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全国演出场所监管系统网络架构与设计
① 

蒋 伟，曾 莹，任 慧，丁 丽 
(中国传媒大学 信息工程学院，北京 100024) 

摘 要：网络架构在全国演出场所监管系统中占据着如人体骨骼般的重要地位。从演出场所的监管设计需求出

发，建立公网传输的网络体系架构，并结合监管系统的联网设计以及特定的监管传输策略，提出适宜的网络通

讯协议体系以及网络控制技术。提出适用于公网传输的网络接入技术以及网络安全技术，并展望全国监管系统

网络的建设发展未来。 
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Architecture and Design of National Network in Nationwide Performing Places Monitoring 
System 
JIANG Wei, ZENG Ying, REN Hui, DING Li 

(School of Information Engineering, Communication University of China, Beijing 100024, China) 

Abstract: Network infrastructure occupies an important position in the national Performing Place monitoring system 
just like the skeleton to human body. Based on the design requirements of the regulatory Performing Places, we build a 
network architecture based on the public transmission network. Combined with the network design of monitoring 
systems and the supervision of particular delivery strategy, we make appropriate network communication protocols and 
network control systems. And we also propose suitable network access technology and network security technology and 
network security technology. In the end, the future development for construction of the national regulatory system 
network is discussed. 
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我国演出场所众多，分布广泛，各类演出活动频

繁。而对于演出内容以及演出安全却没有完整的监管

体系，目前还不能做到演出场所监管的全国覆盖，监

管手段与水平不高，执法效率较低。所以对于实现全

国或某一行政区域内的所有演出场所内演出活动的有

效监管就显得意义重大。 
本研究界定的演出场所主要是针对固定演出场所

的表演区域，如剧场、音乐厅、歌舞娱乐场所的舞台，

舞池等。而监管对象是演出内容，即演出场所演出作

品的图像以及声音数据。在演出场所监管系统中，演

出内容相关信息的网络传输这个功能模块占据着人体 

 
 
血管般重要的地位。 

而鉴于地域、环境以及经济等的差异性，我们采

用基于公网的传输机制，这些也就界定了该系统研究

的主题思想。以技术管理顶层规划与设计为出发点，

接下来本文将首先由需求设计出发，剖析演出场所监

管系统网络结构。 
 
1 监管系统网络需求设计 

(1) 监管等级划分 
根据我国演出场所区域分布的情况，可以将监管

机构分为 4 个级别：剧场内部监管部门、地市演出场 
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所监管机构（二级管理中心）、省级演出场所监管机构

（一级管理中心）、国家演出场所监管机构（最高管理

中心）。根据国家级网络监管中心、省级监管网络机构、

地级网络监管机构不同的职能设计不同网络。 
(2) 联网系统设计 
系统既允许市地级文化市场管理机构对本区域内

的演出场所进行实时监控，同时也允许省市级和国家

级随时对各地的演出场所进行监控，甚至进行应急指

挥。由于各个省市的经济差距和前期的建设网络基础

不同，各个监控点以及监管分中心把监控的数据上传

到上一级监管中心，并且上级监管中心对下级分中心

的监管，这些都决定了联网技术的绝对重要性。其结

构图如图 1 所示。 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 1 联网监管等级结构图 
 

(3) 网络传输设计 
选择基于公网的传输，结合演出场所演出进行时

段多为夜间这样的特殊情况，采取实时传输以及非实

时传输相结合的传输策略，并且满足视音频需求以及

网络性能需求。选择合适的网络传输协议，以及视音

频编解码技术。并且网络设计应该便于规模化和功能

扩展，适应网络的发展进行可升级。 
(4) 网络控制功能设计 
监管总中心以及分中心的视频控制功能，可以

对前端采集的摄像头以及云台进行控制，并且能够

对监控画面进行图像切换。并且对监管信息的上传

以及下载进行网络控制，设定不同功能需求下的传

输优先级。 

(5) 网络安全设计 
具备保证信息安全的功能，包括身份认证、设备

认证、传输安全、图像信息的防篡改。充分利用防火

墙、VPN、加密、权限管理、安全认证、实时时钟等，

保证监控系统和录像资料不被越权使用和破坏。 
(6) 网络管理设计 
在监管平台管理范围内对系统设备、网络进行管

理，收集、监测网络内的监控设备以及相关服务器设

备的运行情况；据网络应用状态、负荷状态、网络利

用率，合理调整网络性能；对有权限调用访问本机监

管中心的用户进行监控；在联网系统内部应能实时工

作时钟同步。 
 
2 系统联网结构的分析与设计 
2.1 网络构建原则 

演出场所监管系统的传输网络主要遵循以下 6 个

原则：规范性与兼容性、安全性与完整性、可靠性与

可用性、实用性与经济性、可管理性与可维护性、可

扩展与可升级性。 
规范性与兼容性才能满足全国的演出场所监管联

网，安全性与完整性让传输的音视频数据可靠有效于

监管，实用性与经济性的考虑才能保证全国范围的网

络监管实现，可管理性与维护性保证监管工作高效持

久的执行，可扩展性与可升级性使监管系统跟上监管

需求的变化以及监管技术发展的步伐。 
2.2 网络系统体系结构 

联网系统实现监管本地向监管中心的数据传输以

及下级监管中心向上级监管中心的传输。为满足省直

属城市间调取监管视音频需求的网络互联，应统一从

演出场所监管系统市一级中心出口，上联到上级网络，

互联线路应满足相关部门的安全管理规定。 
对于全国大范围的监管联网，我们采用 B/S 网络

模式。B/S 是一种以 Web 技术为基础的新型 MIS 平台

模式，是一个 3 层结构体系。第 1 层是客户层，包括

客户端和管理端，采用标准的浏览器，浏览器将 HTML 
转换为图文并茂的网页，并提供一定的交互能力，允

许用户输入信息提交给第 2 层的应用服务器。在客户

层提出请求后，应用服务器将启动相应的进程,并动态

生成一串 html 代码，其中包含处理结果、返回给客户

端的浏览器。第 3 层是数据层，负责数据的存储、响

应和更新处理。数据层的数据服务器响应应用服务器，
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并进行相应数据处理，而后将数据库结果返回应用服

务器，再传回客户端或管理端，完成整个请求、应答

过程。由于 B/S 采用开放的 Internet 协议，安全性比较

低，所以建议接入 VPN 技术以完善网络安全[1]。 
2.3 网络传输协议结构 

联网系统在进行视音频传输及控制时应建立两个

传输通道：会话通道和媒体流通道，会话通道用于在

设备之间建立会话并传输控制命令，媒体流通道用于

传输经过压缩编码的视音频数据。如图 2 所示。 
监管中心通过实时传输协议（RTP）和实时传输

控制协议（RTCP）获得实时的视音频信息。在传输层

使用 UDP、TCP 或者 TCP 的改进协议 SCTP 流控制传

输协议，UDP 是为了节省带宽，能够更快的得到监管

视音频数据，SCTP 和 TCP 协议则主要针对网络传输

安全性和可靠性[2]。 
 
 
 
 
 
 
 
 

图 2 通信协议结构图 
 

当紧急情况或选择高级优先级传输时，网络传输

通道中应预留部分带宽资源。RSVP(资源预留协议)是
一个在 IP 上承载的信令协议，它允许路由器网络任何

一端上终端系统或主机在彼此之间建立保留带宽路

径，为网络上的数据传输预定和保证 QoS。 
2.4 网络性能需求 

传输网络应具备如下能力：传输网络中实时视音

频可采用 IP 组播或媒体分发服务器等方式进行，因此

IP 交换机、路由器等数字传输网络设备应能支持组播

转发方式。 
传输网络的性能主要涉及到传输时延、抖动、丢

包率、带宽等指标要求。这些基本要求可参照通信行

业标准YD/T 1641-2007和城市监控报警联网系统技术

标准 GA/T669.1-2008 中的相关要求。传输网络的传输

抖动应满足时延抖动上限值为 50ms；传输网络的丢包

率应满足丢包率上限值为 1×10-3；传输网络带宽设计

应能满足前端设备接入监管中心、监管中心互联、用

户终端接入监管中心的带宽要求并留有余量[3]。 
2.5 接入技术与网络安全 

我们采用基于公网的接入传输技术，接入的网络

技术包括以太网、EPON、WLAN、VPN、DSL、ATM
等等，这些技术都应符合其适应的场合并符合相应的

规范。为了演出场所监管系统的相关监管数据的传输

和交换的完整性和有效性，这就要求相应的安全技术

对网络安全隔离和数据传送进行安全规范。 
对网络安全进行监控，设置探测器，实时监听网

络数据流，监视和记录内、外部用户出入网络的相关

操作。宜使用防火墙、入侵检测系统、漏洞扫描工具

来提高网络通信的安全性[3]。而基于公网的网络传输，

在条件允许情况下宜采用虚拟专用网络 VPN 技术或

者传输层安全 TLS 协议来保证传输安全。 
VPN 是利用 Internet 或其他公共互联网络的基

础设施，通过对网络数据的封装和加密，为用户在

公共网络上建立一个临时的、安全的传输隧道，以

达到专用网络的安全级别。用户数据通过端点上的

VPN 设备建立的逻辑隧道，采用相应的加密和认证

技术来保证用户内部网络数据在公网上的安全传

输，从而实现网络数据的专有性[4]。基于 C/S 模式

工作的客户机需访问监管内部服务器时，必须通过

PKI 验证后与监管内部网络建立 VPN 隧道，从而实

现与服务器的连接。 
 
3 结语 

本文针对演出场所的特性以及演出内容监管的功

能需求进行了网络规划，提出了适宜的网络架构，阐

述了监管网络传输结构的设计思想。演出内容数据容

量很大，演出时间多为夜间，在满足监管中心实时的

巡查以及抽查的同时，本地存储的监管数据可以选择

网络状态好的时候，进行历史数据 FTP 文件传输。 
目前我们并没有掌握全国各省市网络建设数据，

所以监管系统的实际建设应该结合本地网络以及经济

等各方面情况，按照标准技术进行适宜的建设以及管

理，即允许一定范围合理的改动。科学的网络架构以

及规范的网络建设和管理是保证演出场所监管工作的

高效执行。 
随着监管系统智能化、数字化、网络化的发展， 

(下转第 15 页) 
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业务系统基于 Internet 环境，采用 B/S 模式进行开

发。如图 5 所示，在 Java EE 平台上设计并实现的业

务系统包括 RFID 通信管理、物品入库管理、物品出

库管理、物品在库管理（包括在库物品监控、查询和

盘点）、货位优化管理、合同管理、报表管理、费用管

理、系统管理等模块。从而使整个基于物联网技术的

仓储管理系统无缝连接，彻底实现了信息采集、仓储

物品识别、仓储物品监控、后台服务器维护及本地数

据库维护等功能。 
 
5 结束语 

智能仓储物联网解决了传统仓储管理过程中物流

信息处理效率低以及出入库盘点不准确等问题，系统

在出入库、监控、盘点、拣货等方面具有快速、便捷、

准确、高效及高度自动化等优点。在现代物流领域，

物联网已经体现出其积极的促进作用。通过该系统的

分析与实现，形成一种利用物联网进行物流仓储管理

的新型实用的设计方法。可以结合本文的部分基础理

论知识和具体系统架构方法进行深入研究和探讨，

在切实理解物联网原理和技术特点的基础上，进一

步促进其在诸多领域的更广应用和更大发展。由于

物联网要求所有的物品都贴上具有一定成本的电子

标签，而且不断壮大的物联网会频繁招至各类病毒 
 

(上接第 41 页) 

 
监管网络可以不断优化，可以预留自动报警功能和智

能识别的控制信号通道。与此同时，必须加强监管管

理，加强演出场所的安全意识等，自觉杜绝不文明现

象的发生。 
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进一步深入研究。 
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