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MFRC523的射频CPU卡费控系统
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摘 要：针对智能电表的发展要求，主要介绍一款由 MFRC523 芯片设计而成的射频 CPU 卡费控系统在智能电

表中的应用。其中简要论述了电表费控系统的原理和系统结构；重点介绍基于射频 CPU 卡费控系统的特点及优

点以及其系统的软件设计和硬件设计。该费控系统设计运用在智能表中能够使费控响应速度更快、通信更稳定、

使用更便捷,具有很高的实用性。 
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Abstract: Aiming at requirements for the development of smart meters, the application of RF CPU card charge-control 
system based on MFRC523 chip in smart meters is introduced in this paper. The principles of the charge control system 
and its structure are briefly illustrated, and its characteristics and advantages as well as its software and hardware design 
are highlighted. It enables the charge-control smart meter to respond faster, more accurate, communicate more stable, 
and use more convenient, which is highly innovative and practical. 
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1 引言 

随着科学技术飞速发展，社会服务意识要求也在

不断提高，用户用电收费智能化、网络化已成为一种

必然趋势，费控智能电表正是这一趋势下的产物。当

前，在国家智能电网发展规划下，从发电站到电网、

到变电站、再到用户，通过智能网关构成的智能电网

将形成一条价值链，而智能电表将成为这条价值链中

早受益的环节之一。目前市场中费控智能电表使用

的接触式 IC 卡，在长期使用中存在摩擦大而引起数据

传输错误、寿命短、通讯速率低等缺点。从国家电网

公司 2010 年智能电表招标，以及当前市场中要求实现

一卡通充值的需求量可见，基于射频 CPU 卡费控系统

的智能电表将有更广泛的市场。文中基于 MFRC523
芯片的射频 CPU 卡费控系统正是在该市场背景下设

计的。 
 

 
 
2 射频CPU卡费控智能电表的原理 

整个射频 CPU 卡费控智能电表由电流互感器、集

成计量芯片、微控制器、温补实时时钟、射频卡接口、

数据接口设备和人机接口设备组成，其原理框图如图

1 所示。 
 
 
 
 
 
 
 
 
 

图 1 智能电表总体框图 
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费控系统的功能主要是用户可通过对电表交费

充值，来控制电表是否自动拉闸断电。它包括远程

费控和本地费控。远程费控是指电表支持远程购电

功能，主站可通过 RS485，载波或 GPRS 下发购电

密文命令，电表内部专用芯片将对下发的命令进行

解密，实现购电。本地费控则是指采用 CPU 卡作为

传递介质来实现购电。CPU 卡采用密钥安全系统，

卡片、电表做到一卡一密、一表一密来保证其安全

性。费控系统运用到智能表中能够有效地解决上门

抄表和收电费难的问题。同时，用户的购电信息实

行微机管理，方便进行查询、统计、收费及打印票

据等。 
 

3 射频CPU卡费控系统的优点 
射频 CPU 卡（即非接触式 CPU 卡），卡内集成电

路中带有处理器 CPU、存储单元（包括随机存储器

RAM、程序存储器 ROM（Flash）、用户数据存储器

EEPROM）COS 系统以及射频天线电路[1]，如图 2 所

示： 
 
 
 
 
 
 

图 2 射频 CPU 卡结构图 
 

其中 EEPROM 存放用户应用数据，ROM 存放固

化的监控程序，CPU 保护 EEPROM 中数据安全。当

射频 CPU 卡触发外部读写设备，读写设备只能和卡内

的 CPU 进行通讯，数据交换也只能和 RAM 进行，无

法对 EEPROM 中的数据进行直接访问，从而具备了用

户数据安全保护功能。 
当前国家电网规划行成的市场上使用的多为接触

式 IC 卡费控。接触式 IC 卡在使用中存在许多弊端：

首先，卡在读写器上经常拔插容易造成磨损导致接触

不良而引起数据传输错误，并且卡与读写器之间的磨

损也大大缩短了卡和读写器的使用寿命；另外，接触

卡的通讯速率较低，再加上插拔卡的动作延误，造成

每一笔交易需要较长时间的等待。而针对当前要求实

现一卡通计费的市场，如校园学生使用的校园卡，多

使用的是低频卡，低频读写芯片和卡片的通信速率低，

无法在短时间内完成大量数据的交互；其次卡片的容

量也较小，无法存储大量数据实现一卡多表、阶梯费

率计费。 
具体数据如表 1 所示： 

表 1 接触式 IC 卡和射频 CPU 卡各项数据比较 

 
通 讯

方式 
通讯 
速率 

卡片 
容量 

数据处理

时间 
使用 
寿命 

接 触 式

IC 卡 
串口 125Kbps

1K~4K 字

节 
4s~6s 

≤ 10 万

次 
射 频

CPU 卡 
SPI 800Kbps

8K~64K 字

节 
1s~2s 5~10 年

本文设计的射频 CPU 卡费控系统能够满足以上

市场要求。它是通过无线电波与读写设备进行通讯，

无裸露触点，与读写器间也无机械接触；在整个电表

的结构制作中，整个表盒可以完全密封，使电表可靠

性和使用寿命提高；同时，采用 SPI 或是 I2C 通讯，

其通讯响应速度不但比接触式 IC 卡的串口通讯响应

速度更快，而且卡内嵌有数据存储器 EEPROM，能够

安全的保存用户数据，其容量满足一卡通的要求。同

时，射频 CPU 卡在一定距离范围内可以在天线方向与

读写设备通讯，而无需再插卡，从而使操作更为方便、

快捷。该费控系统能够以模块的形式运用到单相表、

三相表、水表、气表等表上，用途广泛。 
 
4 MFRC523射频CPU卡费控系统设计 

MFRC523 是 NXP 公司设计的一款应用于

13.56MHz 非接触式通信中高集成度读写卡芯片。此芯

片利用先进的调制和解调原理，完全集成了在

13.56MHz 下所有类型的被动非接触式通信方式和协

议，并支持 ISO/IEC14443 A/B 的所有层应用[2]。目前

在国内使用的二代身份证就是 TypeB 标准，可见

MFRC523 读卡范围广泛，以及其灵活性；同是它有助

于实现信息实名化，安全性更高。电表初始化运行时，

在程序主循环中，每隔约 300ms 时，读写模块会进行

一次寻卡操作，查看是否有卡感应，进而判断卡的类

型，选卡，对卡进行读写操作。系统的原理框图如图

3 所示： 
 
 
 
 

图 3 费控系统原理框图 



2011 年 第 20 卷 第 5 期                    http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Application Case 实用案例 137 

图中采用的 ESAM 模块，是集成了 SM1 算法的

安全认证芯片，它内部集成有 EEPROM，可以存储经

过安全认证的数据。在读卡时可以对数据进行加解密

处理以确保数据传输的安全性和完整性。通讯模块除

了实现远程费控外，也是实现购电信息网络与智能化

的途径。系统工作的流程如图 4 所示： 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 4 费控主程序流程图 
 

当用户所购射频 CPU 卡靠近射频卡时，若系统寻

卡成功，则液晶显示“CARD，并辅助“读卡中”提

示，直至处理结，如果读卡成功，则显示“GOOD”，

并辅助显示“读卡成功”；若系统寻卡不成功，则会显

示“ERROR”, 并辅助显示“读卡失败”。 
 
5 程序设计 

射频 CPU 卡费控系统的读写操作是基于

ISO/IEC14443 的通信协议，按照图 4 费控主程序流程

图完成，其中基于 ISO/IEC14443 通信协议的具体操作

如流程图 5 所示。 
它包括数据初始化、寻卡操作、防冲突操作、选

卡认证操作以及读写数据等操作，其中，防冲突[3]是

指：MFRC523 在使用 MANCHESTER 编码时,支持位

冲突检测，即如果有多张射频卡片处在电能表读写模

块的天线工作范围之内,MFRC523 能检测出来并通知 

 
 
 
 
 
 
 

 
 

图 5 ISO/IEC14443 通信协议流程图 
 
到 MCU，让 MCU 通过防冲突算法来与每一张卡进行

通讯，根据射频卡片卡片的序列号来判别，从而保证

一次只对一张卡进行操作。数据操作:通过认证后,就可

以对扇区中的块进行操作，包括读、写、加、减、存

储、传输等操作。程序如下： 
Char PcdRequest(unsigned char req_code,unsigned 

char *pTagType) ;//  寻卡 
short  M522PcdCmd(unsigned char Command, 

unsigned char *pInData, unsigned char InLenByte, 
unsigned char *pOutData, unsigned int  *pOutLenBit) ; 
// 通过 RC523 和符合 

ISO14443 标准卡通讯 
……  ……  …… 

void RF_CPUcard_Main(void)  
{ ……  ……  …… 
InitializeSystem( ); 
……  ……  …… 
While（1） 
{   ……  ……  …… 

if(Request()==0)  // 14443 command 
{ if(Anticoll_GetCardNo()==0)   
{ if(PiccSelect()==0) 

{ if(Send_Rats()==0)    
return Gcst_Success; 

} 
} 

}//  寻卡，防冲突，选卡，通讯 
……  ……  …… 

switch(RF_Card_Type)   // 数据操作 
{    case Cst_UseMakeUpCard:  
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i=Proc_UserCard(); 
break; 

case Cst_RelayTestCard:  
i=Proc_RelayTestCard(); 
break; 

……  ……  …… 
default: 

CardStateReg=CardTypeErrData; 
break;   } 

CardSearchOk=0;  
P_523RST_active;  
Delay_52us(Cst_DelayTime); 
return i; 
 ……  ……  ……               } 

 
6 射频CPU卡费控系统的硬件设计 

硬件是所有系统的基础，对于基于 MFRC523 芯

片的射频读写模块,合理的电路设计不仅可以保证系

统的可靠工作还能简化系统的生产调试等工作。整个

硬件设计划分为两个部分：芯片接口电路和天线部分

电路。 
6.1 MFRC523 芯片的接口电路设计 

该芯片使用频率为 27.12MHz 的晶振，晶振负载

电容为 22pF。MFRC523 采用 SPI 的数据通讯接口，

为保证与 MCU 之间的可靠通讯，数据传输电路加入

低通滤。VMID 引脚必须接 0.1uF 电容到地，否则会

导致芯片不能正常接收到卡片返回的数据。电源是芯

片正常工作的基础，除了保证电源供给的稳定可靠外，

还必须注意电源的退耦问题。芯片一共三组电源，每

组电源都需要使用 0.1uF 的退耦电容，尤其是 TVDD 
和 TVSS 这组电源是芯片发送电路的电源引脚。由于

芯片在工作时（发射端电流 IDD 为 60mA-100mA），

射频电路会消耗大量的能量，如果这路电源退耦没能

起作用的话，将会导致芯片不能正常工作[4]。 
6.2 MFRC523 芯片的天线设计 

读写模块与射频 CPU 卡之间的通讯，是依靠读写

模块的天线向射频卡天线传递能量来实现的。即当模

块天线上输入变化的电流 I，线圈将产生磁通量?使射

频 CPU 卡线圈产生感应电动势 U。射频 CPU 卡上所

获得的感应电动势与读写设备天线和射频 CPU 卡上

天线距离以及读写设备线圈发射出来的磁通量强度有

关，当 CPU 卡上感应不到足够的电动势，射频 CPU
卡将无法进行数据传递；只有卡上感应到了足够的电

动势，外部读写设备才能接收到射频 CPU 卡回应的数

据让通讯成功。射频读写模块天线具体设计如图 6 所

示： 
 
 
 
 
 
 
 
 

图 6 天线原理图 
 

射频天线部分的设计相对来说是设计中的难点与

重点，尤其是 PCB 板的绘制和元器件的选择。首先是

天线匹配电路的设计，天线匹配的好坏将直接影响射

频信号的空间耦合效率，即直接影响读卡的距离与成

功率[5]。芯片中 TX1 和 TX2 是射频信号的输出引脚，

输出的 13.56MHZ 的射频信号，且有较大的电流，所

以由这两个引脚结出来的引线都必须大于 20mil，同时

尽量减少线上的过孔数量，过孔的尺寸也需要尽量发

大一些（ 好过孔内径需要等于线宽）。两个电感的布

局亦需要注意，电感是磁性元件会产生磁辐射，除了

布局在较空旷的部分外，还要保持两电感的间距，并

且尽量避免两路信号的交叉；其次是天线的设计，天

线设计要点为： 
1) 元器件选择需符合前面提到的要求；天线的线

宽需大于 30mil，线间距保持为 15mil，尽量减少天线

线路中的过孔数量，且使用大过孔。 
2) 天线的圈数选择 3～4 圈，在条件允许的情况

下，尽量使用大面积天线，同时天线折角处尽量使用

圆角。 
3) 使用双路天线时，需保证两回路天线基本一

致，且天线正下方投影范围内不要有大面积的覆铜或

磁性元器件。 
 
7 调试和工作结果 

调试主要是让射频卡天线部分能发射出性能良好

的载波信号。整个天线包括两级谐振电路，第一级谐
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振电路的主要作用是滤除高次谐波和放大信号谐

振，第二级谐振电路的作用是谐振放大和信号耦合。

计算谐振频率的公式为：f=1/（2*pi*√LC）从图 7 中

可以明显看出，一级谐振是由 TX 引脚输出后所接的

1uH 电感和两个 68pF 电容组成，他们的谐振频率是

13.56MHz。第二级谐振由天线线圈的电感与两个 100 
pF 的电容组成，谐振频率仍为 13.56MHz。调试结果

如图 7 所示： 
 

   
 

   
图 7 调试结果图 

天线的面积为 4.5mm×5.2mm，其中线宽为

30mil，线距为 15mil；天线输出频率为 13.56MHZ，度

为 25.2V 的载波信号；按照 ISO14443 通讯标准发送

0x52，接收到 0x08，从而验证寻卡成功，读卡距离为

5～5.5cm。 

8 结语 
本文基于 MFRC523 设计的射频 CPU 卡费控系统

应用在智能电表中符合射频电磁场辐射抗扰度 GB/T 
17626.3-2006 标准，其射频辐射范围和强度对用户无

人身安全隐患；同时通过各项试验验证，该射频 CPU
卡费控系统运用到智能电能表中符合国网射频卡表招

标要求，具有很强的实用性。 
创新点：(1)该费控系统能够以模块的形式运

用到单相表、三相表、水表、气表等表上，用途

广泛。(2)采用射频 CPU 卡，有助于购电卡一卡通

化；(3) MFRC523 读卡芯片既支持 A 卡也支持 B
卡，增加了电表读卡的灵活性，同时也有助于实

现信息实名化；(4)整个表盒密封，与外界隔离 ,延
长了电表的寿命。  
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