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一种基于秘密分享的认证中心私钥保护方案① 
张子振，毕殿杰 
(安徽财经大学 信息工程学院，蚌埠 233041) 

摘 要： 针对 CA 私钥的高安全性需求，提出一种新的(t,n)秘密分享机制保护 CA 私钥。首先，使用 RSA 算法产

生 CA 私钥，保证了私钥的不可伪造性；然后基于新的(t,n)秘密共享机制将 CA 私钥进行分存，使用其身份作为

私钥份额的标识，并使用私钥作为秘密份额。在使用 CA 私钥进行签名时，使用 Lagrange 插值多项式进行重构，

并提供了简单高效的合作者欺骗验证方法；秘密重构中无需真正的秘密份额，因此，无需维护安全通道，提高

了效率。理论分析和实验结果表明方案的有效性。 
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Protection for CA Private Key Based on Secret Sharing Scheme 
ZHANG Zi-Zhen, BI Dian-Jie  

(College of Information Engineering, Anhui University of Finance & Economics, Bengbu 233041, China) 

Abstract:  For the high-security needs of CA private key, a new (t,n) secret sharing mechanism is proposed. First, the 
CA private key is generated using the RSA algorithm to ensure its un-Forged; then CA private key is shared based on the 
new (t,n) secret sharing mechanism. It uses its identification as a share of the private key and the private key as a secret 
share. It also provides a simple and efficient method to detect partner deceive, there is no real secret share is needed 
when secret is reconstructed, and without the need to maintain security channel too, so it enhances the efficiency. 
Applied to CA private key protection, it improves its security. 
Keywords: secret sharing; certificate authority; private key; security 
 
 

目前，数字证书正在电子商务、电子政务等应用

中发挥着越来越重要的作用。数字证书是由 CA 

(Certificate Authority:认证中心)颁发的。从本质讲，数

字证书是将公开密钥和身份信息结合在一起，用 CA
的私钥签名后得到的数据。由此可见，数字证书的可

信任性取决于 CA 私钥的正确性。如果 CA 的私钥一

旦被窃取或者恶意破坏,由该 CA 发的所有证书就只能

全部作废。因此，如何保护 CA 私钥的安全性，进而

保证所签发证书的有效性一直是一个重要的研究问

题。(t,n)秘密分享机制将秘密分成 n 份，分别由 n 个
参与者保存，t 个或 t 个以上的参与者使用其拥有的

秘密份额可以恢复出秘密，而少于 t 个参与者不能得 

 
 
到有关秘密的任何信息。由于(t,n)共享机制本身提供 
的安全性，在 CA 私钥保护中得到了广泛应用。在已

有的基于(t,n)秘密分享机制的 CA 私钥保护方案中，主

要存在以下问题：各参与者的私钥份额值由私钥分发

者产生，由于私钥分发者需要保存大量的信息，因而

具有单点失效的安全隐患[1,2]；在私钥分发者和各参与

者之间需要一条安全的通信信道进行私钥份额的分

发，提高了系统的代价和复杂性[3,4]；没有提供参与私

钥保护的合作者进行欺骗的解决方案[5]；私钥分发者

需要专门的验证算法来验证是否有合作者欺骗，从而

增加了系统的复杂度，并影响效率[6]。基于此，本文

提出了一个新的(t, n)门限秘密分享算法来保护 CA 私 
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钥。算法使用参与者的身份作为其私钥份额对应的公

开信息，使用私钥作为秘密份额；私钥分发者和各参

与者之间无须进行任何信息交换；算法同时提供了简

单的合作者欺骗验证方法；在私钥重构过程中，每个

合作的参与者只需提交一个由私钥份额计算的伪份

额，无需其真实的私钥份额值，有效提高了 CA 私钥

的安全性。 
 
1 CA私钥保护方案的具体实现过程 

本文提出的 CA 私钥保护方案包括私钥的产生

过程、用户密钥产生过程、私钥分发算法、私钥重

构算法四个步骤。私钥的产生基于 RSA 生成，过程

如下： 
1.1 私钥的产生过程 

(1) 取两个大素数 p , q ,计算 N pq= ； 
(2) 计算 ( ) ( 1)( 1)N p qφ = − − ； 

(3) 找一个与 ( )Nφ 互素的指数 e； 

(4) 根据 1( ( ))ed Nφ≡ 计算出秘密指数 d   

(5) 找一个具有最大乘法阶的公开元素 g ∈z﹡，

分别计算模 p 和模 q 的生成元 pg 和 qg ， g 的计算通

过中国剩余定理[7]得出。 

(6) CA 公开系统参数 ( , , )N e g ，并秘密保存 d 。 

本文中，把 d 作为 CA 的私钥。基于 RSA 的安全

性，在已知 , ,N e g的情况下无法求得 d ，保证了 CA

私钥的安全性和不可伪造性。 

用户(私钥的分发者和持有者)密钥产生过程如

下： 
1.2 用户密钥数据产生过程 

CA 私钥的分发者和私钥份额的持有者(也是后期

参与数字签名者)密钥的生成过程如下： 
假设参与者 A 要建立自己的密钥系统，则执行以

下过程： 

(1) A随机选择一个长度为128比特的整数 As 作为

私钥，计算 v Asg −← (mod )N ，并把 v发送给 CA。 

(2) A 运用任意一个零知识证明协议[7]向 CA 证明

自己知道 As 但不会泄漏 As ，同时向 CA 发送自己的身

份 IA。 

(3) CA创建A的公钥 AP ： ( ) (mod )t
A AP v I N← −      

(4) A 的密钥数据记为 ( , , )A A As P I 。 As 为其私钥，

AP 为其公钥签名， AI 为其身份。  

当私钥产生后，对私钥的分发按照以下算法完成： 

1.3 CA 私钥分发算法 

通过(t,n)秘密共享方案将 CA 私钥进行共享。CA

私钥分发系统包括可信的私钥 CA 分发者 D 和 n 个参

与者 P1，P2，…，Pn。假设 CA 私钥分发者的密钥数

据记为 ( , , )d d ds P I ，各参与者 Pi 的密钥数据为

( , , )i i is P I ；令 ,k kE D 分别表示高安全的对称密码算法

的加、解密算法(本文采用 3DES 算法)，其中 k 为对称

密钥。 

算法中，把 CA 私钥记作 d ， qd z∈  (q 是一个随

机选取的且大于 N 的素数)。CA 私钥分发者执行如下

算法： 
(1) 从[N1/2, N-1]中随机选取一个整数 r； 
(2) 对于每一个参与者 Pi（i＝1，2，…，n），私

钥分发者执行以下过程：  

1) 计算 , ( ) (mod )d d is s se
d i i iK P I g N−= + = ； 

2) 利用自己计算的 ,d iK 作为对称加密密钥对 r 进

行加密，即计算
,
( )

d iKE r ； 

3) 计算
,, ( ( ))
d id i KH h E r= 。其中， ( )h ⋅ 是一个

单向 hash 函数。 

(3) 利 用 (n ＋ 1) 个 点
,11(0, ),( , ( )),
dK

d x E r  

,2 ,2( , ( ))....,( , ( ))
d d nK r Kx E r x E r 和拉格朗日插值方法构造

n 阶多项式 ( )f x : 

11

( ) ( ) / ( )
n n

k k
lk

f x d x x x
==

= × − − +∑∏  

,
1,

[ ( ) ( / ) ( ) /( )]mod
d l

n

K l k l k
k k l

E r x x x x x x q
= ≠

× × − −∏ ，分

别计算 (1), (2),..., ( 1)f f f n t− + ；  

(4) 将 ,d iH 、 ( )f i 分发给 ip . 

在使用 CA 私钥之前，需要先进行重构，重构过

程如下： 
1.4 CA 私钥重构算法 

为了重构 CA 密钥，需要至少 t 个参与者合作。考

虑一般性，假设 t 个参与者为 P1，P2，…，Pt。重构算
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法如下： 

(1) 每个参与者 Pi 利用自己的私钥计算

, ( ) (mod )i d is s se
i d d dK P I g N−= + =     

(2) 每个参与者 Pi 利用自己计算的作为对称加密

密钥对 r 进行加密，即计算
,

( )
i dKE r 。 

(3) 由 , ,i d d iK K= ，有
,

( )
i dKE r

,
( )

d iKE r= 。这样

就可以得到 t 个点
1,1( , ( ))
dKx E r ，

1,2( , ( ))
dKx E r …，

1,
( , ( ))

dt Kx E r ，同时，得到另外的 (n－ t＋1)个点

(1, (1)), (2, (2))....( 1, ( 1))f f n t f n t− + − + 。通过

这 (n+1)个点，采用 Lagrange 插值多项式即可重构多

项式 f(x)。本文用 ( , )( 1, 2,..., 1)i ix y i n= + 来表示所

得到的(n+1)对数据，使用如下方法重构多项式:  
11

1 1,

( ) mod
nn

j
i

i j j i i j

x X
f x Y q

X X

++

= = ≠

−
=

−∑ ∏  

  (4) 要恢复的分享的 CA 私钥 (0)d f= 。 
 
2 算法安全性分析与讨论 

本算法安全性分析如下： 
(1) 本算法符合门限秘密分享机制的门限规则,具

有容侵特性。 

在本算法中，要恢复出所分享的 CA 私钥,就必须

首先重新构造出 n 次 Lagrange 插值多项式 f(x). 由

Lagrange 内插多项式的性质可知，只有 t 个或 t 个以上

的参与者合作才可以重构多项式 f(x)，从而恢复私钥

d；而少于(t－1)个的合作者获得私钥 d 的任何信息。

在这种情况下 ,要计算出分享的私钥等价于攻破

Shamir 的门限机制[8],这显然是不可行的。 

(2) 本算法能够防止各个参与者之间的相互欺骗。 

如果某个参与者 Pi想进行欺骗，有可能在秘密恢

复过程，计算
,

( )
i dKE r 时进行欺骗。但是，因为信息

,d iH 是公开的，任何参与者均可以通过验证等式

,, ( ( ))
i dd i KH h E r= 是否成立来验证其提交的份额

,
( )

i dKE r 是否有效，从而发现这种欺骗，进而防止了

内部参与者之间的相互欺骗。 

(3) 本算法能够防止外部攻击者的主动攻击。 
系统外的攻击者可以通过设法推导出秘密分发者

计算的密钥 ,d iK ，或各参与者 Pi计算的密钥 ,i dK 来进

行攻击。如果想攻击成功，攻击者必须能够获取私钥

份额分发者或各参与者的私钥。而此问题是是一个离

散对数难题[9]，因此，在理论上是不可能实现的。 
 
3 相关算法性能分析 

与已有的秘密分享机制相比： (1)本算法可以提供

参与者身份验证;(2)使用了改进的签密技术。由于签名

时候无需私钥份额本身，所以不需要安全信道。(3)本

算法使用参与者的私钥作为私钥份额，可以在秘密分

发的同时进行秘密份额的分发,事先无须进行任何处

理，效率更高。(4)本算法通过验证
,, ( ( ))
i dd i KH h E r=

提供了更简单的合作者欺骗检测机制。相比较而言,本

文算法应用到 CA 私钥保护中，提供了更强的 CA 私

钥安全保护能力。 
 
4 仿真实验及其结果分析 

为了验证算法的有效性，在 windows 平台下，

基于 C++开发环境，借助利用 Miracle 库提供的类函

数来进行仿真实现[10]。Miracle 是一个功能强大的类

库，提供了执行密码协议中所需的大部分基本操作：

RSA 公钥密码，Diffie－Hellman 密钥交换等。为了

方便计算，算法中参数设置：RSA 参数的设置，

p=43,q=59,e=13,故 n=2539,d=937。实际使用时，建

议选择 p 和 q 都是 100 位的十进制素数，d 就相当于

1024 位 2 进制数，满足 CA 私钥的实际需求。摘要

函数采用 MD5 算法。为了得到较为可信的结果，重

复进行 100 次实验，取平均值作为最后的结果。测

试对象为单个证书请求的时间。实验结果如表 1 所

示和图 1 所示。 
表 1 签名请求时间(ms)与(t,n)的关系 
性能 t=3 t=(n-1)/2 

n=7 398.2 398.2 

n=9 400.5 460.3 

n=11 397.1 590.5 

n=13 395.6 670.4 

n=15 398.9 720.3 
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服务器总数 n 
图 1 证书请求时间与(t,n)关系示意图 

 
从表 1 可以看出，(t,n)门限秘密不同的取值对

结果有一定的影响。当 t 给定时，n 对证书请求的

时间影响不大；当 n 给定，随着 t 的增加，系统请

求的时间明显增加。图 1 验证了这一点。因此，必

须根据实际需要选择合适的门限密码值。本文从安

全性和效率方面考虑，对(t,n) 取 t=3,n=7，得到满

意结果。 
 
5 结论 

本文提出了一个基于身份的(t, n)门限秘密分

享机制，并将其应用到 CA 私钥的保护中。提出的

新方法中，参与者的私钥份额不是由私钥分发者决

定，而是使用他们的私钥作为秘密份额；由于私钥

分发者和各参与者间不需要进行任何交互，因此无

需维护一条安全信道，提高了效率；私钥重构过程

中，任何参与者可以立即检验每个合作的参与者是 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

否进行了欺骗。理论分析和实验结果表明了本算法

的有效性。 
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