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基于 ACL控制校园网 P2SP下载流量的   

研究与实现① 
周迪民 段国云 (湖南科技学院 现代教育技术中心 湖南 永州 425100) 

摘 要： P2P (Peer-to-Peer，点对点)下载技术是校园网带宽控制的技术热点，此技术的应用占用了校园网大
量的出口带宽，80%的出口资源被 20%的用户所占用，造成了校园网带宽的瓶颈。分析 P2SP 
(Peer-to-Sever&Peer)技术原理，结合校园网络的设计及使用的特点，提出了利用基于时间的 ACL 
(Access Control Lists,访问控制列表)来控制用户访问 P2SP 资源索引服务器以控制下载流量的具体
实现方法。校园网出口实际测试结果显示，本方法能准确控制 P2SP流量。 
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Abstract:  P2P is used frequently in campus network technology. The application of this technology takes up a large 

number of bandwidth in a campus network. 80% of resources are occupied by 20% of users, which results in 
a bottleneck of a campus network bandwidth. According to the principle of P2SP technique and the 
characteristics of a campus networks design and use, this paper proposes concrete approaches to limit the 
number of P2SP resource server users based on ACL，which is used to control the net traffic. 
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基于 P2P、P2S (Peer-to-server，点对服务器)

技术的下载应用在方便了用户下载的同时，严重占用

出口资源，80%的出口带宽被 20%的用户所占用，对
校园网流量产生了巨大的影响[1]。在带宽资源有限的

校园网络中，为满足教学和科研的需要，合理规划带

宽，对部分网络应用进行控制将成为网络管理人员必

须面对的课题。控制 P2P流量的方法中，多数是采用
封端口的技术[2]，但仅能控制部分 P2P流量，针对动
态端口技术所开发的 P2P下载工具将失控。文中分析
P2SP技术的工作过程，结合网络出口设备，采用 ACL 

 
 
技术控制下载主机与资源索引服务器地址之间的连

接，截断用户获取资源服务器地址。这种方法可减轻

网络压力，进行深入研究对加强校园网带宽管理具有

现实意义。 
 
1 校园网P2P存在的问题 
1.1 安全隐患 

P2P 的核心技术与当前流行的攻击技术的核心
非常相似，它使用成千上万台被控制的计算机对被攻

击目标(如：Web服务器)发起分布式的拒绝服务攻击 
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(DDOS)。迅雷、电驴等一些基于 P2P 应用的软件穿
透现有的防火墙，利用虚拟网络技术组建成一张虚拟

的逻辑网络供用户高速传递数据，缺少必要的安全机

制；因此，从局域网内部打开网络安全防护漏洞，在

为用户提供高速文件传输的同时，为各类病毒、恶意

代码的传递创造了有利条件。 
1.2 关键业务无保障 

P2P 类应用软件在工作时，试图建立尽可能多的
链接来占用带宽以达到最高的下载速度。随因特网的

快速发展，P2P应用越来越广泛,音频、高清视频等大
型文件对于单个网络节点的计算机来说，要完成一个

下载周期需要一定的时间。在 P2P虚拟网络中，各逻
辑相邻节点的地理位置可视为无穷远，而参与 P2P网
络的节点数量很多，从而导致校园网出口的上行带宽

明显高于下行带宽，消耗了大量的出口带宽。 
在我校校园网环境中，使用基于 FreeBSD平台的

Panabit 网络应用分析系统对校园网出口流量进行统
计(如图 1)，已有 72.4%的带宽被 P2P 所占用，严重
影响了我校正常教学、科研等关键业务的开展。 
 
 
 
 
 
 
 
 
 

图 1 校园网出口流量统计 
 
2 P2SP工作原理 

P2SP技术是 P2S技术和 P2P技术的结合体，是
P2P 技术的进一步延伸，它不需要文件资源服务器，
充分利用了用户网络的“上行带宽”，实现用户间数据

的传输。通过多媒体检索数据库这个桥梁把原本孤立

的服务器资源和 P2P用户资源整合到了一起，利用服
务器性能资源优势和用户上行带宽的优势，以达到下

载速度更快、资源丰富、稳定性更强的目的[3,4]。传
输过程原理如图 2所示。 
以迅雷为代表的 P2P下载工具是采用 P2SP技术

开发，支持多协议、多资源超线程技术下载的下载工

具。网络中任一用户使用基于 P2SP 原理的工具下载
资源，需经历以下步骤： 
 
 
 
 
 
 
 
 

图 2 P2SP工作原理 
 

(1)客户端向索引服务器发出下载资源请求；  
(2)进行相同资源的检索，并将结果返回给用户

端； 
(3)连接服务器所传递的资源地址，所有资源服务

器或个人电脑同时向客户端传输下载内容的不同部

分，以加速下载；记录当前下载用户的资源信息，存

入资源服务器待下一用户使用。 
通过 P2SP 工具下载的过程进行分析，每个下载

用户均需要连接 P2SP 资源索引服务器，以获得下载
地址；因此，我们只需控制用户连接资源索引服务器

地址成功与否来控制基于 P2SP技术的下载。 
 
3 流量控制 
3.1 抓包位置的部署 
网络协议分析软件以嗅探方式工作，它必须要采

集到网络中的原始数据包，才能准确分析网络故障。

如安装的位置不当，采集到的数据包将存在较大的差

别，从而影响分析的结果，无法反映网络真正存在的

问题。 
校园网应用是网络应用中最活跃的分支，网络管

理和维护也比较有代表性。在设计时，如图 3所示，
常采用经典的三层网络结构，对出口数据进行分析时，

在核心交换机中将出口数据镜像到核心交换机的某一

端口，此时协议分析软件可以捕获整个网络中转发的

数据。 
3.2 索引服务器地址收集 
收集迅雷服务器地址可通过 DNS解析、出口镜像

抓包等方法来获取。如果使用 DNS解析的方法来获取
地址，将无法得出新增加或未进行域名绑定的资源索 
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图 3 捕获网络数据 
 
引服务器地址。出口镜像的方法是在 linux 系统环境
下安装 Tcpdump,置于出口分析所经过的数据包。可
以通过图 4所示脚本来过滤数据包，并将服务器地址
写入到文本文件中。 
 
 
 
 
 
 
 
 
 
 
 
 

图 4 数据包过滤脚本 
 
经过上述分析，得出近百个服务器 IP地址。由于

地址不连续，造成部分地址无法进行汇聚，不能进行

汇聚的地址在写 ACL时，需要一条一条加入。对于部
分连续的地址段进行汇聚，得出地址段以方便编写

ACL。 
3.3 ACL的组成 

ACL是应用在路由器、交换机、网关等网络设备
接口的指令列表[5]。它读取数据包第三及第四层包头

中的信息，如源地址、目的地址、源端口、目的端口

等；根据预先设定好的规则，设备接口对包进行过滤，

从而达到访问控制的目的。 
交换机路由器中的ACL有标准ACL和扩展ACL，

区别主要体现在匹配和过滤流量的条件上 [6]。标准

ACL可检查 IP 包头的源 IP 地址，并以此为匹配条件
对流量允许或拒绝；而扩展的 ACL可基于包的目标地
址、源地址和网络协议及其端口来匹配和过滤流量。

随着网络的发展和用户要求的变化，各类网络设备支

持基于时间的访问列表 (Time Access Control 
Lists,T-ACL)，它可以根据一天中的不同时间或者根
据一周中的不同日期来控制对应类型数据包的转发，

为网络的流量管理工作带来更大的便捷和灵活性。 
3.4 创建 ACL策略 
基于 P2P资源的下载方式是用户从网上获取资料

的主要手段。根据图 1中，P2P流量占据了近 80%的
出口带宽，利用 ACL封迅雷资源索引服务器的方法将
无条件地禁止了迅雷的下载。这种“一刀切”的流量

管理策略不能满足用户的需求，我们应该结合实际应

用及时间变化规律来制定校园网带宽管理策略。 
根据我校对带宽使用的具体情况，为保障教学及

各项关键性应用的进行，规定在每周的星期一到五工

作时间内，限制迅雷的下载；在周末以及其它休息时

间开放 P2P的应用带宽，这样以达到人性化的管理。 
 
4 出口迅雷流量测试 
校园网出口网关采用两台基于 Linux操作系统的

Router OS软件路由器对校内数据进行转发。在核心
交换机上将整个网络出口数据的端口镜像到监控服务

器所接的端口，采用 Panabit 对出口数据进行分析统
计。基于时间的 ACL可以在核心交换机上启用，也可
以在出口网关启用，所达到的结果完全一至。下面实

验是在网关上启用 T-ACL 来控制迅雷的资源服务器
地址，图 5为 T-ACL的部分关键代码。 
 
 
 
 
 
 
 
 
 

图 5 T-ACL核心代码 
 
图 5中的配置，限制了每周周一到周五中的上班
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时间内(9:00到 17:30)，不允许校园网内用户用迅雷
下载 P2P资源。图 6是未执行 T-ACL前，校园网出
口迅雷流量监控图。根据图 6 分析，用户在 9:00 到
14:30 时的迅雷流量在 100M 左右，下午 14:30 到
17:30间，迅雷流量峰值 200M，最高值达到 240M 
浪费了巨额带宽资源。图 7 是执行了 T-ACL 后出口
的流量监控情况，发生了明显的变化；在 ACL控制的
时间范围内，流量明显下降，因为只控制了迅雷流量，

其它 P2P类下载依然存在，流量不会下降到零。与图
6 相比，同一时刻的流量已明显下降，峰值时间已推
移到 19:30的 260M。保证了在办公、教学及科研的
时间内网络能通畅的运行。通过两个图的对比可以看

出，通过这种方式来控制校园网流量，取得了很好的

效果。 
 
 
 
 
 
 
 

图 6 执行 T-ACL前流量监控图 
 
 
 
 
 
 
 
 

图 7 执行 T-ACL后流量监控图 
 
 
 
 
 
 
 
 
 
 

5 结论 
文中针对现有校园网中 P2P流量占用大量出口带

宽和现状和 P2P流量难控制的现像，结合已有的 P2P
的控制方法，分析了 P2SP 协议的工作机制，提出了
在核心交换或出口防火墙上使用 T-ACL 控制用户获
取 P2SP 资源服务器地址的方法来控制以迅雷为代表
的 P2SP下载流量。经校园网出口实验证明，将 T-ACL
应用到出口来控制 P2SP 的流量是一种较好的策略；
但 P2P技术的发展日新月异，要将此技术推广应用到
其它 P2P类工具下载流量的控制以达到更好的效果和
更高的可信度，还需要进一步分析采用更加全面的综

合性策略。 
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