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基于手机令牌的动态口令身份认证系统的实现① 
叶 晰 叶依如 岑 琴 (温州医学院 计算机系 浙江 温州 325035) 

摘 要： 随着网络技术的普及，传统的静态密码方案已不能满足电子商务中的身份认证的要求。描述了动态口
令技术的基本原理，分析了其软件和硬件实现的利弊, 设计了一种基于挑战/应答模式的动态口令认证
协议，并在此协议基础上设计实现了基于手机令牌的动态口令身份认证系统，论述了系统的总体设计、

认证过程、安全性措施和具体的实施步骤，最后进行了系统的安全性分析。分析表明，该系统具有安

全性高、适用面广，使用方便，系统成本低的特点。 
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Abstract:  With the development of Internet technology, the traditional static password based authentication solutions 

are no longer an adequate protection scheme to serious enterprise applications. In this article, the principle 
of dynamic password technology is described, and the pros and cons of implementing dynamic password 
technology by software and hardware are analyzed as well. A dynamic password authentication protocol 
based on challenge/response mechanism is designed. The system’s design authentication processes, and 
safety measures are described, and its security is analyzed as well. The analysis indicates that this system 
features high security and wide application. It can be conveniently used and implemented at a low cost. 
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随着电子商务的普及，人们已经习惯于网上购物，

网上银行和电子支付等新兴事物，然而网络安全始终

是制约电子商务发展的一个主要瓶颈。由于所有的个

人和交易信息要在一个开放的网络(如 Internet)进行
传输和交换，故我们需要身份认证技术去验证客户的

身份[1]。身份认证一般基于客户拥有什么(如令牌，智
能卡或者 ID卡)，客户知道什么(如静态密码)，客户有
什么特征(如指纹，虹膜和脑电波等)[2]。在众多的身份

认证方案中，静态的用户名和口令方案至今仍是使用

最广泛的方案，特别是针对那些安全性要求不强的应

用场合，如论坛，BBS 和电子信箱。由于静态的密码
方案不能抵御重放攻击，字典攻击且密码容易忘记， 
所以其安全性是很低的，不能满足电子商务中的身份 
 
① 收稿时间:2010-02-04;收到修改稿时间:2010-03-09 

 
 
认证的要求，而动态口令技术的发展和流行很好的弥

补了传统静态密码方案的不足。  
 
1 动态口令技术 
1.1 动态口令技术的基本原理 
动态口令又称为一次性口令 OTP(One - Time - 

Password) ，其特点是用户根据服务商提供的动态口
令令牌的显示数字来输入动态口令，而且每个登录服

务器的口令只使用一次，窃听者无法用窃听到的登录

口令来做下一次登录，同时利用单向散列函数(如 
SHA-1 算法等)的不可逆性，防止窃听者从窃听到的
登录口令推出下一次登录口令[3]。选取动态口令认证

这种方案的商用系统采用的是静态密码与令牌相结合 
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的方式进行身份鉴别。这种方式在检查用户静态密码

(知道什么) 的同时，验证用户是否持有正确的令牌(拥
有什么)[4]。 
1.2 动态口令技术的硬件和软件实现 

随着电子商务和网络游戏的盛行，网络身份认证

技术越来越受到重视，银行和各种大型电子商务网站

大多采用了提供动态口令令牌或动态口令卡来加强

网络身份认证系统的安全性,如中行的电子口令牌、
盛大密宝、网易将军令等。硬件口令令牌的成本较高，

以中国银行免费提供给客户的 RSA SID700 型号的
电子口令牌为例，根据其口令位数和有效期，价格为 
900至 1548元不等。虽然硬件实现动态口令其安全
性要高于软件实现，但对于中小型的电子商务网站来

讲，硬件实现成本太高，显然是不现实的。软件实现

动态口令技术的方法虽然简单易行，而且无需购买任

何新硬件，只需一次编程就可解决所有问题，但攻击

者可以通过假冒用户进行注册申请，从而获得服务器

发送的用于生成动态口令的可执行文件。由于该可执

行文件中包含了生成动态口令的算法，因此其口令生

成机制容易被攻击者通过软件跟踪或其他方式予以

破译[5]，这将在很大程度上降低软件实现动态口令系

统本应具备的高安全性，违背了动态口令系统部署的

原则。故开发一种低成本，高安全性的动态口令技术，

可以解决中小型电子商务网站的身份认证问题。 
 
2 基于手机令牌的动态口令系统的总体设计 
现在某些大型企业(如中国移动)应用了基于无线

传输的动态身份认证的系统，该类系统使用数字物理

噪声源产生完全随机变化的动态(验证)密码,并通过无
线通信方式将该动态密码发送到用户的无线通信终端

(寻呼机或移动电话等)上。由于该认证系统的实时性和
稳定性在很大的程度上依赖于无线通信网的状态。当

网络出现拥塞时将导致动态密码传输会有较大的时

延,甚至将使系统无法正常完成身份认证过程[6]，而且

由于短信的发送会产生大量的短信费用，对中小型电

子商务网站来说仍然是不小的开销。据赛迪网报道，

到 2010 年中国手机用户数量将近七点四亿[7]，而基

于手机令牌的身份认证技术利用用户已有的手机作为

软件的运行载体，无需购买任何其他硬件，只需一次

编程就可解决所有问题，并且在验证用户身份时手机

无须接入 GPRS 网，不产生网络数据流量，这也减低

用户的负担。 
2.1 硬件的设计 
一个常用的令牌(Token)需要解决：输入设备、输

出设备、CPU、存储设备、电源、通信端口、晶振以
及二进制和十进制的互相转换等问题[6]。如果应用于

手机，那么输入设备(键盘)、输出设备(显示屏)、通信
端口(串口)、晶振、存储设备、二进制和十进制的互相
转换就可以借助手机的已有部件来实现。 
2.2 手机程序运行平台的选择 
手机程序运行的几种主流平台包括[8]： 
1) Java 2 Micro Edition (J2ME) 
2) Binary Runtime Environment for Wireless 
3) Symbian 
4) Windows Mobile Smartphone 
由于 Java 语言广泛的网络支持和它的平台无关

性特点，只要安装了 Java 虚拟机的手机都可以运行
Java 程序， 真正实现了“一次编程，到处运行”的
理念，故选择 J2ME作为手机令牌的开发平台。 
2.3 动态口令技术模式的比较和选择 
根据不确定因素的选择方式，动态口令可以分为：

时间同步机制、事件同步机制和挑战/应答机制，其特
点如下[9]： 

(1)基于时间同步的令牌，一般每 60 秒产生一个
新口令，但由于其同步的基础是国际标准时间，则要

求其服务器能够十分精确的保持正确的时钟，同时对

其令牌的晶振频率有严格的要求，从而降低系统失去

同步的几率。 
(2)基于事件同步的令牌，其原理是通过某一特定

的事件次序及相同的种子值作为输入，在算法中运算

出一致的密码。由于其算法的一致性，其口令是预先

可知的，通过令牌，你可以预先知道今后的多个密码。

同样，基于事件同步的令牌也存在失去同步的风险。 
(3)基于挑战/应答模式的令牌属于异步令牌，由

于在令牌和服务器之间除相同的算法外没有需要进行

同步的条件，故能够有效的解决令牌失步的问题，降

低对应用的影响，同时极大的增加了系统的可靠性。

异步口令使用的缺点主要是在使用时，用户需多一个

输入挑战值的步骤，对于操作人员，增加了复杂度。 
基于时间同步的令牌的技术实现比较容易，但由

于手机的时间精度不是很高，失去同步的机率较大，

事件同步的令牌也存在失去同步的风险，所以我们最
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终采用基于挑战/应答模式的异步令牌。 
 
3 动态口令认证协议的设计 
3.1 手机令牌（客户端）动态口令的产生过程 
动态口令的产生和验证过程如图 1所示。为了方

便描述，对图中采用的符号做如下定义：A为用户；S
为认证服务器； IDA为 A的标识；KA为 A用户密钥；
PA为动态口令；手机 IMEI码 (International Mobile 
Equipment Identity),是国际移动设备身份码的缩
写，是由 15位数字组成的"电子串号"，它与每台手机
一一对应，而且该码是全世界唯一的。 
 
 
 
 
 
 
 
 
 
 
 
图 1 基于挑战应答模式的动态口令的产生和验证流

程图 
 
用户登录时首先在网站输入用户 ID和静态密码，

如果正确，网站会产生随机的 6位挑战码并等待用户
输入相应的动态口令。手机客户端 Java软件首先直接
从手机主板中读取本手机的 IMEI码，然后使用保存在
软件里的用户注册时生成的密钥 KA 分别加密手机
IMEI 码和用户输入的挑战码，然后用 HASH 算法(如
Sha-1 算法)对加密结果进行单向散列计算(相当于第
二层加密)，产生两个等长的 40位十六进制摘要。把
这两个摘要分别平均分割为 8段并转换为十进制，最
后把两组 8段的十进制数分别进行异或运算并取每段
最右边位得到最终的 8位动态口令。 
3.2 动态口令的验证 
验证服务器接收到用户输入的用户 ID 和静态密

码后，先验证两者是否正确，如正确则在数据库中读

出该用户的密钥 KA 和注册时用户登记的手机 IMEI
码，并产生随机 6位数作为挑战码。密钥在发布动态

口令客户端软件时应该已确定，并存放在验证服务器

端数据库内。使用密钥 KA对手机 IMEI码和挑战码进
行同客户端相同的处理，最终产生验证服务器端的动

态口令，并与客户端传来的动态口令进行比较，一致

则通过验证。 
3.3 提高安全性的措施 

(1)将用户密钥KA和手机 IMEI码用服务器公钥经
公钥加密算法(如 RSA 等)加密后保存在用户数据库
中， 这样就能防止对服务器用户数据库的攻击造成用
户密钥和手机 IMEI码的泄露。 

(2)对于手机客户端软件设置特定的使用密码，只
有用户本人才能使用手机令牌软件，实现双因素认证。 

(3)为了防止攻击者通过输入假冒的手机 IMEI 码
进行注册申请，从而获得服务器发送的用于生成动态

口令的可执行文件，我们可以编写一个验证手机 IMEI
码的 Java 程序。该 Java 程序可直接读取存储在手机
主板上的 IMEI码信息，然后进行计算 H’(IMEI),其中
H 是一种安全的杂凑算法。用户下载该验证程序，运
行并把得到的 H’(IMEI)值提交到服务器，同时用户可
在本手机上通过输入“*#06#”得到 IMEI码并提交到
服务器。服务器计算 H（IEMI），然后比较H（IEMI）
和 H’(IMEI)，如果相等则认为用户输入的手机 IMEI
码是合法真实的。由于该 Java程序是直接从手机主板
读取 IMEI码，且安全的杂凑算法的理论不可逆性决定
了破坏者无法根据密文推出明文[10]，故攻击者是无法

根据 H’(IMEI)推算出 IMEI码的，这样一来攻击者就
无法通过假冒手机 IMEI码进行注册申请了。 

(4)认证服务器端设置账户锁定关键字 FinalLock
和 TempLock。FinalLock 的值要求是一个整型数字
(如 10)，如果用户连续输入动态口令的次数超过
FinalLock 的值以后仍没有通过验证，那么服务器端
该用户就被锁定了，无论输入什么口令都不起作用了，

只能通过注册中心人工办理解锁业务；TempLock 也
是整型数字(如 3)，但是比 FinalLock的值要小：当用
户连续输入口令的次数超过 TempLock 值(但没有超
过 FinalLock)以后仍没有通过验证，那么用户会进入
一个延时(一般是几分钟到几十分钟)状态，在这个状态
中，用户输入任何口令都是不起作用的，当这段时间

过去之后，用户又可以输入口令进行验证了。· 
3.4 系统碰撞性测试 
不同的明文如果经过加密后密文是一样的，则我
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们称这种现象为碰撞。窃听者在截取了大量老的动态

口令后，可能组成一个口令字典，然后对认证系统进

行攻击，故碰撞率的高低直接决定了动态口令系统的

抗攻击性。具体测试方法为: 
编程让6位挑战码从0每次递增1直至999999，

并依次产生相对应的动态口令并存入文本文件中，产生

的口令总数为：999999-0+1=1000000个。通过编
程逐个两两比较这个文本文件中所有口令，找出相同的

口令个数（即下表中的碰撞数），然后碰撞数除以总的

口令数即为最终的碰撞率。测试结果数据如表 1所示。 
表 1 碰撞数据表  

手机序列号 Key 口令数 碰撞数 碰撞率 

357070001976258 12 1000000 4112 0.4112% 
357070001976258 122 1000000 4001 0.4001% 
359338014941875 189 1000000 4056 0.4056% 
359338014941875 119 1000000 4043 0.4043% 
353906010402237 255 1000000 4088 0.4088% 

从上表中我们可以看到：遍历所有可能的挑战码，

相应产生的动态口令的碰撞率大约为 0.406%，即平
均连续输入 246个挑战码可能会出现一次碰撞，总体
碰撞率不高，而且实际应用中我们只是在需要登录时

才会根据当时随机产生的挑战码得到相应的动态口

令，之后即关闭程序，而不会连续运行程序。故实际

应用中碰到相同动态口令的机率是很低的。 
 
4 动态口令技术的具体实施步骤 

(1)新用户在网站上先注册会员，得到自己的用户
ID和静态密码，并要求提供动态口令服务。 

(2)新用户被审核通过后，网站产生一个随机整数
(或者用户自己输入一个整数)作为密钥 KA 并存放于
数据库用户登录信息表中。同时用户输入自己手机的

IMEI码，并使用下载的验证手机 IMEI码的 Java程序
进行验证。 服务器通过验证后，把用户手机的 IMEI
码也保存在服务器数据库中。 

(3)网站根据用户的密钥KA生成一个 Java安装文
件，并发放给用户(可通过蓝牙下载、网页直接下载和
短信通知等多种方式)，用户安装生成手机令牌软件。
当用户登录网站时，首先输入用户 ID和静态密码，如
正确则网站页面显示 6位挑战码。用户运行令牌并输
入挑战码，得到相应的 8位动态口令。 

(4)用户在网页上输入动态口令，如果正确即可登

陆成功。系统运行模拟效果如图 2。 
 
 
 
 
 
 
 
 

图 2 动态口令系统运行模拟效果图 
 
5 系统的安全性分析 

(1)本系统基于挑战/应答机制，采用异步的方式，
不存在同步的问题。 

(2)由于每次认证使用不同的随机数作为不确定
因素，避免了小数攻击。 

(3)能有效抵抗截获/重放攻击，即使攻击者可以
通过一些软件或其他手段窃听到用户的动态口令，但

是由于动态口令是一次性的，且我们限制同一账户同

时只能一人在线，故窃听到的口令即使发送给认证服

务器也不能通过认证。而且由于每个动态口令之间是

不相关的，不能从这个动态口令推出下一个动态口令，

所以攻击者得到了动态口令也没有用。  
(4)所谓的字典攻击是指窃听者在截取了大量老

的动态口令后，可能组成一个口令字典，然后对认证

系统进行攻击。从上面的碰撞性测试的数据中我们得

知窃听者平均连续截获了 246个以上动态口令后，再
在验证服务器上连续输入这些动态口令，可能会有一

次成功的机会。实际应用中窃听者很难窃听 246个连
续动态口令，且认证服务器端我们设置了账户锁定关

键字 FinalLock和 TempLock，只要用户连续几次输
入错误的动态口令后，该用户即被锁定了。故该系统

可以抵抗字典攻击。 
(5)认证服务器的帐户锁定功能使得蛮力攻击和

猜测攻击难以成功，一个攻击者要在有限次数内猜中

8位动态口令值的概率极小。 
(6)物理安全可以保证。使用双因素身份认证，即

使用户的手机丢失或者被盗，如果不知道用户设置的

令牌软件的使用密码，也不能打开手机令牌软件，无

法得到动态口令和通过认证。 
(7)考虑到手机平台的运算能力有限，手机程序的
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运算量不能太大。本手机令牌的产生只需要进行两次

Hash计算，一次异或计算以及其他几个简单操作，总
体运算量很小。 

(8)该系统没有实现双向认证，故不能抵抗中间人攻
击。由于认证协议的单向性，即服务器可以验证用户的

身份而用户不能验证服务器的身份，若攻击者冒充服务

器，就可以得到用户的口令，并可以将此口令发送到合

法的认证服务器，通过认证，从而接入系统。要解决这

个问题，必须采用公钥技术设计新的密码协议，但这会

增加令牌设备的计算量，从而降低认证速度。当用户量

较大时，还会使认证服务器产生巨大的计算负荷[11]。 
(9)验证手机 IMEI码的 Java程序可以防止假冒的 IMEI

码的输入，但如果攻击者使用特殊仪器直接重刷手机的

IMEI码，则本系统仍然无法防止此类攻击者的恶意注册。 
 
6 结束语 
文中提出的基于手机令牌的动态口令身份认证系

统可以为各类中小型商务网站，企业用户远程登录内部

网等服务平台提供安全的身份认证。该系统解决了硬件

实现动态口令高成本和软件实现动态口令低安全性的

不足之处，用户只需利用随身携带的手机就可以获得动

态口令，不必携带额外增加的硬件设备，使用非常方便。

动态口令的获得无需连入GPRS或 3G网，节省了用户
网络流量费。相对于传统的基于短信的身份认证系统，

该系统可以为企业节省大量的短信通信费用，而且即使

手机通信网络拥塞或手机无信号，该系统也不会受到任

何影响。同时该系统相对独立，接口简单，易于与现有

的应用系统连接，对正在运行的应用系统仅需做极小的

改动即可，具有广阔的应用前景。 
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