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一种面向混合攻击的网络异常检测方法① 
Network-Based Anomaly Detection Approach to Mixed Attacks 

 
刘卫国 邹美群 (中南大学 信息科学与工程学院 湖南 长沙 410083) 

摘 要： 考虑网络攻击的多样性，改进了异常检测中的特征提取及特征处理方法。该方法提取数据包的头部和

应用层的数据，并将离散型和连续型特征分开进行处理。离散型特征采用基于时间的统计模型，连续

型特征采用参数估计方法。实验采用 1999 DARPA 数据集，结果表明在保持低虚警率的情况下提高

了多种攻击的综合检测率。 
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1 引言 

入侵检测系统(IDS)是安全体系中的一种主动防御

机制，按照数据来源和保护对象分为基于主机的 IDS 
(HIDS)和基于网络的 IDS(NIDS)[1]。HIDS主要以主机的

日志文件和审计记录作为数据源,检测针对主机的入侵

事件，NIDS捕捉网络数据包并检测针对网络的数据。 
IDS 按照检测方法分为误用检测和异常检测。误

用检测如 Snort[2]根据已知攻击的特征建立特征库，将

待检测数据与已知攻击特征对照，如果匹配就表明发

生了攻击。这种方法只能检测已知攻击，对未知攻击

以及攻击变种无能为力，而且特征库的维护和更新代

价很大。异常检测通过训练获取目标的正常模型，然

后将目标的当前行为与之对照，如果有明显的偏差就

表明发现了异常(或攻击)。这种方法能够检测已知攻击

和未知攻击，但是容易产生误警。 
基于网络的异常检测是将网络数据包或连接作为

数据源，通过训练建立对象正常模型，用于对目标数

据的检测。特征提取和特征处理是网络异常检测的关

键，也是传统的流量模型和应用模型的区别所在。流

量模型通过提取数据包头部字段建立正常流量模型以

发现恶意流量，如 PHAD[3]、SPADE[4]及 NIDES[5]。这

类模型能有效地检测流量型攻击，如 DoS 和 Probe，
但是对应用型攻击的检测效果差。因为对于很多应用

型攻击，仅通过分析数据包头部往往与正常连接并无

差别，恶意数据潜藏在内容部分，必须采用应用模型 

 
 
分析数据包负载才能检测出来。应用模型如 PAYL [6]

和 PCNAD[7]，为负载的全部或一部分建立正常字节频

率分布轮廓，能有效地检测 U2R 和 R2L 攻击，尤其

是针对 21 和 80 端口的攻击。缺点是需要大量的时间

和计算空间，而且对DoS和Probe攻击的检测率很低。

由此可见，单一的流量模型和应用模型只能检测特定

类型的攻击，不能适应复杂的网络环境。 
少量 IDS 试图检测各种类型的攻击，在特征提取

方面包含了数据包头部字段，也包含了应用层信息。

NETAD[8]采用了 48 个属性，包括从 IP 头开始的 40
个字节头部字段，以及负载的前 8 个字节。在特征处

理时，把 48 个字节都看成离散型特征，为它们建立

流量模型。此模型的缺点在于：提取的特征太多势必

影响检测效率且耗费较大；48 个属性中有些是连续型

特征(如数据包长度)，采用与离散型特征相同的处理方

法不尽合理，降低了检测率，提高了误报率。  
本文主要通过改进传统异常检测的特征提取以及

特征处理方法，以有效地检测各种类型的攻击。 
 
2 方法描述 

网络异常检测的流程如图 1 所示，数据源先经过

预处理，识别出完整的请求报文，以服务类型划分网

络连接；从连接中提取相关特征，用于训练和检测；

训练阶段一般采用纯净数据集获得正常模型；检测阶

段采用带有攻击的数据集，通过计算与正常模型的偏 
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差(异常分 A)大小来判定数据是否异常，当异常分大于

给定的阈值时，认为连接记录为攻击，由告警单元发

出告警信息。 
训练和检测阶段均涉及到特征处理，并且依赖于

提取的特征。因此特征提取和特征处理是检测的关键

步聚，要建立一种能同时检测各种类型攻击的方法，

必须在这两方面改进。 
 
 
 
 
 
 
 
 
 
 
 
 

图 1 网络异常检测流程 
 
2.1 特征提取  

特征提取既要完备又要准确、简洁，才能提高检

测率、降低误报率并达到较好的实时性。为了能有效

检测各类攻击(包括流量型攻击和应用型攻击)，通过分

析各类攻击的特点，考虑数据包头部的相关字段的同

时结合应用层信息，提取了基本特征、流量特征及内

容特征。这样弥补了传统流量模型仅提取数据包头部

字段而应用模型仅对负载进行分析的缺陷。 
(1) 基本特征 
由于 TCP/IP 协议是目前使用最广泛的网络互联

协议，TCP/IP 协议本身的安全性漏洞给了攻击者可乘

之机，因此本文主要考虑 IP、TCP、UDP、ICMP 包。 
很多攻击会在数据包头部留下痕迹，因此可以

提取包头的若干有效字段。对于 IP 数据包，可以提

取源地址、目的地址、协议类型、时间戳、标识。

因为有些攻击者会利用伪 IP 来实施攻击，如 Land
攻击（攻击所产生的数据包源 IP 与目的 IP 相同）。

提取协议类型是因为利用不同的协议可实施不同的

攻击行为。有些攻击是通过频繁发送数据包以耗尽

目标机资源，因此可提取时间戳。对于 TCP 包可以

提取 TCP 标志位、源端口、目的端口；对于 UDP
包可以提取源端口、目的端口；对于 ICMP 包提取

类型字段、代码字段。 
(2) 流量特征 
DoS 和 Probe 等攻击中，入侵特征主要体现在短

时间内网络流量和主机的流量特征。如过去 2 秒内错

误 SYN 数据包连接个数、同一主机与目标主机的连接

数；对目标主机的不同端口进行的连接尝试等。 
(3) 内容特征 
U2R 和 R2L 攻击一般都潜藏在数据包的负载部

分，且从单一的数据包分析和正常连接没有什么区别。

特定类型的请求长度变化不大，有些攻击发生时会使

请求长度明显增大，如缓冲区溢出。因些可将请求长

度(连续发送的字节数)作为一个重要特征。另外可提取

一个连接请求负载的若干字节。 
本文以网络连接为单位，提取 22个属性：DUR(连

接持续时间)，LEN(请求长度)，COUNT(过去 2 秒内到

同一主机的连接数)，Serror-rate(过去 2秒内到同一目

标机的错误 SYN数据包连接比率)，SA3、SA2、SA1、
SA0(源 IP 地址的 4 个字节)，DA1、DA0(目的 IP 的字

节 1 和字节 0)，SP(源端口)、F1、F2、F3(第一个、倒

数第二个、最后一个包的 TCP 标志)，W1~W8(连接发

送的头 8个字节)。前 4个为连续型特征，后 18个为离

散型特征，用于建立正常行为模型和检测。 
2.2 特征处理  

目前大部分入侵检测要么只选取离散型属性，要

么同时选取连续型属性和离散型属性但是将所有属性

均用仅适合离散型属性的方法建立检测模型，这存在

其不合理性。因为离散型属性的取值有限，可以通过

正常训练集获得，检测阶段一旦发现新值，可以认为

是异常数据；而连续型属性的取值个数可能有无数个

(如数据包的负载长度)，无法像离散型属性在训练阶段

收集所有合理的取值。本文对连续型特征与离散型特

征采用不同的处理方法。 
(1) 连续型特征的异常分计算 
把每个连续型特征看成一个自由变量，训练中出

现的属性值看成样本，使用统计推论和参数估计方法

来建立正常模型。连续型特征 Xi 的值符合正态分布

N(μ,σ2)，目标数据偏离均值μ越大，异常的可能性

就越大，相应地异常分就越大。检测阶段将目标数据

与正常模型的偏差大小作为判定异常的标准，连续型
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特征 Xi 的异常分 Ai 计算公式为： 
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这里μi、σi 分别为训练阶段得到的属性 Xi 的均

值和标准差，li 为 Xi 在检测阶段的实际取值。为了容

忍连续型特征有一个合理偏差，这里设置了两个常数

因子 m、n，这两个因子可根据请求类型以及属性调

整，但在实现时必须依据所有连续型属性的 A 值在一

个数量级的原则下设定。 
(2) 离散型特征的异常分计算 
本文对离散型特征的处理使用基于时间的统计模

型，即一个事件的发生概率依赖于它从最后一次发生异

常以来的时间。对每个离散型属性，我们收集它在训练

阶段出现的所有合法值，检测时若出现新值，就赋一个

异常分。离散型特征 Xi 的异常分 Ai 计算公式为： 
iii rntA /  

这里 ti 为离散型属性 Xi 在训练或检测阶段自最后

一次出现异常以来模型子集中的连接数，而非真正意

义上的时间。ti 越大，事件的发生概率就越小，因此

异常值越大。n 为同一个服务类型的训练样本数，r i

为属性 Xi 的合理取值个数，由训练得到。r i/n 为属性

Xi 在训练阶段异常的平均概率，因此 n/r i 越大的属性

越不可能发生异常，则在检测阶段当该属性出现新值

时应该赋一个更大的异常分，越长时间未出现异常的

属性一旦出现新值，也应赋一个更大的异常分。 
一条连接记录的异常分为各个属性的异常分之

和，本文提取 4 个连续型属性和 18 个离散型属性时

的异常分 A 为： 
 
 
   

考虑到提取到的特征对检测效果的贡献率不

等，因此可要据通过分析各种攻击的特点及协议类

型为各个特征设置权值，越重要的特征的权值越大。

为特征 Xi 设置权值βi，则修改后的连接记录的异常

分为： 
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设定一个阈值ε，若 A>ε，则认为该网络连接

为攻击。 

3 实验分析 
为了验证本文所提方法的性能，采用与 PHAD、

PCNAD 及 NETAD 相同的数据集 1999 DARPA 进行

测试评估。1999 DARPA 数据集中第 3 周数据为带标

记的纯净数据，第 4，5 周的数据为带有攻击的数据。

我们用第 3 周的数据作训练数据集，将第 4，5 周的

数据作为检测数据集。先过滤数据集，保留流入方向

的数据，则检测数据集中含有 185 个可检测的攻击，

其中有 36 个 Probe 攻击，63 个 DoS 攻击，49 个

R2L 攻击，33 个 U2R 攻击，4 个其它攻击。 
先过滤数据流，仅保留从外网发往内网的数据流，

并且实现 IP 碎片和 TCP 流的重组，识别出特定网络

服务完整的请求报文，将报文按服务类型划分网络连

接(FTP 服务、Telnet 服务、HTTP 服务、SMTP 服务

和其它服务等 5 类)。然后对 22 个特征进行处理，4
个连续型特征采用参数估计方法计算异常分，18 个离

散型特征使用基于时间的统计模型。4 种攻击类型的

检测结果为：检测出 31个 Probe攻击，45 个 DoS 攻
击，39 个 R2L 攻击，21 个 U2R 攻击，一共检测出

136 个，总的检测率为 74%。 
PHAD 只提取包头 33 个字段，而 PCNAD 使用

62.64% 的负载及 TCP 连接标志字段，NETAD 提取

48 个字节(包括负载的前 8 个字节)，将这 3 种模型与

本文所提出的方法比较，在虚警个数为 100 时，它们

的性能如表 1 所示。 
表 1 性能对比 

   
 
 
 
 
 
 
 
 
 

由表 1 可见，PHAD 对于 Probe 和 DoS 攻击的

检测率比较高，但对 R2L 和 U2R 攻击的检测效果很

差；PCNAD 刚好相反，对后两种攻击检测率比较高，

因为它着重在检测数据包负载；NETAD 除提取包头信

息外还加入了 8 个字节的负载，故对基于内容的攻击
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比 PHAD 大大提高了；本文所提出的方案结合了流量

模型与应用模型，对 4 种类型攻击的检测率都较高，

总检测率略高于 NETAD，原因在于为不同类型的特征

建立不同的检测模型，实验表明这种处理方法较传统

方法更合理，提高了混合攻击的综合检测率。 
 
4 总结 

本文所介绍的检测方法通过同时分析包头和负载，

以发现流量异常和数据包内容异常。本文的另一个特点

在于对特征的处理方法上，将连续型特征和离散型特征

分开进行处理，并且加入了权值计算，改变了传统方法

将所有特征均按照字符特征进行统计处理或全部转化

成数值计算偏差的做法。通过这两方面的改进提高了系

统的检测率及实时性。方法还可进行改进，对负载的处

理，可多提取一些内容分析负载字节频率分布，从而更

加有效地检测出潜藏在负载中的恶意攻击。 
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