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Web浏览器缓冲区溢出攻击检测技术① 
Web Browser-Based Buffer Overflow Attack Detection 

 
李晓桢 戈 戟 徐良华 (江南计算技术研究所 江苏 无锡 214083) 

摘 要： 通过 Web 浏览器访问网页已经成为人们最重要的访问互联网的方式，但是浏览器中存在的缓冲区安
全漏洞给用户的系统安全带来很大的威胁。基于浏览器的缓冲区溢出攻击有自身的特点，传统的入侵

检测系统无法检测到它的攻击数据。分析了基于Web浏览器的缓冲区溢出攻击的特点，提出了对其进
行检测的算法，并实现了一个原型系统。 
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1 引言 
通过 Web 浏览器访问网页已经成为人们最重要

的访问互联网的方式，根据统计，全球一半以上的互

联网流量属于 Web 访问流量。但是 Web 浏览器(如
Microsoft Internet Explorer)以及第三方ActiveX控
件中存在着危害很大的缓冲区溢出安全漏洞[1,2]，给用

户的系统安全带来极大的隐患。 
利用WEB浏览器或ActiveX控件中存在的缓冲区

溢出漏洞，攻击者构造一个恶意的网页 (可能以
HTML、ASP、JSP、ASPX、PHP等为扩展名，以下简
称 HTML文档)诱骗用户访问，当用户访问这个网页后
就会触发缓冲区溢出漏洞，执行攻击者嵌入在网页中

的恶意代码，造成计算机系统被攻击者控制。 
针对缓冲区溢出攻击，已经出现了多种防护技

术，如返回地址保护[3]、数据执行保护[4]、地址空间

随机化[5]等，这些技术在一定程度上降低了缓冲区溢

出攻击带来的威胁，但是由于部署难度和开销等原

因，这些技术并没有得到广泛应用。 
由于 Web 浏览器缓冲区溢出攻击的攻击代码包

含在浏览器访问的网页中，因此可以对网页的内容进

行分析，检测其中是否包含恶意代码，阻止恶意代码

的执行，实现对这类攻击的防护。 
本文研究分析了嵌入在HTML文档中攻击代码的

特点，结合通用的攻击代码的检测技术，提出了对嵌 
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入在 HTML文档中的攻击代码的检测方法，在此基础
上实现了一个原型系统。 
 
2 相关研究 
入侵检测系统 Snort[6]已经加入了对缓冲区溢出

攻击数据的检测。由于缓冲区溢出攻击数据中常包含

一个“填充字段”，由 NOP指令(在 IA32指令集中指
令码为字节 0x90)组成，Snort 依据这个特征制定了
一个规则：如果一段数据中包含的 0x90 字节个数超
过一定的阈值，则判定这段数据中包含攻击代码。由

于可以采用其他指令来代替 NOP指令构造填充字段，
因此 Snort的这条规则很容易被绕过。 

STRIDE[7]同样检测一段数据中是否包含填充字

段，依据的特征是，从填充字段中任意的位置开始都

可以反汇编出有意义的指令流到实际的攻击代码。如

果反汇编经过的字节数超过一定的阈值，则认为这段

数据中包含攻击代码。STRIDE 对填充字段的误报较
少，可以检测出单字节、多字节甚至带跳转的填充字

段，是一种较好的检测带填充字段的攻击代码的方法。

但是对于不需要填充字段的攻击代码，STRIDE无法检
测。HTML 文档中的攻击代码虽然常使用填充字段来
触发漏洞，但是这样的填充字段常用 javascript构造，
在文档的传输过程中并没有表现出填充字段的特征，

只在 javascript被解释执行时填充字段才在进程空间 
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中出现，所以依据填充字段来对 HTML文档中的攻击
代码进行检测是无法进行的。 
  APE[8]的检测依据是正常的网络访问请求中不

会包含长的有意义的指令流，而普通的功能字段都

是有意义的指令串。因此对网络访问请求中的数据

按控制流进行反汇编，如果反汇编得到的有意义的

指令条数大于特定阈值，则认为该网络访问请求中

包含攻击代码。这种检测算法存在多个问题，其中

之一是 HTML 文档中的攻击代码经过了特殊的编
码，在传输过程中并不是有意义的指令流，在

javascript被解释执行时才被解码。同时，由于 IA32
指令集的密集性，这种检测算法在检测普通的攻击

代码时的误报也比较严重。 
Styx[9]采用反汇编的方法，构造出一段数据的控

制流图，如果程序控制出现了可疑的系统调用、

Call/Ret指令对、循环写操作等就认为数据可疑。遇
到条件跳转时，它反汇编所有可能的执行路径，构造

控制流图，只要其中一条路径满足报警的条件就进行

报警。Styx是一种较好的采用静态反汇编的方法检测
攻击代码的算法，具有较高的检测效率和较强的适用

性，虽然无法直接对 HTML文档的中攻击代码进行检
测，但是具有很强的借鉴意义。 
 
3 算法原理 
3.1 浏览器攻击的特点 
利用浏览器及浏览器插件的漏洞进行的缓冲区溢

出攻击具有独特的特征，区别于普通的缓冲区溢出攻

击，正是这些独特特征使得传统的检测攻击代码的算

法失去作用。浏览器攻击表现出这些特征的根本原因

是在 HTML文档中可以使用 javascript脚本，攻击者
通过使用 javascript脚本，可以在一定程度上操作浏
览器运行时的进程空间，从而可以在浏览器进程内部

构造攻击代码，而在传输过程中，攻击文档只表现为

普通的文本。 
3.1.1 漏洞触发的特点 
以典型的的栈溢出为例，攻击者向目标主机发送

形如图 1所示的攻击数据，溢出发生后，攻击者伪造
的返回地址字段覆盖了目标函数的返回地址，而伪造

的返回地址指向图中的填充字段或功能字段，函数返

回时，程序将跳转到返回地址指向的位置执行。 
   
 

图 1 攻击数据组成 

  浏览器的缓冲区溢出攻击则不同，攻击者并不

需要向目标主机发送类似于图 1 中的数据，而是在
网页显示时用 javascript 脚本生成填充数据、返回
地址，并将这些攻击数据传递给有漏洞的函数。在

传输过程中，javascript脚本只表现为普通的文本，
如图 2所示。 
这段 javascipt 脚本为一个 ActiveX 控件对象的

Mask属性赋了 512字节的值，造成了缓冲区溢出，
填充字段由 0x0c 组成，返回地址被覆盖成 0x0c 
0c0c0c。脚本的其他部分会事先将 0x0c0c0c0c 位
置覆盖为攻击代码，从而完成一次缓冲区溢出攻击。

但是这个HTML文档却没有暴露出填充字段和返回地
址字段，使得传统的依靠检查填充字段来完成攻击检

测的算法失去作用。 
 
 
 
 
 
 
 
 

 
图 2 生成攻击数据的脚本 

 
3.1.2 攻击代码特点 
传统缓冲区溢出攻击的攻击代码，即图 1中的功

能字段，是一段二进制可执行代码，将被插入目标进

程空间执行，在传输过程中表现出可执行代码的特征，

因而容易被传统的安全系统(如入侵检测系统)拦截。 
  但是 HTML文档中的攻击代码不同。虽然攻击代
码也包含在文档中，但是这些攻击代码并不是以二进

制可执行代码的形式存在，而是表现为普通的文本，

如图 3所示。 
  
 
  
   
 
 
 

 
图 3 HTML文档中的攻击代码 
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以图中“%u51eb”为例，这个字符串在 HTML
文档中是以 ASCII 码存在的，用十六进制表示为
“0x25 0x75 0x35 0x31 0x65 0x62”，没有表现
出可执行代码的特征。但是在 unescape 函数解释执
行后，“%u51eb”就被解码成“0xeb 0x51”，这是
一条相对寻址的 JMP指令。通过脚本的解释执行，攻
击代码被还原到浏览器的进程空间中，如果程序的执

行流程跳转到这些位置，攻击代码就会被执行。 
可见，HTML 文档中的攻击代码在脚本解释之前没

有表现出传统攻击代码的特征，如果要实现对它们的检

测，需要先对HTML文档进行预处理，将攻击代码还原
成普通的二进制可执行代码，这是我们算法的出发点。 
3.2 算法描述 
算法首先对截获的 HTML文档进行预处理，将可

能包含攻击代码的内容解码还原成传统的二进制形

式；然后调用攻击代码检测模块，采用传统的检测攻

击代码方法对还原后的内容进行检测，如果检测到了

攻击代码，则判定发生了浏览器缓冲区溢出攻击。 
3.2.1 HTML文档预处理 

HTML 文档预处理的目的是提取文档中可疑的攻
击代码，将其解码还原成普通形式的编码，为进一步

检测做准备。 
Javascript 的 unescape 函数是一个解码函数，

将一个编码后的字符串解码成 Unicode类型的串。如
果源串是用“%uxxyy”格式表示的，则解码后将变成
十六进制的“yyxx”。预处理算法将模拟这个功能，
将形如图 3所示的代码解码。 
预处理算法搜索 HTML 文档，找到包含在

“<script>”标签内的长度超过一定阈值的形如
“%uxxyy”的串，除去其中的无效字符(如换行符)，
将“%uxxyy”转换为“yyxx”，保存在缓冲区内。算
法实现比较简单，在此不再详述。 
3.2.2 攻击代码检测 
一旦可疑的攻击代码被还原成传统形式，就可以

利用传统的检测攻击代码的方法来完成检测，如Styx、
APE 等，Qinghua Zhang 等还提出了一种利用虚拟
执行来检测攻击代码的算法[10]。出于效率的考虑，我

们采用了类似于 Styx的基于反汇编的检测算法，并对
其进行了改进。 
攻击代码在运行之前对进程空间完全陌生，为了

进行数据读写操作，攻击代码需要得到自身在进程空

间所处的环境，称为“自定位”。由于实现自定位的方

法非常少，所以可以把自定位操作的控制流特征作为

检测攻击代码的依据。 
攻击代码作为可执行的程序段，会表现出一定的

程序控制特征，如“Call/Ret”指令对，系统调用等，
可以将这些程序控制特征作为检测依据。 
功能字段经过编码的攻击代码(构成如图 4 所示)，

其中的解码字段具有明显的循环写特征，在循环体内部

有一个利用寄存器间接寻址的写操作，并且该寄存器在

每次循环时发生改变，可以将这个特征作为检测依据。 
 
 

图 4 编码后的攻击代码 
 
我们判定一段数据如果满足以下三个条件之一，

则该段数据可能包含有攻击代码：①包含自定位操作

控制流；②包含明显的程序控制特征；③包含循环写

操作。 
算法对预处理生成的数据段进行反汇编，遇到直

接跳转则跳转到目标地址继续，遇到条件跳转则对两

个分支分别进行反汇编，如果出现以上三个控制流特

征则判定这段数据中包含攻击代码。 
 
4 实现考虑 
我们的算法可以作为一个模块集成在入侵检测系

统中，对经过系统的采用 HTTP 协议传输的数据报文
进行检测；也可以作为浏览器的插件，在浏览器解释

HTML 文档之前对文档内容进行检测，如果文档内容
可疑，则阻止浏览器对可疑代码的解释执行。原型系

统实现了第二种方案，由于 Internet Explorer(以下
简称 IE)拥有最多的用户，所以原型系统设想的运行环
境是在该类型的浏览器上，但是只要对程序稍加修改

就可以适用于其他浏览器。 
IE浏览器在解释并显示HTML文档之前，会先将其

下载到本地的“系统盘符:\Documents and settings\
当前用户\Local Settings\Temporary Internet Files” 
目录下，然后调用CreateFile函数将文档装入存储器并
解释显示。因此，原型系统设计为一个 IE 插件，在 IE
进程启动时进入进程空间，并挂钩 Kernel32.dll 中的
CreateFileW 函数，如果进程调用该函数时文件路径参
数中的文件扩展名为可能的网页扩展名(HTML、HTM、
ASP、ASPX、PHP、JSP等)，则将其拦截。 
当浏览器打开一个网页时，原型系统会在文档从

本地被装入存储器时将其拦截，检测文档内容中是否
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包含攻击代码。如果文档的某一部分满足可疑条件，

则报警并将这部分替换掉，从而消除文档的潜在威胁。 
 
5 结果分析 
原型系统的运行环境为：CPU主频 3.2GHZ，存

储器大小1G，Windows XP sp2操作系统，IE6.0 Web
浏览器。在这样的环境下，对原型系统的性能和开销

进行了测试分析，结果如下。 
编写脚本使用 IE浏览器打开 2000个正常的网页

文档，系统误报了 3个，误报率取得了较好的结果，
部分原因是在对网页进行预处理时，只提取了形如

“%uxxyy”的部分，对网页的其他部分不进行进一步
处理，这会大大降低系统的误报率。 
在对系统打好补丁的前提下，使用 IE浏览器打开

1000 个确定包含有攻击代码的网页，原型系统漏报
了 12个。没有达到 100%的检测效果的原因是部分攻
击代码并没有表现出 3.3节中定义的特征，但是由于
原型系统部署特别简单，并且开销不大，系统仍有一

定的实用效果。 
在开销方面，在安装了原型系统的主机上进行正

常的网页浏览，没有明显感觉到打开网页速度的变化，

系统带来的开销很小。 
传统的入侵检测系统(如 Snort)只能检测出极少

的包含有明显填充字段恶意网页，这是因为它只采用

了非常简单的特征。 
主机安全软件(如卡巴斯基互联网安全套装等)可

以阻止部分恶意网页的下载，但是只能阻止包含有以

知的明显病毒特征的网页，对利用方法稍加修改就可

以规避。而原型系统不依赖病毒特征库，只检测通用

的攻击代码，具有更好的检测效果。 
 
6 结束语 

基于Web浏览器的缓冲区溢出攻击给用户的系
统安全带来很大威胁，本文分析了浏览器攻击的特

点和传统的恶意代码检测技术不能用于这类攻击的

原因，提出了新的针对浏览器攻击的检测算法，并

实现了一个易于部署的原型系统，以较小的开销实

现了对多数攻击的检测。原形系统仍然存在不足，

对经过特殊构造的攻击代码的漏报较多，需要在今

后进一步完善。 
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