
2009 年 第 8 期                                                                计 算 机 系 统 应 用 

 Applied Technique 应用技术 131 

 

基于聚类分析的僵尸网络识别系统① 
Botnet Recognition System Based on the Clustering Technology 

 
李晓桢 1 程 佳 1 胡 军 2  

(1.江南计算技术研究所 江苏 无锡 214083; 2.电子部 14所 上海 210013) 

摘 要： 僵尸网络是一种恶意的攻击平台，为攻击者提供了灵活、高效并且隐蔽的控制和攻击方式，对网络安
全造成了严重威胁，尤其是我国大陆地区。本文从僵尸网络的基本要素着手，把握其本质特征，介绍

了一种基于聚类分析技术的僵尸网络识别系统。它独立于僵尸网络的协议和结构，具有较好的适应性

和较高的识别率。 
关键词： 僵尸网络 聚类技术 x-均值 
 
   
1 引言 
僵尸网络是随着智能程序的应用而逐渐发展起来

的，它起源于 1993 年在 IRC 聊天网络中出现的
Eggdrop，这是一种智能程序，能够自动地执行如防
止频道被滥用、管理权限、记录频道事件等功能。但

这种设计思路被黑客所利用，他们编写出恶意的 bot
程序，对大量的受害主机进行控制，并利用其资源达

到恶意的目的。 
在之后的近 15 年时间里，随着网络的普及和发

展，各种攻击技术也不断出现和成熟，这在无形中带

动并促进了僵尸网络的发展和演变。它从传统的恶意

代码形态开始，在计算机病毒、网络蠕虫、特洛伊木

马和后门工具的基础上进化，并通过相互的融合发展

成为一种复杂的攻击方式，并逐渐成为近年来危害互

联网安全的重大威胁之一。 
僵尸网络就是攻击者手中的一个攻击平台，通过

该平台，攻击者不仅可以发起强有效的 DDoS攻击、
发送海量垃圾邮件和传播恶意代码，还可以通过 bot
收集受感染主机中的敏感信息和进一步组建规模更大

的 botnet。据有关安全报告指出[1]，目前我国已成为

感染僵尸程序计算机数量最多的国家，且这些计算机

多数是被其他国家或地区所控制，给我国的互联网安

全造成了极大的威胁和隐患。我们需要有一种行之有

效的方法来对其进行识别和检测。 
 

① 收稿时间:2008-12-08 

 
 
2 僵尸网络简介 
2.1 僵尸网络的定义 
所谓僵尸网络，是指攻击者利用僵尸程序在互联

网用户的计算机中秘密建立起来的可以统一控制的计

算机群。攻击者控制计算机的方式就是采用一种或多

种传播手段，在可控的计算机中植入一种称为僵尸程

序(bot)的恶意程序，该程序秘密运行在被控计算机
中，可以接收预定义的命令和执行预定义的功能，其

本质就是一个网络客户端，可以主动连接控制服务器

读取控制指令，按指令执行相应的代码。 
如图 1所示，僵尸网络主要是由控制者、僵尸主

机和命令与控制服务器(Command & Control Ser 
ver,C&CS)构成，控制者通过命令与控制服务器对受
控的僵尸主机实行一对多的控制。 
 
 
 
 
 
 
 
 
 

图 1 僵尸网络的基本结构 
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2.2 僵尸网络的命令与控制机制 
僵尸网络是在其他恶意软件的基础上发展起来

的，但与其他的恶意软件不同，僵尸网络是一种有组

织的计算机群，这种组织关系主要是通过其命令与控

制机制来实现。总的来说，僵尸网络的命令与控制机

制主要有以下三种： 
(1) 集中式的命令与控制机制 
该类型僵尸网络的代表主要是 IRC 僵尸网络和

HTTP 僵尸网络。在这种控制机制下，攻击者通过中
心式的命令与控制服务器与受控的僵尸主机进行交

互，向其传达攻击指令并接受其状态报告。这种机制

的优点是效率较高，但缺点是容易存在单点故障。其

典型案例有 GTBot、AgoBot、Bobax等。 
(2) 基于 P2P的命令与控制机制 
该类型的 P2P僵尸网络不存在充当命令与控制服

务器的中心节点，网络中的节点同时充当服务器和客

户机，相互之间是对等的关系，所以不存在单点故障，

很难发现和摧毁。但其实时性和可控性不如集中式的

命令与控制机制。其典型案例主要有 Sinit、Phatbot、
Storm等。 

(3) 随机命令与控制机制 
这是 Evan Cooke[2]在 2005年提出的一种模型。

这种模型在现有的僵尸网络中还没有被发现，但它具

有很高的存活性。在这种模型中，bot 不主动与其他
bot或攻击者通信。攻击时，攻击者通过扫描 Internet
来发现 bot。随机命令与控制模型易于实现且很难被
发现和摧毁，但它不具备可测量性，可控性差，很难

实现大规模协同攻击。 
2.3 僵尸网络的三要素 
僵尸网络之所以称之为僵尸网络，主要是因为它

包含了三个方面的要素：恶意的、可控的、主机群。

这三个方面缺一不可，下面分别进行介绍： 
(1) 恶意的 
僵尸网络之所以成为互联网面临的重大威胁之

一，其中一个主要的原因就是它为攻击者提供了一个

大规模的攻击平台，使其可以方便地进行各种有效的

网络攻击，而这种攻击通常都是出于恶意的目的。 
根据[3]的介绍，当前监测到的活跃的 IRC僵尸网

络中，大约 53%的命令都是用来进行扫描的，进行扫
描的目的主要是为了进一步的传播或者进行 DDos攻
击，大约 14.4%的命令是为了进行二进制的文件下载

(出于僵尸程序更新的目的)。而 HTTP 和 P2P僵尸网
络则大部分是用来发送垃圾邮件。 

(2) 可控的 
僵尸网络之所以能形成规模并且方便地让攻击者

使用，主要是因为它的形成是建立在可控的基础上。

攻击者通过特定的命令与控制信道，向网络内的僵尸

主机发布各种命令，僵尸主机也通过此信道向攻击者

汇报执行命令的情况或者自身的状态等等。这样，在

攻击者和命令控制信道之间，尤其是僵尸主机与命令

控制信道之间，不可避免地就会出现相应的通信流量

(无论是集中式的控制方式还是分布式的控制方式)。 
(3) 主机群 
僵尸网络之所以存在，其基本的条件就是有大量

的僵尸主机供其差遣。如今的僵尸网络较之以前相比，

其灵活性、隐蔽性更强，规模也更小，但正是因为如

此，同一僵尸网络内的主机往往都会被指示去做同一

种的攻击，这样，各台主机便会具有类似的通信模式

和相同的攻击行为。否则，整个网络内的主机若是各

司一职，就与单个的肉鸡无异，失去了僵尸网络本身

的意义。 
 
3 基于聚类技术的主机分类算法 
目前已有的僵尸网络识别技术大多数是针对 IRC

类型的，针对 HTTP僵尸网络和 P2P僵尸网络的识别
技术则相对欠缺。且当前已有的识别技术多数是针对

某种特定的僵尸网络，局限性较大，有效性和灵活性

也不是很好。 
本文主要是从僵尸网络的三要素出发，抓住其本

质的特征，设计出这样一种识别系统：它独立于僵尸

网络所采用的协议及控制方式，不受僵尸程序结构的

变化，并且可以适应不断变化的僵尸网络命令与控制

服务器地址的变迁，且不需要预先知道僵尸网络的任

何特征。 
该系统主要采用一种改进的 k-均值聚类算法来

对网络中的流量进行分析，下面首先对其进行介绍： 
3.1 聚类技术简介 
聚类技术采用一种无监督学习的方法，将一批数

据依照它们的相似特征分成不同的类簇(cluster)，同
一簇中的对象具有较高的相似度，不同簇中的对象彼

此差别较大。总的来说，聚类技术可以分为以下几大

类：分裂法，层次法，基于密度的方法，基于网格的
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方法和基于模型的方法。本课题采用的其中的分裂法

(Partitioning Methods)，其原理如下：给定一个有 N
个元组或记录的数据集，分裂法将构造 k个分组，每
一个分组代表一个聚类。对于给定的 k，算法首先确
定一个初始的分组方法，并通过不断的迭代改变分组，

使每一次改进后的分组都较前一次好，即使同一分组

中的距离越来越近，不同分组的距离越来越远。 
3.2 k-均值聚类算法 

k-均值聚类算法是分裂法中较为典型的一种算
法，它的工作过程说明如下：①从 n个数据对象中任
意选择 k个对象作为初始聚类中心；②对于所剩的其
他对象，则根据它们与这些聚类中心的相似度（距离），

分别将它们分配给与其最相似的聚类；③计算每个聚

类的新聚类中心(该聚类中所有对象的均值)；④不断重
复②③直至标准测度函数(通常都采用均方差作为标
准测度函数)开始收敛。 

k-均值聚类算法思想简单，具有很好的局部收敛
性和广泛应用性，但它也存在着计算复杂度高、运行

时间长以及可能收敛到局部最小等缺点，尤其是该算

法中的 k值必须事先给定，对多变的网络数据来说其
效果就大打折扣。 
3.3 x-均值聚类算法 
针对上述 k-均值算法的各种不足，本文采用了一

种改进的 x-均值算法[4]。x-均值首先加快每一次 k-均
值，在 k-均值的每一次迭代中，用每一个聚类中心的
信息代表它所在的子集，并且利用 kd-树的层次结构大
幅度提高其求解速度。有了快速的 k-均值算法就可以
求解最优的 k 值，x-均值算法在指定的上、下届范围
内寻找最优的 k值，其最优性的判断标准是基于贝叶斯
信息标准(BIC：Bayesian Information Criterion)：
BIC(C|X)=L(X|C)-(p㏒n)/2,其中L(x|c)是数据集X关
于模型 C的对数似然， p=k(d+1)是 d维的 k个聚类
中心的模型 C中的参数个数，n是样本数。 
总的来说，x-均值主要由以下两步组成：(1)改进

聚类参数，即搜索最优的 k个中心；(2)改进聚类结构，
即搜索最优的 k值。 
 
4 基于聚类分析的僵尸网络识别系统的设
计与实现 
本系统主要是从网络流量出发，对其中的通信过

程和恶意行为进行检测，并引用 x-均值聚类算法对检

测的结果进行聚类分析，再经过关联分析模块进行综

合考评，从中识别出可疑的僵尸主机。 
4.1 系统的结构和框架 
 
 
 
 
 
 
 
 

 
图 2 识别系统的结构和框架 

 
如图 2所示：该系统主要由两个模块构成：监控

模块和关联分析模块。其中监控模块主要部署在要监

控网络的出入口处，对进出口的流量进行监控和采集，

关注并记录当前网络中的通信流量数据，同时对异常

行为(如网络扫描、发送垃圾邮件、恶意程序下载等等)
进行检测，并将结果存至相应的数据库，以便关联分

析模块进行分析；关联分析模块分别读取异常行为数

据库和通信流量数据库中的内容，对其进行聚类分析，

并将聚类的结果送至关联分析模块综合进行评估，从

中发现可疑的僵尸主机。 
在理想的情况下，监控模块应该分布在多个网络

出入口处，对整个网络情况进行监控，并将采集的日

志信息上报给统一的关联模块进行分析。 
4.2 监控模块 
监控模块主要由预处理、异常行为监控和通信流

量监控三个部分组成。其中预处理主要是通过协议匹

配、黑白名单等手段实现对网络中不必要的数据流进

行过滤，以提高整个系统的运行效率；异常行为监控

主要是从僵尸网络的恶意性着手，针对其工作过程中

可能出现的一些恶意行为进行检测，如对外扫描、发

送垃圾邮件、恶意文件下载等；通信流量监控则关注

僵尸主机与命令控制服务器的通信过程，对进出的流

量实施监控，并以特定的格式将其存入数据库，以方

便关联分析模块从中提取合适的特征进行聚类分析，

进而发现可疑的僵尸主机与服务器的通信过程。 
4.3 关联分析模块 
关联分析模块主要是由三个部分组成：通信聚类
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分析、行为聚类分析和关联分析。 
通信聚类分析关注的是 who is talking to 

whom，它首先按照协议、源地址、目的地址和目的
端口将具有相同元素的数据流划分到一个集合 Ci，针

对每个集合计算出其 fph、ppf、bpp、bps(即每小时
的数据流数、每个数据流的收发包数、每个数据包的

平均字节数、每秒钟传输的平均字节数)，将其整合后
作为该集合的向量表示用 x-means 算法进行聚类分
析，将原本杂乱无章的网络流量划分为一个个小的类

簇，其中每个类簇中的集合都具有类似的通信模式。 
行为聚类分析关注的是 who is doing what，在

这里由于监控的恶意行为有限，我们仅对其进行粗略

的聚类，将具有相同异常行为的主机划分到一个行为

类簇中。 
单独通过通信聚类分析和行为聚类分析都不足以

准确地定位网络中的僵尸主机，我们必须将二者结合

起来进行关联分析。其思路如下：首先，我们从行为

聚类分析的结果中选出有恶意行为的主机 h，然后计
算其可疑度 s(h)，并与给定的检测阈值θ进行比较，
若大于θ，则认为是可疑的僵尸主机，否则就认为是

正常的。其中可疑度 s(h)的定义如下： 
假设有恶意行为的主机集合为 H(由行为聚类分

析的结果给出)，对其中的每台主机 h(h∈H)， 
 
 
 
其中，Ai, Aj∈A(h),Ck∈C(h),A(h)={Ai}i=1,⋯,mh 为包

含主机 h 的 mh 个行为类簇的集合，C(h)={Ci} 
i=1,⋯,nh为包含主机h的nh个通信类簇的集合，t(Ai)
代表行为类簇Ai的类型(扫描、发送垃圾邮件等)，w(Ai)
代表不同 Ai的权重，w(Ai)≥1 且不同 Ai的权重各不

相同，取决于该类簇代表的恶意行为出现的几率，恶

意行为出现的可能性越大，其 w(Ai)越大。 
  从 s(h)的定义中我们可以看出，主机 h所执行的
恶意行为的种类越多，其可疑程度越大；其所在的类

簇与其他类簇的重叠部分越多，h的可疑程度也越大。
举个例子来说，假设 h同时进行了对外扫描和漏洞破
解两种行为，A1、A2分别代表了 h所在的扫描类簇和
漏洞破解类簇中所有主机的集合，若 A1和 A2的重叠

部分越多，则 A1∩A2的值越大，相应 s(h)的值也越大。
同理，若 h所在的恶意行为类簇与通信类簇重叠部分

越多，则说明相应的主机不仅执行相同的恶意行为，

而且具有相同的通信模式，它们是同一僵尸网络中的

僵尸主机的可能性也就越大。 
  在计算出每台主机的可疑度 s(h)后，我们将其与
预先定义好的检测阈值θ相比较，若大于该阈值，则

认为该主机是可疑的，否则便认为是正常的并予以过

滤。在本系统中，为了方便起见，我们设所有的 w(Ai)
均为 1，且θ=0。也就是说所有出现在多个行为类簇
中的主机以及所有与其他主机拥有相同通信模式并且

执行了恶意行为的主机都被认为是可疑的。 
 
5 结束语 
本系统主要是从僵尸网络的本质特征着手，抓住

其不可或缺的三个要素，关注并识别僵尸主机与命令

控制服务器的通信过程，结合僵尸网络可能实施的各

种恶意行为，通过聚类和关联分析实现对可疑僵尸主

机的识别。该系统在实验环境下取得了很好的效果，

具有较高的识别率和较低的误报率。但该系统也存在

着很多的不足之处，如只能对已感染的活跃的僵尸主

机进行识别，对感染过程中或暂时休眠的僵尸主机则

不能准确识别等。 
随着网络技术的不断发展，僵尸网络也在不断进化，

从 IRC协议到HTTP协议，再从HTTP协议到P2P协议，
僵尸网络的控制模式由集中转为分布，其行为越来越隐

蔽，扩展性也越来越好。我们在识别和检测僵尸网络的

道路上还有很长的路，需要更多的关注和努力。 
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