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面向Web应用的用户行为审计系统① 
Web-Oriented Applications of User Behavior Audit System  

 
蔡家楣 陈 洋 蔡其星 陈铁明 (浙江工业大学 软件学院 浙江 杭州 310023) 

摘 要： 在研究分析内网用户终端安全现状的基础上，本文设计与实现了一个面向 Web 应用的多方位交互式
安全审计系统。系统采用 Client-Server 双重审计分析模式，有效的减轻了集中式审计分析负荷。与
OA系统联合构建的系统应用实例，验证了系统的有效性和可行性。 
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目前网络安全的解决主要采取的技术手段有防火

墙、安全路由器、身份认证系统、系统安全性分析系

统、入侵检测系统等，这些技术在防御外部网络安全

上发挥了重要的作用，但对信息服务网络的内网安全

上却不能发挥足够的威力。 
 
1 引言 
虽然内网在理论上讲，是与因特网等公共网络物

理隔离的网络，是一个用户和边界可控的网络，是相

对安全的。但在实际运行当中，内网具有覆盖范围广，

运行业务多，终端数量多，位置分散，用户成分复杂，

流动性大等特点，使得用户终端安全防护形势更为复

杂，更为严峻。目前，内部网络终端存在以下几个主

要安全问题[1]。 
1) 终端病毒、蠕虫、木马等恶意代码传播、破坏

和窃密的威胁。CNNIC调查表明，我国有超过七成以
上的计算机曾经受到病毒感染。 

2) 人为失误。据 ComTI(计算机技术行业协会)
所调查的网络安全事故中，其中约 63%的事故是因人
为错误所致，只有 8%的网络安全事故是因技术原因引
起的。 

3) 人为非法操作。用户以某种目的针对内部网络 
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或数据信息，进行的一些非法行为操作，比如窃取资

料、破坏数据信息、恶意攻击等。 
从以上问题的描述可以得出，1)和 2)都是在用户

无意识的情况下发生的，它的行为特征是由单个事件

决定的。问题 3)的发生一般都是非常掩蔽的，可以轻
易躲避防火墙、IDS 监控，它的非法行为特征是需要
由多个事件组合才能被识别。 
本文在分析内网用户终端安全现状的基础上，设

计并实现了一个面向 Web 应用的多方位交互式安全
审计系统。它选择的数据源涵盖注册表信息、文件信

息、进程信息、网络信息、硬件变更信息和 web应用
日志信息等多个方位。针对传统的集中式审计分析模

式，它采用了 Client-Server 双重审计分析模式，有
效的提高了审计分析效率以及响应处理的交互能力。

在传统单一事件分析基础上，设计了基于事件相关的

分析方法，一方面能够检测更加复杂的用户异常行为，

另一方面可以提高报警准确率，减少报警信息量，并

使得报警信息能说明实际意义。 
 
2 审计功能分析与系统总体结构 

CC标准[2]对网络安全审计系统功能的要求，包括

安全审计自动响应、安全审计事件生成、安全审计分 
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析、安全审计浏览、安全审计事件选择等。 
安全审计自动响应是指当安全审计系统检测出一

个安全违规事件(或者是潜在的违规)时采取的自动响
应措施，以避免即将来临的安全违规。 
安全审计数据产生是指对在安全功能控制下发生

的安全相关事件进行记录。 
安全审计分析是指对系统行为和审计数据进行自

动分析，发现潜在的或者实际发生的安全违规。 
安全审计浏览是指经过授权的管理人员对于审计

记录的访问和浏览。 
安全审计事件存储主要是指对安全审计跟踪记录

的建立、维护，如何保护审计，如何保证审计记录的

有效性，以及如何防止审计数据的丢失。 
安全审计事件选择是指管理员可以选择接受审计

的事件，定义了从可审计的事件集合中选择接受审计

的事件或者不接受审计的事件。 
根据 CC 标准功能定义，本文设计的系统总体结

构如图 1所示。告警响应、Agent数据采集、审计分
析、审计浏览、日志存储和日志过滤依次对应安全审

计系统的六大功能要求。 
 
 
 
 
 
 
 

 
图 1 系统总体结构图 

   
从图 1中可以看出，系统属于分布式集中审计系

统，为了提高审计分析效率，贯彻以“防”为主的安

全理念，该系统采用了 Client-Sever 双重审计分析
模式。 

Client 审计分析是指在用户终端对单个的事件
进行审计分析。部署在用户终端的审计采集器，会先

对产生的每条日志信息进行审计分析处理，然后将审

计过的日志数据和分析结果通过网络发送到审计服

务器。 
Server 审计分析是指在审计服务器结合历史数

据，进行集中式审计分析。它负责对事件的实时分析

和关联分析，主要采用的有基于时序的关联分析、基

于统计分析和基于事务过程的分析。 
 
3 系统设计与实现 
面向 Web 应用的用户行为审计系统主要包括

System Agent、Application Agent和审计中心三大
模块。 
3.1 System Agent 

System Agent 嵌入到主机中，主要负责收集并
审计主机系统及应用行为信息，并对单个事件的行为

进行 Client审计分析。单个事件的行为特征主要表现
为注册表数据项的创建与修改，文件的读写操作，进

程的启动与删除，网络数据的发送与接收，以及 U盘
的插入与拔出等。这些行为涉及到系统的正常运行与

业务的流转，同样也是识别蠕虫、木马、病毒、网络

攻击等异常行为的主要特征，因此 System Agent采
集的主要信息分为进程信息、注册表信息、I/O信息、
网络信息及其硬件信息等。 
 
 
 
 
 
 
 
 

 
图 2 System Agent工作流程图 

   
System Agent的工作流程如图 2所示，它包括

以下六个核心子功能模块： 
1) 日志采集子模块：该模块的实现由内核驱动和

用户空间进程两部分组成[3]。内核驱动操作内核空间

并使用基于事件的检测机制，监测被应用程序引起的

系统状态变化。用户空间进程与内核驱动进行通信，

来实现基于过滤表的事件过滤功能、用报告日志输出

捕获事件信息。这些工作主要有四个监视器来完成，

分别为文件监视器，进程监视器，注册表监视器，以

及网络监视器。主要使用 Hook 技术[4]，监视各个方

位发生的事件变化，并记录这个事件。 
2) 日志浏览子模块：该模块意在让用户了解自己
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终端的行为和安全状况，同时可以对用户行为起到约

束作用，允许用户根据当前的日志记录生成新的过滤

规则，提高系统的运行效率和安全性。 
3) 过滤规则库子模块：System Agent通过配置

过滤规则，筛选特定的事件，指定捕获或者不捕获哪

些行为。 
过滤规则库是基于文本格式的简单 xml文件，它

允许实时更新。过滤规则以程序体为基本单位，允许

通配符的使用，一个程序体允许有 N条过滤规则。整
个过滤集，以链表的形式存储，采用广度优先策略[5]，

首先根据触发的程序体，遍历程序集，得到与之相符

合的规则集，然后遍历该规则集，得到匹配的规则体，

最后根据规则体的具体设置做出相应的反应动作。如

果查找失败，则不触发反应动作，将被忽略。触发事

件的原因共分为 File::Read、 File::Write、Net:: 
Connect、Net::Listen、Net::Send、Reg::SetValue、
Reg::QueryValue、Sys::Execute和Sys::KillProcess
共 9大类，涵盖了系统日常的基本活动。 

4) 响应策略子模块：日志事件的响应策略主要分
为两大类：交互式和非交互式。交互式响应指符合规

则的事件触发后，向用户询问处理方式，如果超过指

定时间没有得到用户响应，则按默认方式处理。非交

互式响应指直接按照预先设置的策略，对触发的事件

进行处理。 
  5) 审计分析子模块：Client审计主要采用基于规
则的事件分析方法和基于行为特征的分析方法。前者

通过提取事件的关键值与规则进行匹配来确定事件的

响应策略和报警方式，在规则的自定义中允许使用通

配符，以增加规则的适用范围。后者主要基于异常行

为的特征来分析当前事件行为的性质，比如木马具有

自启动、修改系统文件和杀死进程等特性[6]，当产生

的事件行为特征与这些木马特征相类似，那么该事件

将被定义为可疑异常事件，并及时向用户发出告警，

请求处理。 
  6) 报警处理子模块：根据定义的响应策略，对发
生的事件进行报警处理。本系统定义了 4种报警策略：
Silent、Log、Alert、Kill。 
3.2 Application Agent 

Application Agent 在应用层上进行针对用户行
为的审计。与 System Agent嵌入到每个用户终端不
同，它将以中间件的方式嵌入到Web应用系统，但基

本上不改变原有系统。审计数据源来自用户终端对应

用系统的访问行为日志或由应用系统提供审计数据源

接口[7]。Application Agent包括以下二个模块。 
1) 用户踪迹审计模块：记录用户访问 Web 系统

的一系列行为，比如登录、浏览、发文、上传、下载

等信息。由于用户在访问Web应用系统中的单个操作
基本上都是合法的行为，所以，这一模块的主要功能

在于收集信息，以便其它模块进行数据一致性、事务

完整性的审计，以及审计中心的集中式关联分析。 
2) 事务合法性与数据一致性模块。负责对事务流

程的合法性和完整性进行审计。Web服务系统按照应
用类型，可以分为电子商务、电子政务、电子邮件等。

对于任何一种类型的应用系统，事务都是有其内在的

逻辑性与顺序性。例如，在电子公文流转系统中，电

子公文的发文流程一般是：拟稿→审核→签发→校对

→登记→缮印→用印→分发→整理→归档→销毁[8]。

如果在一个事务的流程中，生成了某个公文的签发信

息，却没有该公文的审核信息，或者生成了公文的用

印信息，却没有该公文的缮印信息，这样的事务肯定

是不合法的事务。尽管在具体的Web应用系统中，事
务的流程可能不尽相同，但是事务内部还有其逻辑性

和顺序性。 
 
4 审计中心 
审计中心是安全审计系统的核心部分，负责接收

分布式数据采集点审计日志数据，分析审计数据，对

异常进行报警、以及将数据存储于关系数据库中。因

此，审计中心必须具有高效率、高稳定性的特点。审

计中心被划分为审计服务器及审计分析器两大模块，

两个模块运行时是独立的线程。 
1) 审计服务器 
审计服务器以 Windows 服务的方式向外界提供

服务，开放网络端口，主要负责接收从分布式数据采

集点传送过来的审计日志数据。审计服务器子模块功

能如下： 
① 服务管理子模块：通过控制台命令管理审计中

心的运行情况，包括启动\停止\刷新服务，一些参数
的配置；  
② 日志过滤器子模块：根据过滤规则文件中的定

义，筛选符合过滤规则的日志； 
③ 消息队列子模块：管理消息队列，任何接收到
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的审计数据都会先被送入消息队列等候处理(分析和
存储)，起到缓冲的作用，防止数据量过大造成丢失或
阻塞； 
④ 日志存储子模块：对日志进行安全存储，存储

介质可以是文件或者数据库； 
⑤ 日志浏览子模块：根据不同管理权限对审计日

志进行查询浏览，以及根据数据集生成相应的报表。 
2) 审计分析器 
审计分析器是 Server端审计分析工具，负责对审

计数据进行实时分析和阶段性统计分析，从大量数据

中发现用户异常行为数据，并且对历史日志进行统计

分析，得出网络安全状况数据，发现某时间段潜在的

安全威胁。审计分析器可以采用多种算法相结合，实

现对审计日志高效分析。在本系统中采用事件关联分

析方法对事件进行关联分析和检测[9]。审计分析器系
统结构如图 3所示。 
 
 
 
 
 
 
 

 
图 3 审计分析器结构图 

  
审计分析器各模块功能如下： 
① 动态规则库子模块：建立、撤销动态规则库，

实现对规则库的各种操作，包括规则添加、修改、删

除等，当规则库或规则发生变化，进行实时更新动态

规则库；  
② 日志解析子模块：提取日志的关键信息（主机

名、用户名、主体信息、客体信息等），供分析模块使

用，这些信息包括了行为的基本特征； 
③ 事件聚类子模块：根据聚类约束条件，对接收

的事件进行聚类； 
④ 时序关联分析子模块：对聚类事件基于时序关

联上的有序或无序实时地连续分析检测，该模块跟事

件聚类模块组成了事件关联分析引擎； 
⑤ 事务过程验证子模块：使用已建立的事务处理

过程模型，检测所关联组织起来的事务是否存在内部

不一致性、不完整性或者其它的错误； 
⑥ 异常报警子模块：发现异常或可疑数据时，给

出报警。报警的方式可以是输出到界面上或者发送邮

件提醒审计管理员，或发信号给权限控制系统，再进

行进一步处理，报警信息包括事件名称、发生时间、

主体、客体、事件内容等； 
⑦ 统计分析子模块：利用统计分析方法对历史审

计数据按照某些规则进行分析，发现其中潜在的安全

威胁和漏洞。 
 
5 系统应用实例 
本文通过在内网中部署审计系统和 OA 系统进行

实验测试，针对用户违规行为、病毒攻击等异常行为

制定了单一规则、序列规则以及事务过程等。定义的

部分异常事件规则如以下表 1和 2。 
表 1 部分单一规则 

事件 
名称 

主体 客体 其它 报警

级别

修改 
注册表

* Run 任何时间 Alert

U 盘 
病毒 

Explorer Autor
un.ini 

任何时间, 
File::write 

Alert

登录

Msn 
Msnmsgr.

exe 
* 任何时间, 

Net::Conne
ct 

log 

 
表 2 部分序列规则 

事件

名称

主体 客体 其它 报警 

级别 

下载

资金

报表

并拷

贝到

U盘 

svchost.

exe 

rundll32.exe Sys::Execu

te 

Critical

OA excel_locate.jsp export ,fun

OA excel_locate_get

para.jsp 

export ,fun

OA excel_ok_a.jsp export ,fun

OA excel_down.jsp export ,fun

Explore

r.EXE 

:\ File::Write 

services

.exe 

rundll32.exe Sys::Execu

te 
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Client审计分析报警输出界面如图 4所示。 
 
 
 
 
 
 
 

图 4 基于单体事件分析报警界面 
 

Server审计分析报警输出界面如图 5所示。 
 
 
 
 

图 5 基于事件序列分析报警界面 
 
6 结束语 
本文所设计与实现的内网安全审计系统，具有多

方位、分布式、交互性等特点，Client-Server双重审
计分析模式，有效的提高了审计效率，减轻了审计中

心的分析运算负荷，结合 OA 系统的应用实例测试，
取得了较好的审计效果。 
但在 Server层的审计数据分析算法上，以及网络

协议的解析等方面还有所欠缺，在下一步的工作中需

要加强。 
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