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基于 IEEE 802.11 的无线阻断及数据 
伪装技术研究① 

Interruption of WLAN and Data Camouflaging Based on IEEE 802.11 Protocol 
 

章晨衍 张华熊 朱诗威 (浙江理工大学 信息电子学院 浙江 杭州 310018) 

摘 要： 对 IEEE 802.11 协议以及无线局域网存在的安全问题进行了深入的剖析，根据 IEEE 802.11 的 MAC
头格式，提出了一种基于 MAC 头序列号的阻断算法和一种基于 Beacon 帧的 AP 伪装算法。通过此二

种方法，成功实现了对非法接入主机的阻断和对 AP 信息的伪装。 
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1 引言 

无线局域网(WLAN)由于其可移动性、布线容易、

组网灵活等特性，在企业和家庭得到了广泛应用。但

由于无线局域网采用公共的电磁波作为载体，因此对

越权存取和窃听的行为也更不容易防备，使其成为了

极有吸引力的攻击目标。由于无线传输的特点，对 AP
入口的管理不像传统网络那么容易，未授权实体可以

在公司外部或者内部进入网络，并浏览存放在网络上

的信息，或者是让网络感染上病毒；其次，未授权实

体进入网络，利用该网络作为攻击第三方网络的出发

点(致使受危害的网络却被误认为攻击始发者)；第三，

入侵者对移动终端发动攻击，或为了浏览移动终端上

的信息，或为了通过受危害的移动设备访问网络[1]。 
目前的研究表明，IEEE 802.11 标准的 MAC 协

议设计存在着严重的缺陷[2,3]。所以，对于一个安全健

壮的 WLAN 来说，一个可以实时地发现攻击行为，并

对其进行阻断的网络检测系统是非常关键的。本文提

出了基于 Disassociation 的无线局域网阻断技术和

基于 Beacon Frame 的数据伪装技术。 
 
2 基于IEEE 802.11的无线阻断技术的实现
原理 
2.1 IEEE 802.11 介绍[4] 

1990 年，IEEE 802 标准化委员会成立了 IEEE  
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802.11 无线局域网标准工作组。工作组的任务是研

究 1Mbps 和 2Mbps 的数据传输速率、工作在

2.4GHz 开放频段的无线设备和网络发展的全球标

准。工作组于 1997 年 6 月公布了该标准，它是第一

代无线局域网标准之一。该标准定义了物理层(PHY)
和介质访问控制层(MAC)的规范，为无线局域网及无

线网络设备之间提供了互操作性。 
2.2 无线阻断技术实现原理 

当客户机试图连接到无线网络时，首先要通过

IEEE802.11 的认证协议，向 AP 请求身份认证。当认

证成功后，客户机可与 AP 进行连接[5]。一个无线站点

有三种状态:1)未认证和未连接；2)已认证和未连接；

3)已认证和已连接(如图一所示)[6]。当客户进入状态 3
之后，就可以和 AP 进行通信了。当处于连接状态时，

发送 Disassociation 帧，客户机就会断开连接，回到

状态 1，如图 1所示。 
2.3 AP 伪装实现原理 

在客户机试图连接到无线网络前，首先需要获取

当前空间中的 AP 信息，而 AP 新的获取则是要通过读

取 AP 发送的 Beacon帧的方式来实现。因此，我们可

以对 Beacon 帧的伪装，伪造数个，乃至数十个不同

MAC 地址不同 SSID 的 AP，此时非法接入主机将很难

判断哪一个才是真实 AP。 同时，我们还可以通过构

造并发送与合法 AP 拥有相同的 SSID，不同的 MAC 
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地址加密伪装 Beacon 帧，来影响非法主机接入，造

成其连接时断时续。 
 
 
 
 
 
 
 
 
 

图 1 IEEE802.11 状态图 
 
3 基于IEEE802.11无线阻断技术实现 
3.1 实现方式 

我们通过采用使用 Atheros v4.2.1 版本驱动的

无线网卡进行实时侦听，当有非法主机接入合法无线

AP 中，或者有合法主机接入非法 AP 中时，发出报警，

并根据抓获的 MAC 地址，帧序列号等信息，伪装客

户机向 AP 发送数个阻断包。如图 2： 
 
 
 
 

图 2 系统实现框图 
 

在收到 Disassociation 伪造的帧后 AP 和终端的

连接将会中断，通过这种方法，我们实现了阻断非法

主机接入，防止机密数据流出的目的。实现原理如图

3 所示[7]。 
 
 
 
 
 
 
 
 
 
 

图 3 伪装主机阻断 

3.2 IEEE802.11 Disassociation 帧构造算法 
IEEE802.11 开始两个字节为帧控制字，0-1 位为

协议版本号，2-3位为帧类型，00为管理帧，01为控

制帧，10 为数据帧，11 为保留值，当 TYPE=00，即

管理帧时，且子类型即 SUBTYPE 为 1010 时为去关联

帧，即 Disassociation 帧[8]。当 TYPE=00，SUBTYPE
为 1000时为信标帧，即 Beacon帧。如图 4所示。 
 
 
 
 
 
 
 
 
 
 

 
图 4 IEEE20.11 帧结构 

 
当根据帧控制字段中的输入 DS，输出 DS 字段，

我们可以得到地址 1，地址 2，地址 3，地址 4 含义

如表 1所示。 
表 1 数据帧中的地址域内容 

输入 
DS 

输出 
DS 

地址 1 地址 2 地址 3 地址 4 

0 0 
目标 
地址 

源地址 BSSID 不可用 

0 1 
目标 
地址 BSSID 源地址 不可用 

1 0 BSSID 源地址 
目标 
地址 

不可用 

1 1 
接收 

地址域 
发送 

地址域 
目标 
地址 

源地址 

根据获得的 AP 的 MAC 地址，我们构造

Disassociation 帧，并发送至 AP 使连接中断。而吕

何甲、冯柳平[5,7]等人都在他们的文章中提到过几种对

伪装 Disassociation 帧的判断机制，他们通过对顺序

控制中的序列号，以阈值法或是是否乱序。对此，我

们通过对无线数据的实时截获技术，根据 IEEE 
802.11 的帧结构，进行分析，获取当前在传的数据
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包序列号。 
首次截获非法主机连接时，我们以截获的数据帧

为基数设为N，构造的Disassociation帧的序列号 G：

G=N+500。 
当三秒钟以上再次截获非法主机连接时，我们以

三秒为单位，设首次截获序列号为 Ni，再次截获为

Ni+1, 间隔时间为 t 秒,，此时我们构造的帧序列号

为：G=( Ni+1- Ni，)*3/t。 
3.3 IEEE802.11 Beacon 帧构造   
 
 
 
 
 
 
 
 
 
 
 

图 5 Beacon帧结构 
 

前面我们提到过当 TYPE=00，SUBTYPE为 1000
时为 Beacon 帧，而 Beacon 帧的帧实体中主要包括

两部分，固定参数部分和扩展参数部分。如图 5所示。

其中，固定参数部分的帧信息中包括以下信息：本广

播帧类型(由 AP 发出还是由终端发出(第 0位))，本 AP
是否加密(第 4 位)等信息，而扩展参数则由命令字，

命令长度，命令内容循环出现的方式来表示，当命令

字即 Tag Num 为 0时，其内容，即 Tag interpreta- 
tion 为 SSID 名，其命令长度即 Tag length 为 SSID
长，当 Tag Num=3 时，Tag interpretation 为 AP
的工作信道，而当 TAG Num 为 211 时，且 Tag 
interpretation 为 0050f2010100 开始时，此 AP 以

WPA 的方式进行加密。 
经过实验发现，本系统通过 Disassociation 帧能

够有效实现非法主机连接的阻断，能够成功实现 5 个

以上的 AP 伪装，并通过伪装 AP 的手段影响非法主机 
 
 
 

的接入。 
我们的系统在一个小型 WLAN 局域网中实现，基

于 WINDOWS XP 操作系统，采用了 Atheros v4.2.1
版本驱动的无线网卡，需要无线 AP 一个，非法接入

主机一台，阻断主机一台。其中 Atheros v4.2.1版本

驱动的无线网卡用于阻断和伪装的抓发包，非法接入

主机采用的是 TP-LINK TL-WN620G 无线网卡。 
 
4 结论 

本系统能够实现在不接入目标网络的情况下，对

主机的非法接入进行实时的报警，提出了一个基于

MAC 头序列号的阻断算法，和一个基于 IEEE 802.11
的 AP 伪装算法。经实验证明，能够在 1 秒内即对非

法接入主机进行阻断，能够实现 5个以上的 AP 伪装，

从而提高无线局域网的安全性。 
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