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P2P 网络下分布式带激励的信任模型设计 
与研究① 

Design and Research of a Distributed P2P Network Trust Model with Incentive 
 

陈崇来 张瑞林 方志坚 毛景新 (浙江理工大学 软件工程研究所 浙江 杭州 310018) 

摘 要： 由于 P2P 网络无中心、匿名性等特点，传统的基于 PKI 安全机制不能很好地保障其安全，设计一个有

针对性的信任机制来保障 P2P 网络的安全是非常有意义的，在现有信任机制研究成果的基础上提出了

一种更加完善的信任机制，基于模拟人类社会推荐信任评价安全策略，具有节点区分、严格奖惩的激

励机制，通过模拟试验，与基于投票的信任机制相比，该信任机制能够更好地促进 P2P 网络的正常交

易，抑制恶意的、破坏性的交易，确保 P2P 网络的安全性、稳定性。 
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1 引言 

目前 Internet 网上流行的 P2P 文件共享系统，如

E-mule，BitTorrent，KaZaa 在传输音乐文件，视频

文件，给大家交流文件提供了很好的平台，然而在这

些 P2P 文件共享系统中，存在着恶意的行为模式，如

搭便车行为[1](只是下载内容而不提供上载)，钓鱼式攻

击(声称是网络中流行的有用文件，但实际上是一个假

文件或恶意文件，不仅会影响下载用户，而且还浪费

网络带宽，更有甚者，这个文件还会传播到其它的网

络节点)。从文献[2]的研究来看，KaZaa 中有 80%的

文件副本是被污染的。因此我们需要寻找一种解决方

案来解决这个问题，即孤立网络中这些受污染的节点，

并且鼓励这些节点把受污染的文件删除。 
 
2 研究现状及信任模型的提出 

已经有大量的文献试图解决这方面的问题，如文

献[3－5]主要分析污染文件的机制，主要机制有伪元

数据拷贝(插入一个污染文件副本，但是它拥有与正常

文件相同的元数据描述)，伪 ID 对象拷贝(污染的文件

对象的 ID 与正常的文件对象 ID 是相同的)，文件索引

修改(破坏节点的文件索引，使之找不到原有的文件)， 
 
 
① 收稿时间:2008-09-12 

 
 
这些文献也给出了一些解决方案，但是这些方案还须

进一步评价。 
在已有的分布式信任机制中 Eigentrust，Xrep[6]

较有影响力。Eigentrust 是一个全局信任模型，每一

个节点的信誉值是通过收集网内其它所有节点的评价

而计算出来的，它需要网内事先有较高信誉的节点，

但这是不现实的。Xrep 是一个基于投票的信任机制，

从一个节点下载之后，认为内容是没有污染的，就给

出一个评价值，但是它只使用节点本地的信誉信息来

计算信任值，而且缺少奖惩机制。 
为此，本文提出一种新的，带激励的分布式节点

动态信任模型(下文用 New trust system 表示)，它能

快速鉴别和严惩恶意节点，同时能让知错就该的节点

一个恢复自己信誉的机会，在计算节点的信任值时，

不仅考虑了节点本地的评价信息，同时也考虑了其它

节点群的评价信息，类似人类社会中人们不仅会根据

自己的经验信息而且还会考虑朋友的推荐信息来了解

陌生人，进而评估陌生人是否可信。为了分析本方案

的有效性，将它与基于投票的信任系统(Base vote 
system)[7]做比较。 
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3 信任模型的设计 
信任模型的设计主要从设计目标，以及涉及的相

关概念及定义来介绍，最后用场景实例说明这个模型

的工作过程。 
3.1 设计目标 

a)需要一个隔离和孤立受污染的节点机制，且鼓

励被动受污染的节点删除污染的内容。 
b)建立一套奖惩机制，惩罚节点在网络中有恶意

行为，鼓励节点真实的行为。 
c)系统初始化节点时，或新加入的节点没有较高

的信任值。 
3.2 概念及定义 

在网络中，每个节点都可以对其它节点做评价，

评价包括两部分：一个是个人评价，另一个是群体评

价。 
定义 Iij为节点 i 对节点 j 的个人评价，称个人评

价，且 
 
                          (1) 

   
n 是节点 i 从节点 j 下载受污染内容的次数，主要

目的是惩罚提供污染内容的节点。d和u分别为惩罚

因子和奖励因子，调节奖惩程度的，并设定d >u，

使得系统个人评价值升高的慢但下降的快，能有效严

惩节点的恶意行为，Vinit 为每个节点对其它节点评价

的初始值。当下载的内容是是受污染时， Iij 为

max(0,Iij-dn)，当下载的内容是真实的时， Iij 为
min(1,Iij-un)，节点 i 对节点 j 一无所知时，Iij为初

始值 Vinit。 
  定义Cij为网络中与节点 i有联系的其它节点们对

节点 j 的评价，称群体评价，且 
 
                          
                     (2) 

  
 

RLij为节点 i 为了解节点 j 的群体评价，发出群体

评价查询请求后有响应且对节点 j 有交往的节点列表。

Rik为节点 i 对节点 k 的信任值，Ikj为节点 k 对节点 j
的个人评价，Vinit 为当有响应的节点列表为空时，Cij

所设定的初值，即每个节点对其它节点评价的初始值。 
定义 Rij为节点 i 对节点 k 的信任值， 

(3) 
Cij为群体评价，Iij为个体评价，为两者之间的权

衡因子。当大于 0 时，节点就可以通过群体评价来

提高其它节点对自己的信任值了。 
另外，为了孤立恶意节点，设置 Rthreshold(i)

节点 i 判断其它节点是否信任的一个阀值，且

0RthresholdVinit，当节点 i 发现对节点 j 的信任

值小于 Rthreshold(i)，节点 i 就认为此节点 j 不可信

任的节点，拒绝节点 j 从此节点下载内容，触发节点 j
删除受污染的内容，为节点 j 恢复信任值做好准备。

为了使节点能更好地恢复信任值，每个节点可以根据

自己的兴趣爱好设置不同的 Rthreshold，但是必须要满

足 0RthresholdVinit。 
3.3 模型工作流程及场景举例 

模型工作流程分 5 个步骤：信任初始化、信任查

询、信任计算、信任评估和信任更新。如图 1 所示： 
 
 
 
 
 
 
 

图 1 模型工作流程 
   

信任初始化：主要完成节点的信任值初始化，如

信任阀值、参数值设置，推荐节点的初始设置，查询

协议时间间隔设置等； 
信任查询：每隔一定时间发送信任查询，以取得

推荐节点信任数据库的最新信任值； 
信任计算：当节点发起下载请求时，根据自己的

历史积累的经验和推荐节点的推荐信息，依照前文公

式(3)计算出最终的信任值； 
信任评估：将计算出的信任值与自己设定的信任
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阀值相比较，大于阀值的，就从目标节点下载，否则

就放弃。 
信任更新：当节点下载完成后，发现内容是真实

完整的或是受污染的，就用前文公式(1)计算新的个人

评价值，并更新自己的信任数据库； 
以下举个场景说明这个信任模型，假设 P2P 网络

中，有三个节点，a，b 和 c，系统的参数设置是这样

子的，Rthreshold(a)=0.35, d和u分别为 0.3 和 0.2，
等于 0.4，Iac＝Ibc=0.5,Cac＝0.5,Rab=0.8。 

当节点 a 从节点 c 下载了个文件，发现是受污染

的 文 件 ， 则 Iac ＝ 0.5-0.3=0.2 ， Rac ＝

0.4*0.5+0.6*0.2=0.32, 而 Rthreshold(a)=0.35，当

节 点 c 想 从 a 节 点 下 载 时 ， 节 点 a 发 现

Rac<Rthreshold(a)，节点 a 拒绝 c 下载，这触发了节点

c 删除受污染的共享文件，在接下来的两个时间单位

内，节点 b 下载了 c 的一个健康文件，从而 Ibc＝0.7，

此后，当节点 a 发出群体评价查询时，节点 a 知道了

Ibc＝0.7，从而 Cac＝0.7，Rac＝0.4*0.7+0.6*0.2=0.4，

节点 a 认为节点 c 又是可信的了，这样就允许节点 c
下载节点 a 的内容了，从而鼓励系统中节点删除自己

受污染的贡献文件，信任值的变化过程可以参见图 2。 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 2 节点间信任值的变化情况 
 
4 评价方法及实验 

由于实际 P2P 网络环境比较复杂又较难以实验，

本文通过程序来仿真实验，程序模拟器是一个基于事

件驱动 P2P 文件共享系统，针对基于投票的信任系统

和新的信任系统进行仿真，取得数据后，用健康文件

的下载百分比(percents of health downloads)与稳

定网络所用的时间(time)来衡量，以下是实验条件和

实验结果。 
4.1 实验假设条件 

实验基于以下假定： 
①网络的路由和对象发现是非常及时的，一个节

点可以随机地从多个节点下载，而且各节点的共享内

容一直都提供下载服务，且传输时间忽略不计。 
②文件对象由 F 标识，每个文件的版本由 V 标识，

节点随机选择下载时，遵循 Zip f 分布规律。 
③节点的类型，假设有两种节点类型，提供健康

文件的好节点和提供受污染文件的恶意节点，恶意节

点仅仅提供受污染文件的下载，不下载别的节点的内

容，也不退出这个网络。 
④污染节点传播类型，这里考察伪元数据拷贝攻

击和伪 ID 对象拷贝攻击[2]。 
表 1 模拟节点类型行为参数表 
参数 善意节点 恶意节点 

各种类型节点数 1700 300 

共享的文件对象数 200 900 

下载的速率 40 个/天 0 

平均下载时间间隔 8 小时 不下载 

实验系统参数表见表 1，另外初始值约定如下： 
d＝0.4, u =0.2, Vinit=0.5, Rthreshold(a)在 0.1

与 0.4 之间，群体评价查询间隔时间为一小时，在基于

投票的信任系统(Base vote system)[7]中，我们假设所

有的投票都是正确的，且在每次下载前更新节点相关性

表，运行 GOOSIP 协议的间隔时间也设为一小时。 
4.2 实验结果 
 
 
 
 
 
 
 
 
 

图 3 伪元数据拷贝攻击下的实验结果对比 
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图 4 伪 ID 对象拷贝攻击下的实验对比结果 
   

从图 3 和图 4 的实验结果中可以看出，在考察的

这两种攻击(伪元数据拷贝攻击和伪 ID 对象拷贝攻击)
下，与基于投票的信任系统(Base vote system)相比，

起初，两个系统里健康文件的下载率都在不断地提高，

最后两个系统都能在某个范围值上达到相对平衡，但

本文提出的 New trust system，更具优势，效率更高，

节点下载到的健康文件的几率也更大。 
 

5 结论  
本文提出了一个新的分布式带激励的节点动态信

任模型(New trust system)，从伪元数据拷贝和伪 ID
对象拷贝这两种污染文件传播方面考察了这个系统和

基于投票的系统，实验结果表明，在时间比较长的情

况下，这两个系统都能遏制污染文件的传播，但是这

个新系统更有效率，而且系统能较快地达到平衡稳定。

但是该系统没有对别的攻击类型进行考察，有待于在

接下来的工作中仔细研究其他攻击场景。 
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