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+!引言
随着计算机技术和控制技术的不断发展!分布式

控制系统"\9’#以其集中管理$分散控制的优点越来

越多地被应用于过程控制工业领域’ 传统方式开发的

监控与数据采集系统"’9;\;#!由于不具备开发性!工

业控制软件缺乏统一的工业标准!致使不同厂家提供

的软件之间进行通信存在巨大困难’ 另一方面!又由

于各厂家提供的软件对控制系统硬件操作的设备驱动

程序接口也各不相同!为了对不同的硬件设备都能进

行管理!软件开发者必须针对不同的硬件开发相应的

驱动程序’ 而且!当硬件设备升级或修改时!驱动程序

也要做相应的修改’ 此外!在多个应用程序同时访问

同一设备时!由于应用软件之间的不兼容!往往对系统

的安全构成危害’ ")WP?@%"%@5#LL9@0$%@T过程控制

对象链接与嵌入#)"9规范就是在这样的情况下逐渐

成为工业自动化软件的通信标准!它为软硬件之间的

数据交换提供了规范的接口’

7!)"9简介

从本质上讲!)"9就是 9)3 "9@BF@0#0$)‘e#5$

3@1#T#技术!像所有的 9)3实现原理一样!)"9体系

结构是客户端111服务器模式!如图 +所示’ 从底层

来看!把物理设备得到原始数据发送给过程控制系统!

或者把过程控制系统的数据送到应用程序(从高层来

看!)"9服务器由三个对象组成+服务器对象$组对象

和项对象’ )"9服务器对象!维护服务器自身的信息

同时也作为)"9组对象的容器()"9组对象也维护自

身的信息!同时提供一种机制和在逻辑上管理 )"9项

对象()"9项对象表示服务器中连接的数据源!)"9服

务器对象和 )"9组对象是标准的 9)3对象!它们都

具有接口和属性!但是 )"9项对象不是标准的 9)3
对象!它不提供接口’ 所有9)3对象的访问必须通过

接口’ 因此!)"9客户端与 )"9服务器也是通过接口

进行连接和通信’ 在客户端只能看到服务器提供的接

口!其中的对象是不可见的’ 特别是 )"9项对象!作

为一个对象!)"9客户端是不可见的!同时 )"9项对

象还没有提供访问接口!所有访问项对象必须通过包

含该项的)"9组对象进行’

<!)"9客户端与服务器以及终端之间的通信

省级地方电厂管理信息系统是否能按预定目标取

得成效!关键在于电厂采集终端能否全面$可行$可信$
稳定地采集到规定的/有限$必须0的热电数据’ 而对

那些具备一定自动化或信息系统的电厂!通过 )"9接

口与这些 \9’或 ’9;\;系统的通信!采集到相关数

据!是一条经济$可行$可靠的优选途径’
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<:+地方电厂管理信息系统)"9服务器的调研

)"9数据 服 务 器 主 要 实 现 的 是 数 据 采 集 功 能’

)"9的数据访问方法主要有同步访问$异步访问和订

阅<种!其中异步访问和订阅这两种数据访问方法涉

及到服务器端与客户端的双向通信’ 在 )"9数据存

取规范+:.版本中!这两种方法是用通报连接机制来

实现的(在)"9数据存取规范7:.版本中!这两种方

法是通过可连接对象机制来实现的’ 这两个机制都是

9)3中实现双向通信的机制’ 目前大多数正在开发

的)"9服务器都遵循7:.版本’

)"9服务器数据主要从地方电厂管理信息系统

中的 \9’系统中 取 得’ 然 而!客 户 端 要 连 接 到 服 务

器就必须要知道 )"9服务器的计算机名!)"9服务

器程序的 "%@2X\!以 及 服 务 器 中 建 立 的 项 对 象 的 名

称!该项名称可以到服务器程序中的 9>42类中的成

员变量找到’

<:7 )"9客户端代码的实现

/&L̂4T9JJ是一种功能强大的 S&01@ZL应用程

序可视化软件开发工具’ /9支持面向对象的设计方

法!并可以使用功能强大的微软 基 础 类 库 3?9"3&Y

5%@L@U$?@̂014$&@09T4LL#’ 并 且 由 于 微 软 公 司 在 市

场上的垄断地位!用 /9开发出来的软件稳定性好$

可移植性强!软件和硬件相互独立!而且 )"9也是微

软公司专门开发出来的通信规范’ 所以用 /9去开

发 )"9程序是一个非常好的选择’ 主要的开发步骤

如下+

<:7:+包含)"9头文件’

开发)"9客户应用程!除了需要 )"9接口外!还

需要在程序中包含)"9标准库文件!可以从 )"9基金

会网 站 " 网 址+ZZZ:@F5U@̂014$&@0:@%2# 下 载 这 些

文件+

s&05T̂1#/@F514f&:50 )"9数据存取接口

s&05T̂1#/@F514:60 )"9数据存取7:.头文件

s&05T̂1#/@F55@B0f&:50 )"9公共接口定义

s&05T̂1#/@F55@B0:60 )"9公共头文件

<:7:7 初始化9)3环境’

9@X0&$&4T&b#PD"(cWW! 9)X(X>f3cW>X>aQP;\P\#(

<:7:< 连接服务器’

"+#初始化服务器计算机名!以及 )"9服务器程序的

"%@2X\!并初始化)"9’PQ/PQ接口’

Bf4%%3̂ T$&gX%3gXfX)"9’PQ/PQ&:FXX\=

qXX\fX)"9’#%_#%(

(!*
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Bf4%%3̂ T$&gX%3gXfX)"99)33)(&:FXX\=

qXX\fX)"99@BB@0(

Bf4%%3̂ T$&gX%3gXfX)"99)((">&:FXX\=

qXX\fX9@00#5$&@0"@&0$9@0$4&0#%(

Bf4%%3̂ T$&gX%3gXfX)"9X>P3"Q)"&:FXX\=

qXX\fX)"9X$#B"%@F#%$&#L(

Bf4%%3̂ T$&gX%3gXfX)"9dQ)S’P&:FXX\=

qXX\fX)"9d%@ZL#’#%_#%;11%#LL’F45#(

Bf4%%3̂ T$&gX%3gXfX)"9"cdWX9&:FXX\=

qXX\fX)"9’#%_#%"̂‘T&5R%@̂FL(

Bf4%%3̂ T$&gX%3gXfX)"9"PQ’X’>&:FXX\=

qXX\fX"#%L&L$?&T#(

"7#"%@2X\转换成5TL&1’

9W’X\?%@B"%@2X\"BfL$%"%@2X\! q5TL&1#(

"<#调用9@9%#4$#X0L$405#PD"#函数’

6%=9@9%#4$#X0L$405#PD"

5TL&1! ]]9W’X\

(cWW! ]]不需要聚合或包含

9W’9>Cf’PQ/PQ! ]]连接T@54T和%#B@$#

q$9@’#%_#%X0U@! ]]远程计算机名称

L&b#@U"Bf4%%3̂ T$&gX#]L&b#@U"3cW>XfgX#!

]]需要查询的XX\’数量

Bf4%%3̂ T$&gX#( ]]需要查询的指针数组

在调用此函数之前!必须要初始化以上接口’ 如

果该函数调用成功!则说明客户端已经和服务器进行

了连接’

<:7:K 客户端和服务器之间的数据通信

"+# 建立客户端的组对象’

组对象的逻辑模型如图7所示’ 调用 X)"9’#%_#%

接口的;11R%@̂F"#函数来把组对象加入到服务器对

象当中’

6%=BfFX’#%_#%IG;11R%@̂F"

FLb(4B#! ]]组名字

FR%@̂FIGXL;5$&_#"#! ]]45$&_#L$4$#

FR%@̂FIGR#$cF14$#Q4$#"#! ]]更新速率

")"9a;(\WP# FR%@̂F!

]]@̂%6401T#$@$6&L2%@̂F

qTd&4L! ]]时区

qU\#41‘401! ]]死区百分比

FR%@̂FIGR#$W402̂42#X\"#! ]]T402̂42#X\

q6’#%_#%! ]]对于此组返回的服务器句柄

q1ZQ#_cF14$#Q4$#! ]]返回的更新速率

XX\fXc0[0@Z0! ]]请求Xc[0@Z0指针

qFc0[0@Z0#(

87!)"9.!%a&’!%q]

"7# 建立客户端的项对象’
初始化服务器提供的 X>P3名称!调用 X)"9X$#BY

32$接口的;11X$#BL"#函数来发送增加 X>P3的请求!
调用成功之后就可以进行客户端和服务器之间的读写

操作了’
6%=BfFXX$#B32$IG;11X$#BL"

1Z9@̂0$! ]]X$#B个数

FX$#B;%%4E! ]&$#B定义的结构数组

qFQ#L̂T$L! ]]结果数组

qFP%%@%L#( ]]错误数组

"<# 异步刷新数据’
对于 )"9客户端和服务器之间的数据刷新!我们

采用 异 步 读 写 机 制!调 用 X)"9;LE05X)7接 口 的 Q#Y
U%#L67" # 函 数!然 后 该 函 数 又 会 触 发 回 调 函 数!即

X)"9\4$494TT‘45[接 口 的 ’>\3P>a)\X3" )0\4$Y
496402#" #函数’ 调用成功之后!)"9客户端就已经

成功取到了)"9服务器上所需的数据’
6%=BfFX;LE057IGQ#U%#L67"

1Z’@̂%5#! ]]源 "1#_&5#@%5456##
1Z9T&#0$>%40LX\!

]]客户产生的事务X\!会在回调中收到

q1Z9405#T>%40LX\#(

)"*
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]]服务器产生的事务X\!用于取消这次操作

’>\3P>a)\X3")0\4$496402#"
\S)Q\1Z>%40LX\!
)"9a;(\WP6R%@̂F!
aQP’cW>6%34L$#%ĝ4T&$E!
aQP’cW>6%34L$#%P%%@%!
\S)Q\1Z9@̂0$!
)"9a;(\WP’F69T&#0$X$#BL!
/;QX;(>’F_/4T̂#L!
S)Q\’FZĝ4T&$&#L!
?XWP>X3P’FU$>&B#’$4BFL!
aQP’cW>’FP%%@%L#(

<:7:M 客户端与终端之间的数据通信

终端每隔M分钟发送一条报文请求数据!)"9客

户端收到报文之后!判断该报文自带的时间点在客户

端上是否存在数据’ 如果存在!客户端会把数据通过

串口发送到终端(如果数据不存在!则客户端会返回数

据未准备好到终端!终端收到此报文后到下一分钟会

再发送此时间点的数据请求!直到数据取到为止’ 终

端把采集到的数据存在自己的内存里!并定时M分钟

通过R"Q’把报文上送到主站’ 地方电厂管理信息系

统数据采集总的流程如图<所示’

8<!,I3(M-12EFhi)[m\

K!结束语

)"9技术规范把硬件供应商和应用软件开发者分

离开来!使得双方的工作效率都有了很大提高’ 软件

开发商无需了解硬件的实质和操作 过 程!就 能 访 问

)"9数据服务器中的数据!尤其是开发商在已使用了

组态软件进行实时监控的过程控制系统基础上!用 9
JJ等高级语言开发系统时!大大简化了过去从设备

传输数据的复杂过程’
本文的研究课题!是浙江省经贸委主持$浙江省电

力公司实施的对地方电厂的能量生产过程进行监视!对

地方电厂的节能减排和以热定电等国家政策行为的信

息直接数据采集’ 然而!本文提出的这种)"9数据采集

方案既满足了地方电厂管理信息系统的数据需求又形

成了工程项目经济需求的数据集成方案!在浙江省某个

热电厂也投入了使用!这是非常可行而又值得借鉴的’

3456

0 QR%V7’a(+)<;$-()4R$$G!\\III4(G,B(+)<;$-()4(*D
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!G%,-B-,;$-() >%*#-() 3418#31104
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7# 311/4

5 p+a#+94V7’$%khALav>4Nyz4
Mc4b6)|J#311/#30!

----------------------------------------------

58 65K4

%RST 058 U&

9.结语
本文主要从程序设计$服务器$数据库等三方面对

P%U网站安全技术进行了比较详细地分析’ 随着新的安

全问题不断出现!构建一个面面俱到的网站安全体系!仍

需要不断地学习与实践’ 网站的安全稳定运行!应侧重于

预防!不断增强安全意识!及时地堵上各种安全漏洞!采取

各种预防措施!才能及时有效地排除安全隐患’

3456
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