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+!无线自组织网络实验床简介
对于无线自组织网络的研究目前一般使用模拟仿

真的方式来进行!如使用 (’I7$)"(P>等软件来进行

仿真研究!仿真模拟的方法较适合于路由协议算法设

计方面的研究(而对于一些网络安全$入侵检测$应用

层协议等一些需要实际数据传输与实际算法运行的研

究!使用仿真软件就显得力不从心!所以设计一种能真

实体现其无线自组织网络的特性$具备实际数据传输

能力$并具有方便编程接口的实验床平台就显得特别

重要’
嵌入式 W&0̂D是一种可运行于嵌入式处理器的开

源操作系统!能运行于多种嵌入式处理器!同时具备方

便的编程接口与广泛的外设驱动能力’ 使用嵌入式

W&0̂D与;Q3处理器设计实现的无线自组织网络实验

床平台将在一定程度上促进无线自组织网络在网络安

全与应用层协议等方面的研究工作’

7!W&@1C’d4L#7-.平台与4@1_Î 简̂介

7:+W&@1C’d4L#7-.平台简介

本无线自组织网络实验床系统使用的硬件平台为

W&@1C’d4L#7-.!其功能结构框图如图 +所示!该平台

使 用 X0$#TC’54T#"C;7-.处 理 器$ 主 频 运 行 于

M7.3ab$采 用 <73 ?T4L6与 8K3 ’\Q;3’ W&@1C’Y

d4L#7-.采用核心板加底板的设计思想!平台配备了

众多的外围接口!提供了 c’d接口$9?接口$339]’\
接口!同时还通过 W;(,+9+++扩展以太网接口!还通过

c9d+K..提供触摸屏接口’ 通过 9?接口!可以外接

N.7:++‘无线网卡’

8+!CL54T#"C;7-.EFKL

7:7 4@1_Î 简̂介

4@1_Î ^%+& 是瑞典乌普萨拉大学与爱立信公司基

于R"W联合发布的一种无线自组织网络路由协议!其

协议运行机制如图7所示’
4@1_Î ^采 用 一 个 运 行 用 户 空 间 的 守 护 进 程

4@1_1与一个运行于内核空间的驱动模块 [4@1_:@相

结合的方式来实现路由协议的各项路由触发事件与路

由实现逻辑’ 用户空间守护进程4@1_1使用T&0̂D提
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87! 4@1_Î â;EKL

供的虚拟接口(#$T&0[通过 &ifî#̂#提供的 WXdX"g库

与运行于内核空间的模块[4@1_:@进行通信’
内核模块[4@1_:@应用(#$U&T$#%提供的钩子!编写

对应的用户自定义代码来重定向数据分组!接受从本

机"(?fX"fW)9;Wf)c>#$从 别 的 机 器 "(?fX"f"QPf
Q)c>X(R#$还有所有发送到其他机器"(?fX(f")’>f
Q)c>X(R#的分组’ 应用&ifî#̂#把这些数据包排队

发送到用户空间的路由守护进程4@1_1’
(#$U&T$#%是由T&0̂D>9"]X"协议栈内部许多钩子点

的组成一组过滤子系统!其钩子的位置关系如图<所

示’ (#$U&T$#%允许用户自定义内核模块来注册并实现

这些钩子的回调函数!(#$U&T$#%中的钩子可以把网络分

组重定向到用户自定义的代码!在自定义的代码中能

为用户空间的守护进程检测$丢弃$修改或者排队这些

分组’

8<!0#$U&T$#%M4NhO78PQaRSTE

路由守护进程4@1_1主要实现路由协议的实现逻

辑!使用T&‘&Fi来对每个包做控制决定!从而来决定何

时需要触发相应的路由事件’

<!系统设计

整个实验床系统设计包括嵌入式系统的内核编译

与文件系统的建立$9?接口的N.7:++‘无线网卡的驱

动$4@1_Î ^路由协议的移植与编译!启动实验床的

L6#TT脚本设计等几个方面’
<:+T&0̂D内核编译

内核是整个实验床节点的操作系统的核心!在编

译内核的过程中需要配置9?接口无线网卡的驱动!同

时还要添加4@1_Î ^内核模块所需要的 (#$U&T$#%$XFf
ĝ #̂#$(#$T&0[1#_&5#等模块的驱动!按如下的步骤进

行内核的配置与编译+
"+#解压 W&@1开发板提供的内核源代码压缩包

T&0̂DI7:K:7+IM+d@4%1f\/h:$4%:2b!假定内核解压后

目录 为]Z@%[]T&@1I4@1_]T&0̂DI7:K:7+IM+d@4%1
f\/h(

"7#进入到内核目录!整理内核源代码(
B4[#B%F%@F#%
"<#修改内核源码的配置文件 34[#U&T#!设置好交

叉编译器参数 9Q)’’f9)3"XWP与处理器体系结构参

数 ;Q9a’ 其 中 9Q)’’f9)3"XWP为 系 统 安 装 4%BI
T&0̂DI255的路径及其编译器的前缀(

"K#载入针对W&@1开发板平台预先设置的配置文

件4%56]4%B]1#UI5@0U&2L]DL‘4L#7-.(
"M#进入内核配置窗口进行内核配置!配置结束

后保存退出!配置结果将保存在:5@0U&2文件中(
B4[#B#0̂5@0U&2
在内核配置过程中需要注意以下几个问题!由于

4@1_I^̂ 的内核模块 [4@1_:@需要使用到 (#$U&T$#%$
(#$T&0[$XFfĝ #̂#等功能’ 在内核配置过程中需要把

以下几项网络功能编译进内核’ 在内核配置菜单 (#$Y
Z@%[&02@F$&@0LIIIG的子菜单中选中%’&(#$T&0[
1#_&5##B̂ T4$&@0与 %’&(#$Z@%[F45[#$U&T$#%&02"%#Y
FT45#&F564&0L#!在(#$Z@%[&02@F$&@0LIIIGX"+(#$Y
U&T$#%9@0U&2̂%4$%&@0IIIG配置菜单中选中%’&cL#Y
%LF45#î#̂#&02_&4(P>WX(h!这些项目均配置为编译

到内核’
由于本系统使用 X\为.D.+M‘+.D...7的N.7:++‘

9?接口无线网卡!该无线网卡使用 @%&0&5@f5L的驱动

程序’ 在C’d4L#7-.系统中9?接口通过"939X;接口

&*
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电路驱动!在内核配置菜单中选中对应的 Z&%#T#LL网

卡驱动’ 在内核配置主菜单 (#$Z@%[1#_&5#L̂FF@%$I
IIGS&%#T#LLW;("0@0I64B%41&@# IIIG的子

菜单中选中%3&a#%B#L56&FL#$N.7:++‘L̂FF@%$")%&Y
0@5@]"%&LB7]’EB‘@T# 与 %3& a#%B#L"939X;54%1
L̂FF@%$!这两项均配置为编译成模块驱动形式’

"8#开始编译内核与模块(
B4[#1#F
B4[#bXB42#
其中 B4[#bXB42#执 行 成 功 后 将 在 4%56]4%B]

‘@@$]目录下产生 bXB42#文件!这个就是新编译好的

内核文件’
"-#编译模块与安装模块(
B4[#B@1̂T#L
B4[#B@1̂T#Lf&0L$4TT

<:7 4@1_Î 的̂移植与编译

路由协议是无线自组织网络实验平台的一个重要

组成部 分!路 由 协 议 4@1_I^̂ 的 移 植 与 编 译 过 程

如下+
"+#下载 4@1_I^̂ 到 T&0̂D系统并解压到目录]

Z@%[]T&@1I4@1_]4@1_Î Î.:,:<](
"7#修改 4@1_Î ^的编译配置文件 34[#U&T#!主

要是修改其内核源码目录等参数(
把]Z@%[]T&@1I4@1_]4@1_I^̂ I.:,:<]34[#U&T#

与]Z@%[]T&@1I4@1_]4@1_I^̂ I.:,:<]T0D]34[#U&T#
文件中的以下参数根据T&@1平台的内核源码目录进行

修改+
hPQ(PWf\XQ=]Z@%[]T&@1I4@1_]T&0̂DI7:K:7+I

M+d@4%1f\/h
"<#编译运行于4%B体系结构处理器的用户空间

守护进程4@1_1与内核模块[4@1_:@(
B4[#4%B
"K#安装 4@1_I^̂ 的内核模块 [4@1_:@与用户

守护进程4@1_1(
编译成功后会在]Z@%[]T&@1I4@1_]4@1_I^̂ I

.:,:<]产生4@1_的用户空间守护进程 4@1_1与内核

模块文件 [4@1_:@!需要把 [4@1_:@安装到内核模块

的系统安装目录!同时把用户空间守护进程 4@1_1复

制到平台的根文件系统%@@$UL的目录中’
B[1&%]T&‘]B@1̂T#L]7:K:7+I%B[+IFD4+IDLY

‘4L#7-.]4@1_
5F]Z@%[]T&@1I4@1_]4@1_Î ^I.:,:<][4@1_:@

]T&‘]B@1̂T#L]7:K:7+I%B[+IFD4+IDL‘4L#7-.]4@1_
<:< 嵌入式T&0̂D文件系统%@@$UL的构建

"+#使用1#FB@1:FT生成出正确的模块依赖性文

件B@1̂T#L:1#F(
当安装模块命令 B4[#B@1̂#TLf&0L$4TT成功执行

后!会 把 新 编 译 的 内 核 模 块 安 装 到]T&‘]B@1̂#TL]
7:K:7+I%B[+IFD4IDL‘4L#7-.目录中!但 T&0̂D7:K
提供的模块依赖性创建工具 1#FB@1不能正常识别

;Q3体系结构处理器使用的内核模块文件的格式!所

以该步骤不能正确产生模块依赖性列表文件 B@1̂Y
#TL:1#F文件!若没有正确的 B@1̂T#L:1#F文件!则内

核不能实现自动加载模块文件!而需要每次启动系统

后手动把各个的内核模块的相应依赖模块都使用 &0Y
LB@1添加到内核’

要生成正确的 B@1̂#TL:1#F文件!可以使用开源

嵌入式根文件系统软件 ‘̂LE‘@D%7&提供的 1#FB@1:
FT文件!1#FB@1:FT文 件 可 以 从 ‘̂LE‘@DI.:8.:<:
$4%:2b文件的L5%&F$L目录中提取’

复制该 1#FB@1:FT文 件 到 内 核 源 码 主 目 录 中’
运行1#FB@1:FT脚本!并把生成的 B@1̂T#L:1#F文件

覆盖模块目录]T&‘]B@1̂T#L]7:K:7+I%B[+IFD4+IDLY
‘4L#7-.中的B@1̂T#L:1#F文件+

:]1#FB@1:FTI?’EL$#B:B4FI‘]T&‘]B@1̂T#L]
7:K:7+I%B[+IFD4+IDL‘4L#7-.GB@1̂T#L:1#F

5FB@1̂T#L:1#F]T&‘]B@1̂T#L]7:K:7+I%B[+I
FD4+IDL‘4L#7-.

"7#把新生成的内核模块文件目录]T&‘]B@1̂T#L]
7:K:7+I%B[+IFD4+IDL‘4L#7-.替换原 T&@1系统提

供的%@@$UL中的模块目录(
"<#把 4@1_用户空间守护进程 4@1_1程序添加

到%@@$UL文件系统的 L‘&0目录$使用 eUUL7的文件系统

创建工具B[%@@$UL:eUUL7建立eUUL7文件系统(
"K#修改 "939X;94%1’#%_&5#L的配置文件 5@0Y

U&2!该文件位于 %@@$UL的]#$5]F5B5&4]目录!接上 9?无

线网卡后就能自动识别到网卡的型号并向内核启动加

载对应的9?无线网卡驱动(
需要先把9?无线网卡接入到开发板!启动后使用

54%15$T&1#0$命令找出无线网卡对应X\号!然后在根据

’*
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该X\号修改5@0U&2文件’ 根据本系统使用的 9?接口

的无线网卡!把以下内容添加到5@0U&2文件中+
1#_&5#V@%&0@5@f5LV
5T4LLV0#$Z@%[VB@1̂T#V@%&0@5@f5LV
54%1VX0$#%L&T"QX’37++3‘FLS&%#T#LL;14F$#%V
B40U&1.D.+M8!.D...7
‘&01V@%&0@5@f5LV
"M#把新编译好的内核文件 bXB42#$新生成的文

件系统%@@$UL:&B2复制到 $U$F服务器的主目录!通过

‘@@$T@41#%下载并烧写到开发板’

K!无线自组织网络实验床测试

接入9?接口无线网卡!启动开发板!本系统使用

的无线网卡使用 @%&0&5@f5L的驱动程序!9?接口的无

线网卡被内核识别为#$6+的设备号’ 使用 &Z5@0U&2与

&U5@0U&2配置好各个节点无线网卡的相关参数!在各个

节点启动4@1_1路由协议!各节点通过4@1_协议动态

组成网络’
K:+线性链路拓扑测试

使用K个开发平台组成一个线性链路的网络!其

拓扑结构如图K所示’ 每个节点间隔M.米!均接入一

个9?接口的N.7:++‘无线网卡’

8K!KU/0.VgWXY

使用以下L6#TT脚本来配置其无线网卡参数并启

动4@1_1路由守护进程!启动4@1_1后!K个节点组成

一个自组织网络+
&U5@0U&2#$6++,7:+8N:7:(0#$B4L[7MM:7MM:7MM:

."各节点(分别为+$7$<$K#
&Z5@0U&2#$6+B@1#41I6@5
&Z5@0U&2#$6+#LL&1416@5I$#L$‘#1
%@̂$#4111#U4̂T$1#_#$6+
4@1_1I&#$6+I%<ITI1
分别在每个节点使用 F&02命令测试到其他节点

的连通性!节点启用 4@1_的路由发现过程!各节点协

同完成该 路 由 查 找 过 程’ 如 在 节 点 +,7:+8N:7:+中

F&02+,7:+8N:7:K后在每个节点使用 %@̂$#命令查看

各节点的路由表!图M为线性链路的最后一个节点的

路由表’

8M!gWZ[XYQ+,7:+8N:7:K/0a\]^

88!_‘Z[XYQ+,7:+8N:7:7/0a\]^

图M为线性拓扑中节点 +,7:+8N:7:K的路由表!
从+,7:+8N:7:K出发到达+,7:+8N:7:+$+,7:+8N:7:7的

下一跳是 +,7:+8N:7:<!而从 +,7:+8N:7:K出发到达

+,7:+8N:7:<2 却 是 直 接 通 过 #$6+发 往 下 一 跳 节 点

即可’
K:7 自组织网络实验床与有线网络W;(互连

搭建如图 - 所示的星形拓扑网络!其中 416@5网

关节点通过#$6.与有线网络W;(的+,7:+8N:+:.网段

互连!配置W;(主机的网关地址为 +,7:+8N:+:+(网关

节点还通过9?无线网卡与其他的节点通过 4@1_Î ^
互连’

8 - 416@5G~[W;(ab

网关节点+配置有线网络接口的地址为 +,7:+8N:
+:+!9?接口无线网卡的地址为+,7:+8N:7:+!在网关节

点中启动4@1_1网关模式’ 其启动的L6#TT脚本为+
&U5@0U&2#$6.+,7:+8N:+:+0#$B4L[7MM:7MM:7MM:

. F̂

(*
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&U5@0U&2#$6++,7:+8N:7:+0#$B4L[7MM:7MM:7MM:
. F̂

&Z5@0U&2#$6+B@1#41I6@5
&Z5@0U&2#$6+#LL&1416@5I$#L$‘#1
4@1_1I&#$6+I%<ITIZ I1
其他节点+关闭#$6.接口!启动无线网络接口$配

置其无线网卡参数与X"地址!启动4@1_1!添加默认路

由!其启动脚本同线性链路节点启动一致’
分别在每个节点使用 F&02命令测试其他节点的

连通性!并使用F&02命令访问有线网络中的主机+,7:
+8N:+:+..!然 后 使 用 %@̂$#命 令 查 看 当 前 节 点 的 路

由表’
图8为星形拓扑的中心节点+,7:+8N:7:7的路由

表!到达其他三个节点+,7:+8N:7:+$+,7:+8N:7:<$+,7:
+8N:7:K均是直接通过#$6+发往下一跳节点即到’ ;1
6@5中的各节点到达有线网络节点+,7:+8N:+:+..则需

要通过下一跳+,7:+8N:7:+才能到达’

M!结束语
本方案设计的无线自组织网络实验床能通过多

个 T&@1节点自组织组网并正常运行’ 目前在该网络

上能正常运行 U$F$$#T0#$等基本的网络服务’ 使用该

自组织网络实验床可以方便进行网络安全算法$入

侵检测方面的实验测试!同时也可进行一些应用层

软件的测试!这也是今后研究的主要工作’

3456

0 E< 6R(,V) 6<%&;)< [-#$;),%>%,$(*@(+$-)D6a(*
*%;:I(*:< ;)< #-&+:;$-()4R$$G!\\,(*%4-$4++4#%\,(*%\
-)<%b4GRG\EV[>6MM4

3 H+#"H(b!QR%!I-##E*&"W)-B%(BC&U%<%< N-)+b4R$Z
$G!\\III4U+#"U(b4)%$4

/ [ij4beB67LM)|Jck423!23l
mlnfL$6#
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9.结论

在本文中!我们对于情景感知数据挖掘中隐私泄

露的方法进行了探讨’ 我们对于数据挖掘中的隐私泄

露给出了具体的定义(而且在后文中!依据这个定义!
我们提出通过放大法对隐私信息的泄露进行有效的

控制’
在本文中!虽然对于可以限制隐私泄露的随机化

函数 @"X#进行了定义!但缺少对给定条件下如何构

建随机化函数 @"X#的方法进行探讨’
希望在 未 来 的 研 究 中 能 得 到 进 一 步 的 完 善 与

修正’
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