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’! 引言
()*+,［’］和 -)./012［3］分别于 ’456 年和 ’454 年提

出了一次签名的思想。一次签名是一种特殊的数字签

名方案，其基本思想是利用任何单向函数对消息进行

签名。这种签名方案在对一条消息签名时，安全性特

别高，而对多条消息签名时是不安全的。二十多年来，

许多专家、学者在两者的理论基础上提出了许多改进

的方案，使得一次签名方案进一步完善，在在线 & 离线

签名［%］、带前向安全性的数字签名［"］、广播授权协议［#］

等各个领域获得了广泛的应用。一次签名相对于普通

签名的最主要优势就在于签名的安全性依赖于没有陷

门的单向函数，并且可以利用 789 : ’［6］等快速哈稀函

数来实现。

现存的一次签名方案有两个主要的缺陷：一是签

名太长，二是实现过程相对复杂。因而在一定程度上

限制了其推广应用。为了克服这些缺陷，在保证签名

安全性的前提下，本文提出了一种改进的基于消息处

理的一次签名方案，利用不等式对消息进行分割，缩短

签名的长度，使一次签名实现起来更加高效。通过对

此改进的一次签名方案的安全性和效率进行分析，证

明此方案是可行的。

3! 签名方案缺陷分析
在 -)./012［3］提出一次签名方案后，许多人针对他

的方案进行了一些改进，大多数人的方案中签名方案

的签名长度和密钥的个数都取决于等式 （ 其

中 * 表示消息的位数，2 表示公开的密钥数，; 表示应

用于签名的私钥的个数）。下面给出一种这样的方案，

包括三个算法：密钥生成、签名和验证。

假设要对一条 * 位长度的消息 . 进行签名。选

择合适的整数 2，; 使其符合关系 ，用 < 表示集

合｛’，3，%，= = = ，2｝，<; 表示含 ; 个元素的 < 的子集，7 函

数表示从｛’，3，%，= = = ，3* : ’｝到的一一映射，所以 7
（.）能够标识唯一一个 <; 的 ; 个元素的子集。让 > 是

一个操作在长度为 )（) 是一个安全的参数）比特的字

符串上的单向函数。

（’）密钥的产生：用密钥产生器随机选择 2 个长度

为 ) 的字符串 ?+（ + @ ’，3，= = = 2），把 ?+ 当作私钥。计算

公钥 A+ @ >（?+）。

（3）签名过程：把 . 看作是 $ 到 3* : ’ 的一个整

数，并且计算 7（.）@

就是消息对 . 的签名。

（%）验证过程：验证签名（?B’，= = = ，?B;）是否合法，验
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证者只需要重新把 ! 看做一个 " 到 #$ % & 之间的一个

整数，计算出｛’&，( ( ( ，’)｝作为 *) 的第 ! 个含 ) 个元素

的子集。验证是否， ，若结果

成立就是合法的签名，否则就是伪造签名。

从以上方案可以看出，由于 !、+、) 必须符合关系

式 ，故消息 ! 的长度和 +、) 的长度成正比，即

消息 ! 越长，签名的长度和密钥的长度也越长。另一

方面，针对 , 函数，有很多人设计了不同的 , 函数，但

实现起来过于复杂。为了尽可能的使签名的长度比较

短，所用到密钥比较少，并且，不再涉及到复杂的 , 函

数，我们提出以下这个改进的一次签名方案。

-. 改进的一次签名方案描述

为了尽可能的减小签名的长度，首先对长为 $ 比

特的消息 ! 进行压缩。目前有很多数据压缩方案，为

了使压缩的效率更高，在此使用散列函数对数据进行

压缩处理，从而使任意长度的消息被压缩成相同长度

的消息；另一方面，为了进一步减少密钥的数量，舍弃

原方案中必须用到的 / 函数。

本文所 提 出 的 方 案 依 赖 于 不 等 式

（表示压缩后的数据的长度）。将压缩后的数据 !0分

割成 !& ⋯!01 共 1 部分，每部分的数据长度分别是

#&$’+、##$’+、⋯、#$ ’+，签名时把每一部分对应一个整数，

则一条消息签名后的长度就是 1，而公钥的长度就是。

具体方案描述如下：

!" # 消息压缩

对要签名的消息，特别是比较大的消息，签名之前

使用 ,23 %& 等散列函数对其进行压缩处理，使不同长

度的消息压缩成相同长度的消息。假如对消息 ! 进

行压 缩，输 出 结 果 为 ! 0（ ! 0是 一 条 &4" 比 特 的 消

息）。则：

!" $ 消息分割

根据 求出最小的 1，将消息分割

成 1 个部分，每一部分的长度是 #’（ ’ 5 &，#⋯1）比特，

其中如果第 1 部分的比特数小于 #1，则在其后面补 "，

使其成为 #1 比特的数据。从而得到：

!" ! 产生密钥

利用密钥生成器随机生成 #1 % & 个长度为（ 是一

个安全的参数）的随机字符串， ，作为

私钥，利用单向函数 6 求出公钥 7’。

!" % 签名

根据二进制与十进制之间的转换关系，计算每个

对 应 的 十 进 制 整 数

。则 /8 ’ 就是对 !’ 0的签名，也就是对

原消息 !’0的签名。

!" & 验证

假设验证者需要对签名， ，进行验

证签名的合法性，验证者必须和签名者一样对消息 !
进行同样的压缩和分割，得到 ，并计算各个

的值 ，如果 就是合法的签名，否则验证失败。

9. 方案分析

%" # 安全性分析

我们提出的方案基于不等式 对消息

的分割。由于把消息分割成了 #&$’+、##$’+、⋯、#$ ’+，对

任何 1 % &，第 ’ 部分表示的数值范围比第 8 部分要小，

所以把消息分成 1 部分后，前 1 % & 部分对应的十进制

整数都在第 1 部分表示的范围之内，一个消息唯一标

明了 "：#1 % & 之间 1 个可重复整数的有序序列，对消

息 ! 的签名 ，第三方不可能伪造一个不

同的消息，使其和 ! 有相同的签名。

另外，本文的一次签名方案仍然建立在单向函数

的基础上，私钥是随机选择的，由单向函数的性质可

知，根据公钥是不能够推算出私钥的。这就保证第三

方不能以原始签名者的名义伪造一个有效的签名。

%" $ 性能分析

本方案中利用了散列函数 ,23 % &，使任何长度的

消息被处理成 &4" 比特长的消息。对 &4" 比特的消息

进行签名比对未处理的消息签名其长度要短的多，特

别是对本文提出的消息分割理论提供了方便，更进一

步缩短了签名。例如：对一个 4 比特的消息进行签名，

在据传统方案中，根据 ，签名长度是 9，公钥数是

:。而利用本文提出的方案：4"#& ;##，签名长度是 #，

公钥数是 -，签名长度更短。

另一方面，签名时只需要计算分割后的各部分对

应的十进制的整数值，比使用复杂的一一映射函数效

率要高，大大简化了一次签名方案。-LD8 ./ 9.
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!" # 网络训练

本文采 用 !"#$"%&’ ( 编 程 进 行 网 络 训 练，经 过

)*+++ 步运算，网络达到精度要求（,-- .+’ +++****/)）。

利用训练好的网络对 0++ 个检验样本进行评价，结果证

明此网络模型结果可行，并具有良好的泛化能力。

!" $ 实例应用

通过对某一高速公路的各项灾害指标进行监测、统

计和专家评定得 1 .［20’ 3，2’ )，03’ &，&’ 4，0’ 0，2’ 4，0’ 3，(2，

0)’ &，2(3，4/，*/’ (，*4，)’ 2，*’ 0，*4，*&，44，/3］。标准化处

理后输入模型，模型输出 # .［+’ +)2，+’ /()，+’ ++)’ +’ +20］，

根据表 0 可知灾害等级为!级，即该高速公路处于对交通

灾害有轻微影响的状态。观察系统中各指标值，发现危险

品运输比例及超限车辆比例两个指标处于一般性指标状

态，因此可以通过控制超限车辆及危险品运输车辆的上路

量，达到减少高速公路灾害的目的。

35 结论

综上所述，利用 %6 神经网络构建高速公路灾害预

警模型的方法是可行的，通过运用此模型进行高速公

路灾害预测也是可行的。且通过指标值观察，可以获

得如何提高高速公路灾害安全等级的信息。同时，还

可以通过改变改变输入因子，训练出适合其他领域的

预警模型。
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3- 结束语

本文通过对现存的一次签名方案分析，针对其签

名太长和实现复杂的的缺点，从消息处理的角度，提出

一种基于不等式 对消息进行特殊分割的

一次签名方案，有效克服了现存方案中签名太长和实

现复杂的缺点；同时本方案依然建立在单向函数的安

全性基础上，相比于以往提出的基于单向函数的签名

方案，签名更短，并且舍弃了原来方案中必须用到的一

一映射函数，实现起来更加高效。不过，由于验证者和

签名者一样必须对消息进行压缩和分割，并计算分割

后各部分的值，从而使验证过程要比以往的方案复杂。
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