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$! 引言

由于不同的门户网站、用户社区网站和商业服务

网站采用不同的登录机制，各网站通过设置独立的用

户注册登录系统，使用户在每一家网站注册均需填写

一份个人信息资料，用户被迫保持多个身份，从而导致

孤立的业务关系和用户体验。对于一个经常上网的人

来说，可能需要在几百家网站注册，每天有大量的时间

浪费在重复注册和登录的时间中，因此，设计一个只需

注册一次，就可以在互联网上任何网站通过认证的单

点登录系统（ ’12345 6132 7 82，’’(）是我们的开发目

标，为此消除这种访问孤立的关键是建立一种联合的

身份认证。

传统的互联网多次登录的缺点在于：多次登录使

用户身份安全性下降；每个服务单位自带登录系统软

件和保存用户身份认证的数据库，使服务系统过于庞

大，且造成重复建设，加大了投资成本；多次登录程序

繁琐，浪费用户时间，给用户使用造成不便；大多数网

站登录 采 用 用 户 名 和 口 令 字 的 方 法，没 有 密 码 学

意义［$］。

单点登录系统就是为解决传统登录验证机制所存

在的问题而出现的，所谓单点登录就是指用户只需在

网络中主动地进行一次身份认证，之后无需另外验证

身份，便可以访问其被授权的所有网络资源［#］。但目

前的单点登录产品，一般是通过对用户的集中管理，来

实现单点登录功能的，这就造成了一个 95: 服务对用

户的信任不能被网络中的其它服务共享。而互联网单

点登录系统则能一次登录整个网络，它不但可以通过

减少登录次数提高用户的上网效率，而且在电子商务

或电子政务中，单点登录由于可向任何信任站点提供

用户的身份，金钱等资料，使用户能在所有这些网站中

更方便的进行认证，签名，购物等活动。

#! 单点登录系统的相关技术

!" # $%$& 技术及优点

)*)+ 全称为; )6<2=>?828@6 */A/’=?1BC /2D +,-;

（异步 */A/’=?1BC 和 +,-），是指一种创建交互式网页应

用的网页开发技术。)./0 不是一种新技术，而是由几

种蓬勃发展的技术以新的强大方式组合而成，它包括：

使用 +EF,- 和 G’’ 实现标准化呈现；使用文档对象模

型 H(,（H8=@I52C (:.5=C ,8D54）实现动态显示和交

互；使用 +,- 和 +’-F 实现数据交换和操作；使用 +,J

-ECCBK5L@56C 实现异步数据检索；最后用 */A/’=?1BC 将

所有这些绑定到一起［M］。

传统的 95: 网站强制用户进入提交 N 等待 N 重新

显示范例。用户总是在请求后的等待响应之中度过。

而 )./0 提供与服务器异步通信的能力，从而使用户从

请求 N 响应的循环中解脱出来［"］。一般的 O5: 应用允

许用户填写表单（ P8?I），当提交表单时就向 O5: 服务

器发送一个请求。服务器接收并处理传来的表单，然

后返回一个新的网页。这种做法浪费了许多带宽，因

为在前后两个页面中的大部分 EF,- 代码往往是相同

的。由于每次应用的交互都需要向服务器发送请求，
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应用的响应时间就依赖于服务器的响应时间。这导致

用户界面的响应比本地应用慢得多。与此不同，!"!#

应用可以仅向服务器发送并取回必需的数据，它使用

$%!& 或其它一些基于 #’( 的 )*+ ,*-./0* 接口，并在

客户端采用 "1.1$0-/23 处理来自服务器的响应。因为

在服务器和浏览器之间交换的数据大量减少，结果我

们就能看到响应更快的应用。同时很多的处理工作可

以在发出请求的客户端机器上完成，所以 4*+ 服务器

的处理时间也减少了。

!" ! 基于 #$%& 的 ’#() 单点登录技术

由于越来越多的系统通过 4*+ 服务、门户和集成

化应用程序彼此链接，对于保证欲共享的信息安全交

换的标准的需求也随之日益显著起来。$!’(（ 安全性

断言标记语言，$*05-/36 !,,*-3/78 ’1-952 (18:51:*）是

一个基于 #’( 的、用来交换安全信息的框架，而安全

信息是关 于 主 体（ $5+;*03）的 一 组 断 言（ !,,*-3/78,）
［<］。其中一个关键概念是身份联邦，它可满足 $!’(

的定义，也就是说可使用独立、受管理的多个信息来源

中的信息，从而实现身份验证这样的安全服务。由于

$!’( 是基于 #’( 的，在提交票据和生成登录 $*,,/78

的过程中可以与同样基于 #’( 的 !;1= 技术相结合，因

此基于 !;1= 的 $!’( 技术可减少受信网站 4>? 服务

器的工作量。其具体流程如图 @ 所示：

图 @A 基于 !;1= 和 $!’( 的单点登录原理图

基于 !;1= 的登录时序流程采用 ?-7),*- B !-3/C103

方式［D］：（@）用户访问 $&；（E）$& 检查自身的用户 $*,F

,/78，如果 $*,,/78 存在，表明用户已登录，直接跳转到

（G），否则重定向到 HI& 的登录界面；（J）HI& 提示用户

登录；（K）如果验证成功，HI& 即生成用户的身份认证

断言和 !-3/C103，并建立与 !-3/C103 的对应关系，然后将

此 !-3/C103 作为参数向用户发送 LMM& 重定向指令；（<）

用户重定向到 $&；（D）$& 根据此 !-3/C103 向 HI& 发送

!53N*83/013/78 O*P5*,3 请求；（Q）HI& 查询 !-3/C103 与断

言的对应表后，将签名发送给 $&；（G）$& 收到断言，如

果断言表示验证成功，则生成用户登录 $*,,/78，并将

已登 录 的 !;1= 无 刷 新 界 面 返 回 给 用 户，用 户 登 录

成功。

JA 互联网单点登录系统设计

统一单点登录系统采用 ? R $ 结构，整个系统由一

个认证服务器和应用系统服务器（ 该系统用于实验目

的，因此这里的应用服务器只有一个，在实际应用中应

该是互联网上所有带有登录系统的网站）及嵌入 !;1=

代码的用户客户端构成，其中认证服务器负责对用户

进行身份验证，并把认证结果返回给应用服务器，应用

服务器根据认证的结果，结合其自身的 O?!S 访问控

制系统［Q］，对用户访问系统进行授权。图 E 是系统结

构设计：

用户上网只要注册登录过认证服务器的认证网

页，用户的登录信息就被记录在服务器的数据库中，当

用户再浏览其他网站的网页时，其他网站就会根据用

户 $*,,/78 识别用户是否使用了统一网站单点登录系

统，如何判断用户最近一段时间内使用了系统中某个

服务，是系统安全的重要问题，$*,,/78 管理模块就是

用来解决此问题的，根据该模块功能，可将 $*,,/78 管

理模块分成 $*,,/78 授权（$*,,/78 !53N7-/36）和 $*,,/78

容器（$*,,/78 O*0/2/*83），共同对用户的 $*,,/78 信息

进行管理。每个 4*+ 服务器上都会部署一个 $*,,/78

容器，而 $*,,/78 授权被部署在一台服务器上。用户必

须首先得到 $*,,/78 授权，并在 $*,,/78 授权上创建一

个新的 $*,,/78。当用户使用某个 4*+ 服务时，必须得

到部署在该服务器上的 $*,,/78 容器的允许。认证服

务器根据用户的授权，将一定限度的用户信息传给这

些网站，（如对于普通网站，认证服务器只要将用户名

信息传给网站就可以了，而对于论坛等网站，认证服务

器需要将用户的 /T，等级，所拥有的论坛积分等信息传

给这些网站），这些网站由此识别出用户身份。
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图 !" 互联网单点登录系统结构设计

#" 系统的核心程序和实现

!" # 用户客户端的关键代码

$%$& 引擎发出 &’()**+,-./-01 请求的时候，不

再是指向某个静态地址，而是将其请求的 2,( 地址指

向服务器端声明的映射到 &’($00-34567891:;6<-;=5-1

的地 址，并 且 $%$& 引 擎 在 浏 览 器 端 向 服 务 器 端 的

<-;=5-1 发出请求时可以携带多个参数来限定所需要的

数据和操作。

=8; " " /;5 > " " ??&’($00-34567891:;6<-;=5-1？

@8;8A83-B > @8;8 C D85/-5E@! > =!??；

F35)11@,-.G :@-H（ ??IJ*??，/;5，1;/-）?发送请求

F35)111@,-.G :H;-8K60181-9L8HM- 9855489N；

F35)11@,-.G 0-HK（H/55）；

!" $ 认证服务器的关键代码

根据认证服务器端的票据（$;1OP891），构造 <$’(

请求对象，并把查询断言传递到认证服务器，认证服务

器根据其保存的断言信息，返回查询结果（<$’( 返回

对象）给该页面，应用系统端根据该结果决定是否给用

户访问系统的权限。当用户选择了需要进入的应用系

统（网站）并确认进入后，系统将根据用户 QR 对应于该

应用系统的用户帐户产生断言和票据，并把它保存在

全局 $@@5O981O:H 变量里。代码如下：

RO3 800-;1O:H $0 $00-;1O:H ?创建断言

>

S;-81-$00-;1O:H（ S:HPO;381O:H’-1L:KG ’-1L:K0G

$;1OP891G /0-;S:K-）

RO3 " " " " " 8;1OP891 " " " " " " $0

T;:U0-;$;1OP891+;:PO5-G $;1OP891*6@-B > S;-81-$;1OP891（）

?创建票据

RO3 8;1OP891<1;OHM $0 <1;OHM > 8;1OP891G *:<1;OHM（）

?建立断言和票据的关联并存入全局变量 $@@5O98V

1O:H

$@@5O981O:HG $KK（8;1OP891<1;OHM，800-;1O:H）

生成断言后，系统将把票据以 2,( 传值的方式传

到应用系统端，代码如下：

01;OHMT/55K-;G $@@-HK7:;381 （ L11@：W W 5:985L:01 W

<$’(<-;=O9-+;:=OK-;! W <$’( W $;1OP891,-9-O=-G 80@F？

*$,IJ* >｛X｝E<$’(8;1 >｛B｝Y ，)11@21O5O16G 2;5JH9:K-

（ 18;M-1），)11@21O5O16G 2;5JH9:K-（8;1OP891<1;OHM））

,-0@:H0-G ,-KO;-91（ 01;OHMT/55K-;G *:<1;OHM（ ），

7850-）

登录请求生成模块为用户构造一个针对目标系统

的登录请求，这个信息中的内容包括目标系统 2,(、用

户身份信息，请求生成时间、请求有效时间、随机数以

及认证服务器对上述信息的签名信息。

!" % 应用系统服务器的关键代码

首先在 U-4G F35 中声明 &’($00-34567891:;6<-;=V

5-1 和它的 2,( 映射。在 &’($00-34567891:;6<-;=5-1 中

采用 K:+:01 方 法 设 置 响 应 S:H1-H1 *6@- 为 Y 1-F1 W

F35Y ，在完成一系列数据存取及业务逻辑后，将所有的

有效数据包装在正确的 &’( 格式当中，最后通过 )**+

响应发回到客户端。其中的有效数据指对 <$’( 请求

进行断言，断言过程的实质是利用安全认证中心的私

钥对 <$’( 响应进行数字签名的过程。<$’( 响应的

主要内容就是 <$’( 断言信息。

,-0@:H0-G 0-1S:H1-H1*6@-（ Y 1-F1 W F35Y ）

,-0@:H0-G 0-1)-8K-;（ Y S89L- C S:H1;:5Y ，Y H: C

989L-Y ）；

QP（H/55！ > ;-./-01G M-1$11;O4/1-（ Y A83-BY ））｛ ?

解析参数

@8;8D85/-B > ;-./-01G M-1$11;O4/1-（ Y A83-BY ）G 1:V

<1;OHM（）；

｝⋯ ?解析其它参数

+;OH1Z;O1-; :/1 > ;-0@:H0-G M-1Z;O1-;（）；

⋯ ?在此调用 %RTS，J%T 等进行数据存取，计算及

业务处理

<1;OHM ;-0/51&’(S:H1-H1 > Y [ 381;OF \ [ 0181/0 \
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!"#$ %&’()*+,-(& . / 0,+,10 2 . / *+,)-3 2 4 ；

5 6 将 7#$ 格 式 的 !"#$ 断 言 信 息 写 到

)809(&08 中

:1,; 9)-&,<&（ )801<,7#$=(&,8&,）；

至此，通过 7#$"008*><?@+A,()?!8)B<8, 作为桥梁，

用户客户端嵌入的 "C+3 技术与服务器端的 !"#$ 技术

结合起来，使系统达到更加完美的效果，由于单点登录

系统中传递的是纯粹的数据，对用户而言，系统显得比

普通的应用更快了，单页面的操作也更为友好。

D5 结束语

互联网单点登录系统的声明采用 !"#$ 描述，而

!"#$ 继承了 7#$ 跨平台的优点，使系统克服了以往

单点登录系统受平台限制的制约，并适用于浏览器或

客户端方式，系统消息之间的保密由 E! F !8A1)-,? 保

证，满足了 E8> 服务环境下端到端的安全级别要求。

通过向互联网上各类网站进行推广，就能实现 %&,8)&8,

一次登录，通行于所有网站身份验证的构想，这将极大

地促进电子商务和电子政务的发展，因此具有很好的

应用前景。
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KX CTL7

‘‘sq KX ra
要区分，通过声音调节各音色的音量来表达同类信息

的细微变化，需要相互比较才能区别清楚。而序列化

耳标则自包含彼此区分的声音要素，测试结果优于结

构化耳标，两者区分显著。!音量的调节有很大的限

制，声音的响度是引发厌恶的主要原因，而序列化耳标

只受耳标的时维特性的限制。实际演示界面中我们通

过引入新音色的方法表示到 V，并注意序列信号间的

节奏的改变，提高区分度。按这种方式 V 并不是极限，

有必要的话序列化耳标可以表示更大的数。"耳标

.. 的反映时大于耳标 X [ .J，表示序列化耳标中，用单

音色出现次数表示信息时，出现 T 次已经接近极限。

T- 结束语

通过本文的实验，可以得出如下结论：#序列化耳

标用于表示类别相同而细节不同的信息上是成功的，

且可编码性强于结构化耳标。$序列化耳标用单音色

出现次数表示信息时，出现 T 次已经接近极限，需要引

入新的音色表示更大的序号。!序列化耳标扩充了可

听化的菜单容量。

我们在盲人手机听觉界面———!\/] 原型系统中

使用了本文所设计的序列化耳标，对新型听觉界面进

行了有益的探索。本文的研究适用于掌上移动设备、

可穿戴式电脑和助残领域。
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