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采用 !"!协议实现 #"! $%#穿越!

&’()*’*+,-,./+ /0 #"! $%# #1-2*13.+4 5-3*6 /+ ,7* !"! !1/,/8/)
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! ! 目前，许多 (%( 视频播放软件是基于 (++,-./0 开
发并实现的，如 ((123+、&3.40/ 等视频播放软件。(++,5
-./0是一种开源 (%( 流媒体软件，自身定义了 (’( 协
议，即 (++,-./0 (,606-61，(++,-./0之间的媒体数据和控
制消息均通过 (’( 协议传递，(’( 协议是建立在 &’( 7
89(基础之上的应用层协议，目前该协议使用 &’(
协议［#，%］。

在当前 :40+,4+0 网络环境中存在大量的 )*& 设
备，这些 )*&设备形成了逻辑上分离的区域，使得处于
)*&后的对等节点不能直接进行连接和通信。因此，
基于 (++,-./0 上开发的视频播放软件都会面临 &’(
)*&穿越的问题。

#! 关键技术
!" ! #$%类型检测和端口预测

)+0;6,< *==,+// &,.4/>6,?（网络地址转换）简称
)*&，是一个 :@&A标准，能将一个 :( 地址域映射到另一
个 :(地址域，从而为终端主机提供透明路由，并能较
好解决当前公网 :( 地址紧缺和网络安全问题［" BC］。

)*&按 D&8) 方式可分为四种类型：完全圆锥型（ AE11
’64+）、地址限制圆锥型（*==,+// F+/0,2-0+= ’64+）、端
口限制圆锥型（(6,0 F+/0,2-0+= ’64+）以及对称型（DG?5
?+0,2-）。前三种统称为 ’64+型 )*&，其特点是映射与
目的地址无关，只要源地址相同，映射就相同；后一种

类型的特点是映射同时关联源地址和目的地址。

实现 &’( )*& 穿越的关键步骤就是要进行 )*&
类型检测和端口预测。)*& 类型检测方法如图 #
所示。

图 #! )*&类型检测

图 # 中的 D+,3+, 是 )*& 穿越服务器，该服务器有
二个 :(地址 H和 ’，每个 :(地址绑定两个端口 I和 F；
)*&映射的 :(地址和 (6,0端口号分别为 J 和 (，不同
的连接会分配不同的端口号；客户端有一个 :( 地址 .
和端口号 K。
客户端连续向服务端发起四次 &’( 连接，在客户

端每次发起 &’(连接后，由服务器返回 )*& 映射的 :(
地址和 (6,0端口号给客户端，使用不同类型的 )*& 设
备重复进行。所有返回的结果如表 #所示：
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" " 表 ! 中 #$%! 4 #$%* 表示不同类型的 #$% 设备。

从表中可看出不同类型的 #$% 设备的端口映射分配

策略也不尽相同。

通过对表 ! 进行分析，可以预测下次连接时 #$%

分配的端口号。对于 #$%! 4 #$%(

类型，可以计算出 #$% 分配的端口间距为

（2!为第一次分配的端口号，2& 为第二次

分配的端口号），这样可预测下次连接的 #$% 端口号

为 （ 2’ 为第三次分配的端口号）；对于

#$%) 和 #$%* 类型，也可按前述方法预测下次连接的

#$%端口号。

!" # $%&穿越服务器的设计

#$%穿越服务器是一个中介服务器，在实现 %02

#$%穿越的过程中起着非常重要的中介作用。#$% 穿

越服务器主要实现客户端的注册、协助客户端检测

#$%类型以及为两客户端交换各自的 #$% 映射 52 地

址和 2678端口号等功能。为了能顺利实现这些功能，

在 #$%穿越服务器上驻留着四种服务：即注册服务、回

响服务、通信服务和交换服务，如图 & 所示。

图 &" #$%穿越服务器结构图

从图 & 可知，注册服务提供客户在服务端的注册

功能；回响服务协助客户端完成 #$%类型检测；通信服
务接收客户端的注销、查询、连接等请求，并做出相应

的响应；交换服务是核心服务，它帮助两客户端互换各

自的 #$%映射 52 地址和端口号。这四种服务负责监
听和接收客户的连接请求并分别建立四个通道，分别

是注册通道、回响通道、通信通道以及交换通道。客户

端通过这四个通道来完成注册、#$% 类型检测和端口
预测以及交换 #$%映射 52地址和 2678端口号。
!" ’ ()(协议扩展

202协议是 2997:+;8用来在节点间传送媒体数据
包和各种控制消息所自定义的协议，该协议是建立在

%02 < =>2协议上的应用层协议，具体协议栈如图 ’
所示。

为实现基于 202 协议的 %02 #$% 穿越，需要对
202协议进行扩展，扩展后的 202协议栈如图 ( 所示。
202扩展协议引入了 ?@%2 概念，?@%2（ ?A,+BC @8DB8
27686:6E）是自定义的 #$%穿越协议［F G!H］，它对 I%%2 协
议进行扩展后形成 I%%2 协议的两个变种：一个是 I%J
%21%（I%%2 1DE8K:+;8 6L97 %02），另一个是 I%%2%（I%%2
6L97 %02），前者用于广播穿洞消息，该消息包含组号、
跳数、延时、目地主机 5>号、源主机 5>号、频道 5>号以
及版本号；后者用于单播打洞消息，该消息包含对方主

机 5>号和频道 5>号；这两条消息被封装在 I%%2 协议
中，I%%2 协议和其扩展协议是 202 协议的核心组成
部分。

图 ’" 202协议栈" " " 图 (" 扩展后的 202协议栈

&" %02 #$%穿越实现
#" ! 基于 ()(协议的 &)( $%&实现过程

将 %02 #$% 实现穿越方法应用到 202 协议之中，

其实现过程如图 ) 所示：

从图 ) 可知，节点 $ 和节点 - 是分别位于 #$% 1

和 #$% #之后两私网内的主机，@是流媒体服务器，节

点 -与流媒体服务器 @ 已经建立连接，并能够正常发
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送和接收消息和媒体数据。

图 !" 基于 #$#协议的 %$# &’%穿越实现过程

当节点 ’要播放某一频道时，首先向流媒体服务
器 (发送频道请求，服务器 (收到该请求后，会判断节
点 ’是否存在防火墙或处于 &’% )之后，同时判断本
机是否可以为该节点提供媒体源，如果服务器 ( 不能
提供媒体源，则从服务器 ( 保存的节点列表中选择一
节点，如果选中的该节点也处于 &’%或防火墙之后，则
向节点 *等发送广播穿洞请求，随后，延时 &秒后向节
点 ’单播打洞请求消息。
节点 *接收到广播穿洞请求消息后，首先会判断

该消息是否发送给本机，如果是，则借助 &’%穿越服务
器完成注册和 &’%类型检测，随后等待对方完成打洞。
同样道理，节点 ’接收到打洞请求消息后，借助 &’%

穿越服务器完成注册、&’%类型检测、端口预测、与节点 *
互换 &’%映射 +#地址和 #,-.端口号等工作，随后开始打
洞，成功之后在本地进行监听。节点 * 在节点 ’打洞完
成后开始穿洞，即向节点 ’发起连接，连接建立后，两节点
之间就可以开始传输 #$#消息和媒体数据。

/" 结束语
本文详细论述了实现 %$# &’% 穿越的关键问题、

%$# &’%穿越实现原理以及应用该原理在 #$# 协议中
实现 %$# &’%穿越的过程，并得出以下结论：

0）实现 %$# &’%穿越的关键在于要进行 &’%类型
检测和端口预测。

1）在不同的网段使用视频播放软件进行测试，测
试结果表明本文提出的 %$# &’%穿越方法是一种可靠

的方法，可以应用到目前流行的 #1#应用软件之中。
/）目前采用 %$# &’%穿越方法的穿透率只能达到

234 5634，如果要进一步提高穿透率，
必须保证端口号的连续性，可以考虑采用新型的

&’%设备，如华为或思科产品等。
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