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"! 引言

$%&% 语言由于其平台无关性而得到了越来越广泛

的应用。相应地，$%&% 程序的安全性也越来越受到重

视。$%&% 程序中存在脆弱性是引发 $%&% 程序安全问

题的主要因素，应用脆弱性静态分析技术尽早发现 $%.
&% 程序中存在的脆弱性可以避免许多不必要的损失。

目前已有的脆弱性静态分析技术主要有语法模式

匹配法［"］、利用类型限定符的污染分析法、模型检测法

和自动定理证明法。语法模式匹配法的缺点是会产生

大量虚报错误。利用类型限定符的污染分析法的最大

缺陷是需要人工在源代码中增加与分析有关的注释，

实用性不是很强。模型检测法存在状态爆炸问题，不

太适用于大型程序。自动定理证明法的缺点是分析过

程需要人工干预，自动化程度不高。

$%&% 程序中一些特定的脆弱性是由于程序接收了

用户输入信息后，又利用这些信息直接或间接访问敏

感系统资源（如 ’/- 文件中的数据、数据库中的数据、

特权代码等）而产生的［0］。本文提出了一种基于数据

流［1］的污染分析技术，能有效地分析出 $%&% 程序中存

在的特定的脆弱性。

0! $%&% 程序传播用户输入的途径

$%&% 程序传播用户输入的途径分为方法内的途径

和方法间的途径两类。方法内的传播途径主要包括局

部变量赋值、域赋值、类型转换、数组元素赋值、集合

（234452)637）操作。方法间的传播途径主要包括参数、

返回值、域赋值。下面分小节介绍各种传播途径。

!" # 局部变量赋值的传播方式

局部变量赋值的传播方式是指用户输入被保存到

一变量（如 6789)）后，应用程序使用此变量参与各种操

作，操作结果用于对另一变量（ 如 :5;6%"）赋值，如果

6789) 中含有恶意信息，即 6789) 是被污染的，则 :5;6%"
也可能被污染，6789) 被污染的属性传播到了 :5;6%"。
这种传播过程可能继续，即 :5;6%" 被污染的属性还可

能传播到 :5;6%0，:5;6%1< < < ，如果使用被污染的变

量控制访问敏感系统资源，程序中就存在脆弱性。

!" ! 方法内域赋值的传播方式

方法内域赋值的传播方式和局部变量赋值的传播

方式是类似的。

!" $ 类型转换的传播方式

类型转换的传播方式和局部变量赋值的传播方式

也是类似的。

!" % 数组元素赋值的传播方式

数组元素赋值的传播方式要复杂一些。$%&% 对数

组元素赋值时，要指定数组名和元素位置。如果数组

中的某一元素（如 =>>［ 6］）被污染了，并不意味着其它

元素也被污染了。当使用该数组中的元素（如 =>>［ ?］）

时，如何判断 =>>［ ?］是否被污染了呢？如果 ? @ 6，则 =>>
［ ?］是被污染的，否则，=>>［ ?］可能是未被污染的。对

$%&% 程序进行静态分析时，元素位置 6 和 ? 的值有时是

确定的，有时是不确定的。为了达到既不遗漏又尽量

提高分析精度的目的，使用数组中的元素时可以使用

如下判断原则判断该元素是否被污染了：
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如果元素位置不确定，则数组中任一元素被污染，

此元素被判断为被污染的。

如果数组元素位置确定，但数组中有位置不确定

的元素被污染了，此元素被判断为被污染的。

如果数组元素位置确定，且能确定数组中该位置

的元素被污染了，此元素被判断为被污染的。

如果数组元素位置确定，且能确定数组中该位置

的元素未被污染，此元素被判断为未被污染的。

!" # 集合操作的传播方式

!"#" 的集合包括 $%&’ 和 ()’。集合操作的传播方

式和数组元素赋值的传播方式有相似之处，但其污染

属性的传播要更不确定一些。使用集合中的元素时，

只要集合中有任一元素被污染，被使用的元素就可能

是被污染的。

!" $ 参数的传播方式

!"#" 程序中的一个方法（如 *)’+,-.）调用另一个

方法（如 *)’+,-/）时，如果 *)’+,-. 中的某一被污染

的变量或元素（如 #"0）作为 *)’+,-/ 的一个实参使用

时，#"0 被传染的属性会传播给 *)’+,-/ 中相应的形

参（如 1"0）。这就是参数的传播方式。2"0 被传染的

属性可能在 *)’+,-/ 内继续传播。为了跟踪参数的传

播，在分析完 *)’+,-. 后，还要接着分析 *)’+,-/。在

分析 *)’+,-/ 时，1"0 被当作最原始的污染源。

!" % 返回值的传播方式

!"#" 程序中的一个方法（ 如 *)’+,-/）调用另一

个方法（如 *)’+,-3）时，如果 *)’+,-3 具有被污染的

返回值（如 0)’4"5），如果 *)’+,-/ 接收了该返回值，并

把它保存到一变量或元素（ 如 0)6)%#)4"5）中，则 0)’4"5
被污染的属性会传播给 0)6)%#)4"5。如果从最初的用

户输入（如 %718’）开始跟踪这种传播，即先分析 *)’+9
,-3 再分析 *)’+,-/ 会存在一个问题。:)’+,-3 被分

析完后会得到一个结论，即 *)’+,-3 的返回值是被污

染的，但是谁调用了 *)’+,-3 呢？即谁是上面提到的

*)’+,-/ 呢？在分析 *)’+,-3 时这个问题是不好回答

的。为了解决这个问题，本文提出了一种反向跟踪的

方法。即先分析 *)’+,-/ 再分析 *)’+,-3，分析时不

从最初的用户输入 %718’ 开始，而从应用程序访问敏感

系统资源处（如 "66)&&）开始，分析对 "66)&& 赋值时使

用了其它哪些变量或元素（ 如 *)-%"），这些变量或元

素是否是被污染的。如果这些变量或元素接收了另一

方法（ 如 *)’+,-3）的返回值，就接着分析 *)’+,-3。

在分析 *)’+,-3 时继续使用反向跟踪的方法。这一过

程可能继续到 *)’+,-.，*)’+,-;< < < ，直到找到最初的

用户输入 %718’，或证明此处的 "66)&& 不可能被污染

为止。

!" & 方法间域赋值的传播方式

尽管都是域赋值的传播方式，但方法间域赋值的

传播方式要比方法内域赋值的传播方式复杂。域是

属于整个类的，而不是属于类中的 方 法 的。类 中 的

任何一个方法都可以访问其所属类中的域，也可以

访问其它类中的一些公共域。类实际上是一个全局

变量。在一个 方法（ 如 *)’+,-/）中使用一个域（ 如

=%)5-）时，=%)5- 有可能在另一个方法（ 如 *)’+,-3）中

被赋值。和返回值的传播方式类似，分 析 方 法 间 域

赋值的 传 播 时 需 要 使 用 反 向 跟 踪 的 方 法，先 分 析

*)’+,-/ 再分析 *)’+,-3。和 返 回 值 的 传 播 方 式 不

同的是，分析返回值的传播时，被调用的方法 *)’+9
,-3 是唯一的，分析方法间域赋值的传播时，对 =%)5-
赋值的方法 *)’+,-3 有可能不唯 一。正 文 内 容，正

文内容，正文内容，正文正文内容，正文内容，正文内

容，正文内容，正文内容，正文。

3> 基于数据流的污染分析技术

从上面传播途径的分析可知，方法内的污染分析

是整个分析的基础。方法间的污染分析是对多个方法

进行方法内污染分析的串接，其串接的依据是污染属

性在方法间的传播，这一点在传播途径的分析中已阐

述了，因此本节主要阐述方法内的基于数据流的污染

分析技术。基于数据流的污染分析技术主要包括以下

几部分：（.）构建程序的 ?@A；（/）分析 ?@A 中各个节点

的支配节点集；（3）分析 ?@A 中各个节点的最邻近支

配节点；（B）分析 ?@A 中各个节点的支配前沿；（C）在

程序中插入必要的变量赋值；（D）生成程序的静态单

赋值表示；（E）分析程序中是否存在特定的脆弱性。

下面较详细的介绍各个部分。

’" ( 构建程序的 )*+
要构建程序的 ?@A，需要先把程序分成若干基本

块，每一个基本块是 ?@A 中的一个节点，如果控制可以

从一个节点 F 流向另一个节点 G，则在 ?@A 中增加一

条从 F 到 G 的边，F 成为 G 的前驱节点，G 成为 F 的后
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继节点［!］。

!" # 分析 $%& 中各个节点的支配节点集

"#$ 中节点 % 的支配节点是指从程序的入口到 %
的所有路径都经过的节点，所有支配节点的集合就构

成支配节点集。显然，% 是它自身的支配节点，% 的所

有前驱节点的支配节点集的交集中的节点也是 % 的支

配节点。

!" ! 分析 $%& 中各个节点的最邻近支配节点

"#$ 中节点 % 的最邻近支配节点 &’ 是指满足如下

条件的节点，! &’ 是 % 的支配节点，" &’’%，# 不存

在任一节点 (，(’&’，(’%，&’ 支配 (，( 支配 %。直

观地说，&’ 就是所有支配节点中级别最低的节点。分

析 &’ 的算法可以借助选择排序算法的思想，先设支配

节点集中的第一个节点为临时的最邻近支配节点 )，然

后把 ) 和支配节点集中的其它节点 * 比较，如果 ) 不是

* 的支配节点，则继续往后比较，如果 ) 是 * 的支配节

点，则使 ) + *，继续往后比较，最后得到的 ) 就是 % 的最

邻近支配节点。

!" ’ 分析 $%& 中各个节点的支配前沿

节点 % 的支配前沿是一个节点集，节点集中的每

一个节点 , 至少有一个前驱 - 被 % 支配，但 , 本身不被

% 支配，或者 , + %。实际上，% 的支配前沿可以由两部

分组成，第一部分是 % 的部分后继节点，这些节点的最

邻近支配节点不是 %，第二部分是 % 的最邻近被支配

节点的支配前沿中的一部分节点，这些节点的最邻近

支配节点不是 %。

!" ( 在程序中插入必要的变量赋值

在进行正向跟踪时，需要进行“ 赋值 . 使用”的查

找。在进行反向跟踪时，需要进行“ 使用 . 赋值”的查

找。变量的一次使用可能不只一次赋值和其对应，例

如在程序存在分支时，有两个以上的分支都对某一变

量赋值了，在分支的汇合点使用了该变量，此处变量的

使用就不只一次赋值和其对应。这样，查找过程会比

较复杂。如果变量的任何一次使用都只有唯一一次赋

值和其对应，查找过程会相对简单一些。为了达到变

量的一次使用只有唯一的一次赋值和其对应的目的，

对一个变量，应该在给它赋值的所有节点的支配前沿

中增加赋值。因为增加赋值后，变量的赋值点可能又

增加了，因此这一过程可能要反复多次。使用工作链

的方法可以很大地提高算法的效率。工作链的方法如

下所述：

! 把对该变量赋值的所有节点都存到工作链中；

" 如果工作链为空，算法结束，否则，从工作链中

取出一个节点 %，如果某节点 , 是节点 % 的支配前沿中

的节点，而 且 在 节 点 , 中 还 没 有 增 加 对 该 变 量 的 赋

值，则

（/）在节点 , 中增加对该变量的赋值，赋值时使用

的参数个数与节点 , 的前驱节点的个数相同，参数名

暂时与该变量同名；

（0）标记在节点 , 中已增加对该变量的赋值了；

（"）如果在增加赋值前节点 , 中没有对该变量的

赋值，则把节点 , 存入工作链中；

# 转"
!" ) 对变量重命名，生成程序的静态单赋值表示

在程序中插入必要的变量赋值后，变量的一次使

用只有唯一的一次赋值和其对应，但因变量的多次赋

值使用的是同一变量名，这种使用 . 赋值关系不能直

观地表示出来，为了直观地表示出这种使用 . 赋值关

系，可以对变量重命名，对变量的每一次赋值都赋予一

个新的名称，对应的使用点也赋予同样的名称。

!" * 对变量重命名，生成程序的静态单赋值表示

分析程序中是否存在特定的脆弱性是指分析程序

中是否有用户的输入信息传播到访问敏感系统资源的

代码处的情况。具体的分析方法在上一节中已阐述，

在此不再赘述。

12 应用实例

依据此算法实现了一个软件系统 . . .基于数据流

的污染分析系统。应用该分析系统对一些实例进行了分

析，这些实例包括 3456（37)&8%79 4%:)&);)< 8, 5)7%’7*’: 7%’
6<=>%898?@）的 安 全 工 具 测 试 集、开 源 A<B 应 用 系 统

088C5)8*< 和 DA/5E（D-<% A<B /--9&=7)&8% 5<=;*&)@ E*8F
G<=)）开发的一个开源工具 A<B$87) !H I。其中第一个实

例中包括 J 例 5KL 注入，第二个实例中包括 J1 例 5KL 注

入，第三个实例中包括MI 例 5KL 注入和 J 例 N-7)> 注入。

基于数据流的污染分析系统能分析出第一个实例中的 J
例 5KL 注入，第二个实例中的 JM 例 5KL 注入，第三个实例

中的O 例 5KL 注入和 J 例 N-7)> 注入。

"#$C ./ %&
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!"#$% &’()*" +,"’-(-.），它保证每个节点所生成的标识

都不会重复，所以，通过管道和通告来发布 /"0 服务

是不会引起混淆的，作用上类似于 /"0 网络中的 +1
标识。

（2）通过发布包含有 3451 服务地址的通告来传

播 6785 平台上的 /"0 服务，达到了发现查找机制的

融合。在 6785 中利用 &&+9 来唯一标识各种对象资源

（例如：对等点、通告、管道等），模糊了 +1、9:3 等路由

机制，而只在通告中包含发布服务的对等点的相关信

息。查找过程也根据通告划分为本地和远程两种，本

地通告在缓存中寻找，远程通告通过解析器寻找。

通过上述三点结论，可以得到：在现已搭建成熟的

6785 网络平台和 /"0 服务应用模式下，利用 6785 协

议中的管道和广告的机制是可以将 /"0 服务发布在

1;1 网络中的。

kl%m

. /01%23 4#%**%25 6787 9:9 cdM+v;w5 ZZ#6[
,Q=^_4:<<=#. > ?<@5

: A(033 B7CD^5 6E’! cdQ-v;w5 ZZ#pv7x
=^_4:<<F#. > F:F5

= Pxy5 ’0G(733 6787 H%1 efcdpfv;w5 Z

Z#QR44=^_4:<<F#==I > =F?5
F .$5 6E’! > 6787 9:9 *e&5cdv;w5ZZ#p
v7x=^_4:<<=#. > :J?5

J K%$3%#4L5 ;5^5 H%1pqmbcdC5v;w5ZZ#
S)44=^_4:<<F#:<. > :::5

? L%*2M N%+,%35 6787 AB!9 &5CYv;w5ZZ#QR
44=^_4:<<:#. > F=F5

I %)k4D/\4̂ 5l^* 9:9cdv 6w5P(S4
53lb4:<<=4".:&#.F: > .FJ5

@ 60D%") A()G,##%25 O;P gfurJ3lbv;w5CD
^5ZZ#6[,Q=^_4:<<F#=. > F<5

Q s04̂ 5 6N,$#&%2 11v;w5 ZZ#QR44=^
_5 :<<F#. > J?<5

.< 2df4̂ 5 6787pqV&5mJv;w5ZZ#pv
7x=^_5 :<<=5

.. 3445gh 6787 cd/ H%1 pqUV/*+3
lbvKw5ZZ#ZZI47x4:<<=5

.: %94sm55gh 6E’! 9:9 / H%1 pqf:2
W*+v 6w5 P(S453lb4:<<J4.Q#.=I
> .=Q5

.= %64z=5gh 6E’! cd/ 9:9 kl^:cK
bwv6w5P(Slb4:<<J4:J":&#

##############################################

:I< > :I:5

"=5C Q? %&

J- 结束语

本文首先分析了 6787 程序传播用户输入的途径及

跟踪方法，然后阐述了基于数据流的污染分析技术，即

说明如何实现跟踪。依据此算法实现的软件在不需要

人工干预的情况下能比较准确地判断被测 6787 字节码

程序中是否存在特定的脆弱性，如 E973) 注入、ARP 注

入，说明本算法是正确可行的。

kl%m

. 60)* S$%T74 65 ’5 N#0()4 ’7&7M0D)$ U0)*04 V27M

;(V27W5 X’AF#! A373$( S,#*%271$#$3M A(7**%2 Y02 Z
7*& Z [ [ Z0&%5 )33"#\ \ WWW5 ($T$37#5 (0G \ $3DF \ 5
:<<< > <: > <.5

: ZM2$##% !23)04!2G$* N$%2%5 !""#M$*T A373$( !*7#MD$D
30 P72T% > D(7#%4;,#3$ > 3)2%7&%& 6787 920T27GD5 )3]
3"#\ \ YG85 ^C,5 73 \ "7"%2D \ !23)0N$%2% > !AH_Z<.5 "&Y5
:<<= > <I > <J5

= A3%8%* A5 ;,()*$(C5 !&87*(%& Z0G"$#%2 K%D$T* XG]
"#%G%*373$0*5 5ZZ#S)44=^_ :<<=5
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