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! ! 近年来 *+, 服务以其良好的跨平台、可重用等
特性，在系统集成、电子商务等领域日益受到关注，

而 7"7则是针对 9 ; 1结构的一种网络结构，它具有拓
扑结构灵活的底层网络平台。然而，许多 7"7 网络
应用都存在语言、协议、规范不统一的问题，这又从

源头上限制了 7"7 网络的进一步应用和研究，开发
者们迫切的需要一个与语言无关、有统一规范、具有

良好鲁棒性的开发平台。-./0 正是在这种情况下出
现的，它为 7"7 提供了一个简单、通用、开放的网络
计算平台。本文立足于这两种流行网络结构的各自

优势，在这个开源的网络协议平台———-./0 下，尝试
将互联网 *+, 服务引入 7"7 网络，以此融合两者优
点，得到这样一个灵活的应用程序：它既可以适应随

时动态变化的网络结构，又可以给我们提供各种服

务，从而提供一套 7"7 网络结构下的 *+, 服务提供
及保障体制。

#! -./0平台及其核心协议
!" ! #$%&和 ’() *(+,-.(/

-./0起源于 "$$$ 年，它是 6<= 公司为了解决几
个技术与商业上的难题而发布的。它的目的是为节点

群开发基本服务以使新型应用程序能运行，它为开发

7"7应用程序提供了一套开放的协议和开放的实现参
考———-./0协议。-./0 协议将节点的以下行为标准
化：（#）相互发现；（"）自组织入节点组；（&）发布和发
现网络服务；（(）相互通信；（>）相互监测。因此，从某
种意义上说，-./0协议就是一套基于 7"7 原则设计的
点对点平台。

从 1:0的经典框架结构图可以知道，*+, 服务是
与 1:07、*1?@、A??B 一同工作，其中，1:07（ 14CDE+
:,F+5G 055+66 72HGH5HE，简单对象访问协议）技术有助
于实现大量异构程序和平台之间的互操作性，从而使

存在的应用能够被更多的用户所访问。但是，即使使

用了 1:07，*+,应用程序也通常会导致集中化的数
据中心和大量的客户端，使得应用变得臃肿和烦琐，而

7"7网络的灵活性以及数据的分布存储和传输有效的
弥补了 *+,服务中数据过于集中的这一缺陷，而尝试
在 -./0平台下发布 *+,服务就是本文工作的重点。
!" 0 #$%&的核心协议

-./0平台为 *+, 服务提供了一种集成化的模型
基底，它的体系层次由三层组成，如图 #。
第一层：-./0核心层。它封装了支持 7"7 网络运

行所必需的最小内核。

第二层：-./0 服务层。这一层包括了一些对于
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!"!网络运行并不是必需的但却是在 !"! 的环境中相
当普遍和常用的功能。

第三层：#$%&应用层。这一层就包括一个完整的
应用程序的实施。

图 ’( #$%&体系层次图

服务层和应用层之间所划分的界限不是十分明

显。被一个客户认作是应用程序的，可能被另一个客

户认作是服务器。整个 #$%& 架构被设计成模块形式
的，开发人员可以任意选择他们需要的服务和应用程

序结合。本文所做工作就是基于一、二层在第三层上

所作的实例研究。

抽象地看，#$%& 平台的核心是由下列六个协议
构成。

（’）对等点发现协议（ !))* +,-./0)*1 2*/3/./4，
!+!）：主要用来发布自己的通告（&50)*3,-)6)73），并
用来查找其它对等点的通告。

（"）管道绑定协议（!,2) 8,75,79 2*/3/./4，!8!）：
这个协议允许组成员将管道（!,2)）的通告绑定到相应
管道的端点上，以此来建立虚拟的通行通道。

（:）端点路由协议（ ;752/,73 </=3)* 2*/3/./4，
;<!）：通过该协议 !))*以发送消息的形式获得一条路
由路径。管道绑定协议借助此 !))* 列表来建立 !))*
间的路由。

（>）对等点解析协议（ !))* <)-/40)* 2*/3/./4，
!<!）：该协议使一个对等点可以通过发送和接收查询
来查找对等点、对等组、管道和一些与服务相关的信

息。!<!是一个基础通信协议，被用来支持 #$%& 中的
!+!、!8!和 !?!，而且允许传播查询。
（@）集合点协议（ <)75)A0/=- 2*/3/./4，<B!）：该

协议负责在 #$%& 对等组内传播消息，它为 !))* 在组
内接收和发送消息并且控制消息如何传播定义了一个

基本的协议。

（C）对等点信息协议（!))* ?7D/ 2*/3/./4，!?!）：该
协议用来得到对等点被定位后的能力和状态（在线时

间、流量等）。

上述六个协议相互作用，在实际应用中可以根据

目标和需求相互组合、灵活选取。本应用较多的涉及

了 !+!、!8! 和 !<!，其中较多的围绕了 !+! 进行二次
开发。

!" # 对等点发现协议（$%$）
对等点发现是 #$%& 应用程序执行的很重要的任

务之一。在大多数时间，直到对等点使用发现服务，对

等点、对等组和其他信息才为外界所知。

在 #E0E &!? 中，对等点发现的通告在本地存储。
因为可以进行本地缓存，存在两种类型的发现———本

地和远程。远程发现使用解析器查找通告，而本地发

现使用缓存。

发现的 &!? 是作为对等组的服务实现的。该 &!?
有下面的关键部分组成：

（’）发现服务（+,-./0)*1F)*0,.)）用于访问发现协
议核心功能的基本接口。

（"）发现侦听器（+,-./0)*1G,-3)7)*）用于等待远
程发现消息的侦听器接口。

（:）发现事件（+,-./0)*1;0)73）传递到侦听器的、
包含被发现的通告的相关信息的事件。

（>）发现响应消息（+,-./0)*1<)-2/7-)H-9）包含
被发现的通告的相关信息的实际数据有效载荷。

（@）发现服务实现（+,-./0)*1F)*0,.)?624）是 +,-I
./0)*1F)*0,.)接口的实现。
图 " 展示了这些类的高级别 JHG类框图。

"( 基于 !"!网络的 K)L服务实现
&" ! 融和难点
在 !"! 计算平台上构建 K)L 服务是一种较理想

的 K)L服务实现方案，但是由于底层协议的不同以及
传输报文格式的不同等等，将二者融合必需面临以下

问题：

（’）通讯方式的融合。大多数 K)L 应用都采用
M%%! 的格式进行数据的传输，而 #$%& 网络中是采用
管道、通告等特有的资源进行通讯。
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图 !" 发现服务 #$%中重要类的 &’(框图

（!）资源标识的融合。互联网上的服务器、$)机
等资源均使用 %$地址来标识，而 *+,#网络中使用各种
%-来标识不同的资源，而且被标识的资源不仅仅是对
等点、集合点等实体，还可以是广告、管道、模块等抽象

的概念。

（.）发现查找机制的融合。互联网上是通过 %$、
域名等特定 %/012/10资源来实现发现查找机制，而 *+3
,#网络中是通过通告的传播和解析器来实现各种资
源的发现和查找。

针对上述问题，本文设计了一种基于 $!$ 网络的
415服务模型，并将此模型下的 67#$ 服务发布和请
求过程给予实现。利用通告来发布服务，并使用 *+,#
的管道来传输服务的请求消息和响应消息，使得服务

调用双方的 %$地址变成透明的，提高了子网内部调用
415服务的效率，进而使 415服务提供者向网络边缘
扩散。

!" ! #!# $%&服务的实现模式
设计了一个基于 $!$网络的服务发布和使用的应

用程序，可以在 $!$网络上实现各种应用灵活的服务。
由于 67#$协议已经得到了业界的广泛认同，该服务
就以 67#$协议的形式来发布，以便将来在此基础上
开发更加深入的模型框架和应用。图 . 就是基于 $!$
网络的 67#$服务模型框架。
图 . 描述了一个基于 $!$ 网络基础之上的 67#$

服务应用程序，方框代表了该应用程序，它通过管道与

*+,#网络相连，*+,# 管道能接收任何类型的数据消
息。本应用程序中，该管道用于传输 67#$请求消息

图 ." 基于 $!$网络的 67#$服务模型

和响应消息，管道还可用于传输 +’( 的消息元素。图
.中的 67#$客户端实现是该对等点实现的一部分，它
负责通过 +’(与 67#$服务器进行交互。
在这样一个对等点上，对等点和 415 服务共存，

它既可以获取 *+,#网络平台上的其他服务资源，也可
以作为一个服务器在 *+,#网络中发布服务，更具有现
实意义的是，它还可以将一个 415 服务发布在 *+,#
网络中，这其中的关键就是该模型具有发布 415 服务
的关键类 *+,#$112，它能够在 *+,#网络中利用管道来
传输 67#$服务（ *+,#$112 类中有创建管道和发布服
务的行为定义）。

!" ’ 关键类 ()*+#%%,的设计
*+,#$112类继承自 *+,# 协议平台 $112 包中的

$112类，它提供了 *+,# 网络的基本功能，以实现管道
通信，其具体 &’(类图如图 8 所示，在该应用程序中，
*+,#$112负责实现以下四个主要功能：
（9）确保所有扩展 *+,#$112 类的其他类都能正
确使用 *+,#对象的实例。这个功能是通过该 *+,#$3
112类的构造器实现的。对等点在启动时必须加入一
个对等组，本模型的处理方式是：把对等点加入到默认

对等组 :10$112;2<=>中。
（!）启动 *+,#。启动 *+,#服务是 *+,#$112类中

?0@20*+,#方法实现的，它将初始化 *+,#$112 类中的三
个数据成员：;2<=>#AB120C?1D1/0（这个数据成员包含
了指向对等组发布服务的引用）、AC?E<（这个数据成员
包含了指向对等组检索服务的引用）和 >C>1?（这个数
据成员包含了指向对等组管道服务的引用），完成这一

步就相当于创建了一个 $!$网络中的对等点。
（.）创建一个用于接受传输到该对等点的消息
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和在 !"#$网络上发布该消息的管道。
（%）创建一个输出管道和发送传输到其他对等
点的消息。

除此之外，&’()*+,(-.+’/’&&01’2.&(’*’3 用于指定
一个对象，该对象接受通过 +,45.&67’38.9’:8’3!"#$-.+’
创建的并发送到该输入管道中的所有消息；-.+’/&;
1<8’*(是 -.+’/&12.&(’*’3接口的一部分，为了接受管
道消息，!"#$-’’3类实现了这个接口，并且需要在 !";
#$-’’3类的子类中覆盖该方法；&’(/&&01’=’9’.8’3 指
定了一个 !(’>($3’0 对象，该对象将在应用程序的图形
用户界面上显示所有的消息。

!" # 其他类的设计
除了关键类 !"#$-’’3，还有三个类 -,5.&6’3、=’;

?,’&(’3 和 !"#$@,.。其中 -,5.&6’3 和 =’?,’&(’3 是从
!"#$-’’3继承而来，完成服务的发布和请求。而 !";
#$@,.是实现该模型的图形化接口，用于生成如图 % 所
示的可视化用户界面，它们各自的主要功能有：

（A）-,5.&6’3类负责实现以下四个功能：0B 在 !";
#$网络上发布一个 7:$- 服务；4B 监听其他对等节点
发送来的 7:$- 服务调用请求消息，并通过 +.+’/&;
1<8’*(来监听服务调用的消息事件，此时该模块充当

7:$-服务的服务器端；9B根据接收到的服务调用请求
消息激活一个本地的 7:$- 服务器，并通过 +.+’/&;
1<8’*(来调用一个 7:$- 服务，此时该模块充当 7:$-
服务的客户端；CB将 7:$-响应消息从 7:$- 服务器返
回给请求该服务的对等点。

（D）=’?,’&(’3 类负责实现以下三个功能：0B 在
!"#$网络上检索一个由某对等点提供的 7:$- 服务；
4B创建一个输出管道并通过这个输出管道将一条服务
调用请求消息发送给发布该服务的对等点；9B通过 !>;
(0@,.类将该服务返回的 7:$-响应消息显示给用户。
（E） !"#$@,.类包含了如下一些窗口小件：0B 一
组用于选择应用程序的发布服务模式还是请求服务模

式的单选按钮；4B 一组用于用户输入数据的文本框。
在这些文本框中，用户必须填写的只有两个：服务名称

和通告文件的名称。对于该应用程序中涉及到的通告

信息文件的名称被固定为 +,45.&6’3B 0C8 和 3’?,’&(’3B
0C8；9B一个用于执行服务发布功能和服务请求功能的
命令按钮———!4,((F*；CB一个用于显示消息内容和应
用程序执行过程的消息窗口———!#’>($3’0。

图 %G !"#$-’’3的 H/2类图
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!" 结果与结论
!" # 运行结果与思考
!# $# $ 运行结果
为了验证该模型的有效性，在 %&’ 服务器上部署

了一个简单的 ()*+ 服务，该服务是采用 *,-./& *01
23$# 4 564 将进行本地部署，其中使用 789.-:;# <# ; 充
当 3&=>?&: 容器。而该对等点模型的实现使用 @->- 程
序设计语言，采用了 @->- 的 @AB$# C# 4 开发包版本。用
于提供 ()*+服务的 D->-类可以定义被 ()*+ 客户调
用的方法，该方法必须声明为 ,E’?2.，下面的实例使用
了一个 3-FG&??8方法。
在 +4+网络和 %&’网络共存的环境中，%&’中发

布的 ()*+服务在 +4+ 网络环境中是不可见的，当需
要在 +4+网络中发布一个 %&’服务时，运行该应用程
序的 +E’?23/&=模块（如图 ;），发布服务 3-FG&??8，此时
+4+网络中的任意一个对等点都可以请求该服务（如
图 H）。通过上述过程，将原本 +4+ 网络环境中不可见
的 3-FG&??8服务通过通告发布在 +4+ 网络中，并可以
通过管道在 +4+网络中共享这一服务。

图 ;" %&’服务发布的可视化运行结果

!# $# 4 几点思考
（$）在安全性方面，本模型只采用了 DI7*平台中
最简单的使用用户 JK和密码的方式来保障安全，并且
所有的对等点都加入到 DI7* 的第一个默认对等组
L&:+&&=M=8E,中。但是，在一些对安全性要求较高的

图 H" %&’服务请求的可视化运行结果

系统中，这种方式显然是远远不够的，所以，如果需要

发布一些重要的服务，就应该新建一个组，并且加入严

格的认证以及复杂的信任书。

（4）在组用户的管理方面，本模型利用了 DI7*平
台初始化时自建的 L&:+&&=M=8E,。但是，在一些对组

管理要求严格的系统中，可以利用 DI7*网络平台中对
于对等组的支持，建立起特定的网络集群用户，通过添

加额外的用户密码验证等许可认证来保证用户的准入

机制，从而建立起完善的服务准入和共享机制。

!" $ 结果
关于对等点发现机制的研究近几年虽然有过报

道，但是在现有 %&’ 网络上所做的尝试却很少，本文
所做的工作主要集中在探寻 DI7* 网络中的资源发现
机制 N管道和通告，旨在通过创建 DI7*+&&= 类将 +4+
网络和 %&’ (&=>2.&融合，从而可以更加灵活的发布和
使用各种不同网络体系上的服务。通过本文所做实

践，我们有下面几点结论。

（$）利用管道和广告封装 G77+ 报文和 ()*+ 报
文，达到了通讯方式上的融合。技术实现要点是将

()*+服务信息封装在通告中发布，并将 ()*+ 信息包
封装在管道中进行传输，突破了传输模式和机制上的

差异，架起了 DI7*和 %&’ (&=>2.&3之间的桥梁。
（4）借助 DI7* 平台中的管道、通告使得 J+ 等

%&’中的资源标示变的透明，达到了标识资源上的融
合。在 DI7*平台下标识管道和通告的是 OOJK（OP21

!!
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!"#$% &’()*" +,"’-(-.），它保证每个节点所生成的标识
都不会重复，所以，通过管道和通告来发布 /"0 服务
是不会引起混淆的，作用上类似于 /"0 网络中的 +1
标识。

（2）通过发布包含有 3451 服务地址的通告来传
播 6785平台上的 /"0 服务，达到了发现查找机制的
融合。在 6785中利用 &&+9来唯一标识各种对象资源
（例如：对等点、通告、管道等），模糊了 +1、9:3 等路由
机制，而只在通告中包含发布服务的对等点的相关信

息。查找过程也根据通告划分为本地和远程两种，本

地通告在缓存中寻找，远程通告通过解析器寻找。

通过上述三点结论，可以得到：在现已搭建成熟的

6785网络平台和 /"0 服务应用模式下，利用 6785 协
议中的管道和广告的机制是可以将 /"0 服务发布在
1;1网络中的。
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J- 结束语
本文首先分析了 6787程序传播用户输入的途径及

跟踪方法，然后阐述了基于数据流的污染分析技术，即

说明如何实现跟踪。依据此算法实现的软件在不需要

人工干预的情况下能比较准确地判断被测 6787字节码
程序中是否存在特定的脆弱性，如 E973) 注入、ARP 注
入，说明本算法是正确可行的。
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