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#! 引言

&’ 地址盗用是指在局域网中，盗用者将本机的 &’
地址修改为本子网内的另外一个合法用户的 &’ 地址

或未分配的 &’ 地址，然后利用该 &’ 地址去访问网络，

以达到非法使用网络资源或隐藏身份从事非法活动的

行为。这样，一切基于该 &’ 地址的控制或计费都会发

生错误，从而影响合法用户的网络的正常使用，侵害了

网络正常用户的合法权益，给网络带来了巨大的安全

隐患和管理难度。

&+,-.+-, 是建立在 /*’ 0 &’ 协议上的互联网络。在

/*’ 0 &’ 网络环境下，每个主机都分配了一个 &’ 地址。

&’ 地址是标识主机的一种逻辑地址，用户可以任意设

置和修改。如有两台或多台主机 &’ 地址相同，则两台

或多台主机将相互报警，且无法上网，造成网络混乱。

另外，当局域网中的主机 ) 处于关机状态时，主机 1 就

可以使用 ) 的 &’ 地址登录并进行各种 &+,-.+-, 访问。

当局域网内几百台、甚至上千台主机同时上网时，如何

防止 &’ 地址盗就显得非常重要，是维护网络正常运转

的必要技术手段。

2! &’ 地址盗用的常用方法

&’ 地址的盗用方法多种多样，常用的主要有以下

几种［#］。

!" # 静态修改 $% 地址配置

对于任何一个 /*’ 0 &’ 实现来说，&’ 地址是用户配

置的必选项。如果用户在配置 /*’ 0 &’ 选项时，使用的

不是管理员分配的 &’ 地址，就形成了 &’ 地址的盗用。

由于 &’ 地址是一个逻辑地址，因此无法限制用户对于

&’ 地址的静态修改，但如果使用 34*’ 服务器动态分

配 &’ 地址，又会给管理带来很多其它问题。

!" ! 同时修改 &’( 地址和 $% 地址

()* 地址是设备的硬件地址，对于以太网来说，

即俗称的网卡地址。每一个网卡的 ()* 地址在所有

以太网设备中必须是唯一的，它由 &555 分配，固化在网

卡上，一 般 不 能 随 意 改 动。但 是，一 些 兼 容 网 卡 的

()* 地址却可以使用配置程序修改。

对于静态修改 &’ 地址的问题，可以采用静态路由

技术加以解决，即 &’ 6 ()* 地址绑定。针对静态路由

技术，&’ 盗用技术又有了新的发展，即成对修改 &’ 6
()* 地址。如果将一台计算机的 &’ 地址和 ()* 地址

都改为另外一台合法主机的 &’ 地址和 ()* 地址，那么

静态路由技术就无能为力了。另外，对于那些 ()* 地

址不能直接修改的网卡来说，用户还可以采用软件的

办法来修改 ()* 地址，即通过修改底层网络软件达到

欺骗上层网络软件的目的。

!" ) $% 电子欺骗

&’ 电子欺骗就是通过伪造 &’ 地址的方法，使某台

主机能够伪装成另外一台主机与其它的机器进行通

信。&’ 电子欺骗通常需要使用 78*95/ 编程，发送带有

假冒的源 &’ 地址的 &’ 数据包，绕过上层网络软件，动

态修改自己的 &’ 地址或 &’ 6()* 地址对。

"! 常用 &’ 地址防盗技术分析

针对 &’ 地址盗用现象，现在比较流行的防范技术
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主要是依据 !"# $ %# 的层次结构原理，在不同的层次采

用不同的方法来防止 %# 地址的盗用。常用的防范技

术主要有划分 &’()、%# * +(" 地址捆绑技术、代理服

务器技术、%# *+(" *,-./ 认证授权技术等［0］［1］。

!" # 静态路由技术

根据接入互联网的 %# 地址管理是通过 %# 地址分

配和路由器的配置来实现的原理，可以通过设置路由

器的静态 (/# 表，解决 %# 地址和 +(" 地址的绑定，保

证合法 %# 地址的惟一性。这样就解决了同网段的 %#
地址盗用问题。因为在一个网段内的网络寻址不是依

靠 %# 而是 +(" 地址。因此在网段的路由器上有 %# 和

+(" 的动态对应表，这是由 (/# 协议生成并维护的。

配置路由器时，可以指定静态的 (/# 表，路由器会根据

静态的 (/# 表检查数据包，如果不能对应，则不进行

处理。

!" $ 交换机控制技术

尽管采取了 %# 地址与 +(" 地址的绑定措施，但在

2%)342- 操作系统的“控制面板 5网络 5网卡 5属性 5高
级 5)6789:; (<<:6== 5设置”中，用户可以随意修改主机

的 +(" 地址。这样就可以同时盗用合法用户的 %# 及

+(" 地址。这样静态路由技术就不能解决问题了。

采用交换机的 &’() 虚拟子网技术和交换机端口绑定

技术可解决问题。

>? 1? 0 &’() 划分法

采用交换机的 &’() 虚拟子网技术，可控制一段 %#
地址在某一 &’() 中使用，而在其他 &’() 中无效。在

不同 &’() 之间采用具有三层交换功能的交换机，既能

保证交换式网络的速度，又可以有效的进行网络隔离

控制。这种方法可防止不同 &’() 之间的 %# 地址盗

用，但在同一 &’() 的有效 %# 范围内，仍然会出现 %# 盗

用。

>? 1? 1 交换机端口绑定法

交换机端口绑定法要求网络中的交换机要具有可

管理功能。在可管理的交换机中都有端口 * +(" 地

址绑定功能。使用交换机提供的端口的单地址工作模

式，即交换机的每一个端口只允许一台主机通过该端

口访问网络，任何其它地址的主机的访问将被拒绝。

!" ! 路由器隔离技术

检测和保护网络免受 %# 电子欺骗的最好办法是

安装过滤路由器。对于来自网络外部的 %# 电子欺骗，

阻止的方法很简单，在局域网对外的路由器上加一个

限制条件，只要在路由器上设置不允许声称来自内部

的网络的外来包通过就行了。

这种技术能够较好地解决 %# 地址的盗用问题，但

对非法用户成对修改 %# * +(" 地址的 %# 地址盗用无

能为力。

!" % 防火墙与代理服务器技术

防火墙用来隔离内部网络和外部网络，用户访问

外部网络通过代理服务器进行。利用防火墙与代理服

务器相结合的技术，通过身份认证取得访问网络的权

限才能够访问外部网络。使用这样的办法是将 %# 防

盗放到应用层来解决，将 %# 地址的管理转换成对用户

及口令的管理。

这种技术可以很好解决盗用者访问外部网，对于

同时盗用 %# 地址和 +(" 地址的盗用行为有一定的作

用。但对于非法用户盗用内部网合法用户 %# 地址无

能为力，并且由于使用代理服务器访问外部网络很容

易产生瓶颈问题，在一定程度上会影响用户访问网络

的速度。

!" & ’() 伪装防盗技术

(/# 伪装防盗技术采用纯软件的解决办法，在每

个子网内安装一个 %# 防盗用软件系统，并建立子网内

合法用户的 %# 地址 *+(" 地址 * %# 开关状态标志，由

%# 防盗用软件根据子网的 %# * +(" 地址库实现 %# 地

址与主机 +(" 地址的绑定，任一子网内的主机只有使

用在 %# *+(" 地址库中登记的且与其 +(" 地址对应

的 %# 地址，才能进行正常的网络通信，从而在整个局

域网实现 %# 防盗用。

这种技术对成对修改 %# *+(" 地址和动态修改 %#
地址的 %# 地址盗用方式进行一定的防范。但每个子

网都要安装 %# 防盗用软件系统，给网络管理员的维护

工作带来了不便。

!" * 透明网关过滤技术

透明网关过滤技术是一种结合静态路由和防火墙

的优点，使用 %# * +(" * ,-./ 模型来进行授权验证，

以实现防止 %# 地址盗用。其工作原理是：实现一个透

明网关，该网关跨接在内部网络和外部网络之间，对于

内部主机访问外部网络，在使用 (/# 获取外部主机或

路由器地址时，验证其 %# * +(" 地址对，不匹配的非

法主机不能获得 (/# 应答信息，因而不能继续和外部
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网络通讯，对于外部主机访问内部网络，则采用静态路

由，使 !" # $%& 地址对不匹配的内部主机接收不到正

确的 !" 包。另外，为了防止 !" # $%& 地址成对修改的

情况，在外部 !" 包经过透明网关时，如果其源地址为

国外主机，则还要检测其目的主机是否有用户注册，若

没有用户注册，则其 !" 包被丢弃；有用户注册则 !" 包

被转发进去，同时将 !" 流量记入该用户的账上。这

样，即使用户成对修改了 !" # $%& 地址，如果没有合

法的用户注册，它仍不能访问外部网络，盗用 !" 地址

失去意义。

这种技术的缺点是不能实现定位和反向追踪盗用

行为，即无法获知盗用者。

!" # 动态配置 $%& 地址技术

动态配置 $%& 地址技术的工作原理是：设计一

个 & ’ ( 程序，合法用户都有一个用户名和密码，用户

的机器运行客户端程序，局域网的服务器运行服务器

端程序。客户端在用户关机前，向服务器申请修改客

户端的 $%& 地址，服务器收到申请后，随机动态配置

一个 $%& 地址给该客户端，该 $%& 地址不会与在数

据库中的整个内部网络其他 $%& 地址冲突，客户端在

收到服务器返回的 $%& 地址后，对本机 $%& 地址做

出修改，然后正常关机。用户可以在客户端软件中保

存用户名和密码，这样全部动态配置和认证过程可以

在用户正常使用网络的同时，由软件自动在后台进行，

对用户使用网络不会有干扰和影响。用户在每次开机

连入网络时，都使用不同的 $%& 地址，当用户在使用

网络时，盗用者即使通过某些手段获取该用户的 !" #
$%& 地址对，也无法盗用，因为网络系统会发生地址

冲突，而 当 该 用 户 下 一 次 开 机 时，会 使 用 新 申 请 的

$%& 地址进入网络，这样盗用者将始终无法盗用 !" #
$%& 地址对。

这种技术和透明网关过滤技术一样不能实现 !"
盗用的逆向寻踪，即无法获知盗用者。

!" ’ ’()" *+ 认证技术

近来，随着 )*+, -. 协议的标准化，一些 /+ ’ /0 厂家

开始推广 )*+, -. 认证，又称 1%"21 认证。)*+, -. 协议

仅仅关注端口的打开与关闭，对于合法用户（根据账号

和密码）接入时，该端口打开，而对于非法用户接入或

没有用户接入时，则该端口处于关闭状态。认证的结

果在于端口状态的改变，而不涉及通常认证技术必须

考虑的 !" 地址协商和分配问题，是各种认证技术中最

简化的实现方案。

目前，各厂商所称道 )*+, -. 的优势和安全性很大

程度上依赖于私有拨号客户端。如果一旦客户端被破

解，或者被仿造，那么很多功能将形如虚设，比如限制

代理服务器的使用、绑定 !"、客户端版本的限制等。

34 用“ 超级网管（(5678/%9:;<=>）”多方式

防止 !" 盗用

根据笔者维护网络的经验，使用“ 超级网管（ (5?
678/%9:;<=>）”不但可以多方式有效地防止 !" 地址被

盗用，而且既操作简单，又管理方便。

," * 绑定 -. 地址与网卡 $%& 地址

在“超级网管（(5678/%9:;<=>）”中选择要绑定的

计算机，在“网络管理”中单击“$%& 绑定”即可完成单

台计算机的绑定操作。也可以一次性对局域网中的某

个工作组内的计算机或网内所有计算机进行 $%& 地

址的绑定。

图 -4 绑定 !" 地址与网卡 $%& 地址

," ) 锁定未分配的 -. 地址

虽然绑定 !" 地址与网卡 $%& 地址后，已使用的 !"
地址不会再被盗用，但是还有一些未分配的 !" 地址，

可能会被盗用。单击“ !" 锁定”，再单击“ 新增 !" 锁定

段”，输入要锁定的 !" 地址段，确定后指定的 !" 地址就

被锁定了。

," ! 检查并解决 -. 地址盗用

在网络的维护过程中，随时可对 !" 地址登记情况

进行检查。单击“ !" 盗用”，可将网内所有使用的 !" 地

址及计算机与原有的保存记录进行对比，进而判断有

无 !" 地址被盗用。
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