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局域网计算机状态自动检测的设计与实现

高成敏! 陈 良!!广州 广东警官学院 计算机系 "#$8I8"

摘要!本文设计了一种自动检测计算机状态%包括计算机是否启动"网络是否联通&的方法"并给出可能有故障的
计算机列表$ 采用6]E(’#( %6.?*1.*?]/.?1/>E*<<:=*(1/?/2/>" 互联网控制报文协议&检测计算机状态"并用 A2R
2*<<数据库进行记录"用]@@语言在f]@@g9$环境下实现了这种方法$ 局域网%机房&维护人员可随时检查
可能有故障的计算机的列表$ 该方法及其实现软件对减轻局域网%机房&维护人员的工作具有很大的实用价值$
关键词!6]E(协议 计算机状态 自动检测 局域网

#!前言
本人作为一名高校计算机局域网"机房#的管理

维护人员!负责维护 l 个机房!每个机房IX台电脑!由
于有些电脑设备老化!使用频率又非常高!电脑故障经
常发生!而检测有故障的电脑要逐一打开每台电脑!工
作量非常大$ 能否设计一种方法自动检测并列出可能
有故障的电脑* 只对可能有故障的"疑是故障#电脑
进行确诊!这样避免了对全体电脑的检查!大大减少了
故障检查的工作!又不影响教学的正常进行$

8!高校机房局域网管理维护分析
机房局域网管理现状&教学用计算机使用频率高!

有些计算机设备老化经常出现故障$
机房局域网使用需求&保证教学用计算机正常工

作$
现实与需求的矛盾&故障及时检测与排除的巨大

工作量和有限的人力资源的矛盾$
解决方法#&局域网管理维护人员打开每台电脑检

查计算机的状态$ 缺点&工作量大!消耗能源!确定故
障计算机很耗时!很难保证教学用计算机故障及时检
测与排除$
解决方法8&教师在上课时发现有故障计算机及

时登记!局域网管理维护人员按登记维修$ 缺点&有些
教师不习惯或没有时间登记!等到计算机不够学生用
才想登记为时已晚$
由于以上两种方法的缺陷!能否设计一种新的方

法!不用教师登记也不用局域网管理人员打开每台电
脑进行检查!便能知道哪些电脑可能有故障!只检查这

些非常少的可能有故障的电脑$ 这样矛盾解决了!同
时克服了以上两种方法的缺点$

I!局域网计算机状态自动检测方法的设计
在教师上课的时候!每名学生都会启动一台电脑!

设这些电脑的集合为正常电脑集合’2$ 设机房内的全
部电脑集合 A2!那么没有启动的电脑集合 (2ZA2W
’2$ 这个集合中的电脑就是有可能有故障的电脑$ 设
集合’2的元素个数p’2p!全部电脑集合 A2的元素个
数pA2p!则可能有故障的电脑集合的元素个数p(2pZ
pA2pWp’2p$ 这样只检测p(2p台电脑而不是pA2p台电
脑!就可检测出该机房有故障的电脑$ 将集合 ’2记录
下来!并求得(2ZA2W’2即可$
改进一&如果一天中的每一次课"#!8节%I!%节%

"!g节%l!V节!晚上#都进行记录!正常的电脑集合
’#8%’I%% ’"g% ’lV! ’晚! 则 它 们 的 并 集 ’2Z
’#8’I%’"g’lV’晚!p’2p将更接近pA2p!p(2pZpA2pWp
’2p将进一步减小"最小为即所有计算机都正常!不需
要检查#$ 如果一天之内一次也没有启动过的电脑有
故障的概率则非常大!但数量却很少$ 逐一开机检查
集合(2内的计算机的操作系统和网络联通状态!与开
机全部计算机检查相比!耗时将大大节约$
下面给出一个简化的局域网模型"V台电脑!g名

学生使用#!如图#$
A2Z,#!8!I!%!"!g!l!V-)全部电脑集合
’2Z,#!8!I!%!"!g-)正常使用的电脑集合
则!可能有故障的电脑集合 (2ZA2W’2Z,l!V-!

则只需检查 l!V两台电脑$

&$
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改进&
A2Z,#!8!I!%!"!g!l!V-)全部电脑集合
’2(EZ,#!8!I!%!"!g-)上午正常使用的电脑集合
’2AEZ,I!%!"!g!l!V-)下午正常使用的电脑集合
则!正常使用的电脑集合’2Z’2(E’2AE Z,#!8!I!

%!"!g!l!V-
则(2ZA2W’2Z"!即当天所有电脑都被正常使

用!不需要检查$

图 #!简化局域网模型

图 8!7](H6(模型及协议组

图 I! 6]E(发送时的两层封装

如果某天某一台电脑"假设V号#有故障$ 第二
天不可能有人使用V号电脑$ % V&’2’V(A2!(2Z
A2W’2$ q V((2!即!(2"可能有故障的电脑集合#中
一定包含V号电脑!所以检查集合 (2内的电脑!有故
障电脑被发现!且最大时间延迟为#天$

本人所维护的机房pA2pZIX!p’2p)I"!p(2pZp
A2pWp’2p)%$ 自动检测一次就排除了I"台正常的
电脑!只检查%台电脑就可确定有故障的电脑$ 用时
约是原来的#H#$$

%!局域网计算机状态自动检测方法的实现
%9#局域网计算机状态自动检测的原理
为了探测一台电脑是否启动及网络是否联通!这

里采用了 7](H6(协议簇中的 6]E("6.?*1.*?]/.?1/>
E*<<:=*(1/?/2/>!互联网控制报文协议#$ 下面对其
进行简要介绍$ 7](H6(模型081及协议组!如图8$
由图8可以看出6]E(协议是6.?*1.*?层的一个协

议$ 它和6("6.?*1.*?(1/?/2/>#是互相支持的$ 6(有错
误消息要发送时!使用 6]E(协议$ 6]E(要发送报文

时! 封 装 在 6(协 议 包 中 发 送$
6]E(0#1协议的封包过程如图I$

6]E(定义了"类错误报文和%
类信息型报文$ "类错误报文是&
’/012*D0*.2B"源抑制#! 74C*T5R
2**K*K"超时#!M*<?4.:?4/.S.1*:2BR
:+>*"目地不可达#!J*K41*2?"重定
向#!i1:=C*.?:?4/.J*c041*K"请求
分段#$ %类信息型报文&T2B/J*R
c0*<?HJ*->:F"回应请求H应答 #!
AKK1*<<E:<kJ*c0*<?HJ*->:F"地址
掩码#$
使用 6]E(报文测试可达性0#1 $ 许

多工具通过发送探测报文并且等待6]E(
应答的方式得到互联网信息$ (4.=程序
是7](H6(使用的最著名的诊断工具$ 它
通过发数据报到指定的目的地并等待回

答的方式来测试给定的目的地是否可

达$ (4.=通过宣告目的地是否应答来报
告探测结果$

(4.=使用6]E(的 T2B/J*c0*<?HJ*R
->:F$ 用户通过给定 6(地址或远程计算

机名称来调用(4.=程序$ (4.=发送一个包含 6]E(回
应请求报文的数据报给目的地!目的地返回一个回应
应答报文$ 如果没有应答!-4.=再发送请求两次$ 如
果没有重发的应答 "或者一个 6]E(不可达报文到

’$
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达#!-4.=宣告该远程机器不可达$
本文就是采用了该原理!使用 6]E(的 T2B/J*R

c0*<?HJ*->:F探测远程机器是否在线$
6]E(头结构0I1 !如图%9

类型"V位# 代码"V位# 校验和"#g位#

不同的类型或代码有不同的内容

图 %!6]E(头结构

 


图 "!计算机故障列表界面

图 g! 计算机状态输入界面

类型&V表示回应请求
$表示回应应答

]定义&0I1

7F-*K*P<?102?\6]E(\LTAMTJ
,
Ge7T7F-*)

Ge7T]/K*) HH子代码
),JM]B*2k’0C)
- 6]E(\LTAMTJ! !(6]E(\LTAMTJ)

"!局域网计算机状态自动检测软件介绍
笔者用A22*<<数据库记录局域网计算机状态!用

]@@语言在f]@@g9$环境下实现上述方法$ 下面
对该软件加以简要介绍$
记录计算机状态用A22*<<数据库管理系统!数据

库文件名 0-9CK+! 其中包括表 ]/C-’?:?0<和表

M:?*(?1$ 表]/C-’?:?0<用来记录计算机的状态$ 表
M:?*(?1为系统用$ 表 ]/C-’?:?0<的字段及意义说明
如下&

J//CY/&机房号
]/C-Y/&计算机编号

%下转第V"页&

($
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虚拟目录!并将文件拷贝到该虚拟目录!然后在桌面上
右击!选’属性(!点’)TG选项卡(")4.K/Q<h(选桌面
Wb自定义#$ 沟选’在活动桌面上显示 )TG内容(!
点’新建按钮(!出现’新建 A2?4;*M*<k?/-项(窗口!在
’位置(中输入能显示该记录的地址!见图#$

 


图 #!新建A2?4;*M*<k?/-项窗口

)))9>F<92/CH?:<kH’D39:<-* 0Z3e’
其中!SZ3e’中的’3e’(是指有相关任务列表的

用户名$ 要实现不同用户显示对应的任务列表!只需
要修改 S后面对应的用户名!并设置与网站同步即
可$
如果发布到)TG网站!在需要使用任务列表的计

算机上按上述相同方法设置 )TG活动桌面即可实现
基于GH’方式的桌面任务管理提醒功能$

"!结束语
上述程序在 )6YXh%)6YM,)’8$$$%)4.K/Q<h(

的计算机上调试通过$ 它不但可以在局域网内使用!
也可以在 )TG网中同时可供多用户远程使用!实现
程序多人共享!同时又可以独立展示任务内容!由于
是基于 GH’方式!又有后台数据库支持!具有交互
性%共享性%可移动性%同步更新等特点!因此!除实
现移动任务管理和提醒功能外!对于远程协作中的任
务分配与管理!数据有效传递%发布都具有重要
作用$ !
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%上接第V8页&
6(&计算机6(地址
’?:?0<#! ’?:?0<8! ’?:?0<I! ’?:?0<%! ’?:?0<"&循环

记录计算机状态

软件包括两个&6.,0?9*5*和 (1/+*9*5*96.,0?9
*5*用来输入计算机信息和输出计算机状态$ (1/+*9
*5*在后台运行!用来监控时间并定时探测%记录局域
网内计算机的状态$

6.,0?9*5*的界面如图"%g所示$
使用说明&
"## 将 M*?*2?9*5*加入到教师机的’开始( ’程

序(’启动(!这样一开机该程序便在后台执行自动探
测%记录计算机状态$ 功能是在上课时间"比如V&#$%
#$&#$%#%&%$!#"&%$!8$&$$#探测联在网上的计算机!并
将其记录在数据库0-9K+P中$

"8# 不需要在每台电脑中安装客户端软件$
"I# 在数据源",MG]#中加入用户 MY’名称为

S(!其数据库文件为0-9K+P$
"%# 运行6.,0?9*5*输入%修改计算机信息!查看

可能有故障的计算机列表$

g!结论
该软件已成功运行在我校教学局域网上!极大的

方便了试验室管理人员的管理与维护!缩短了维护周
期!提高了工作效率$
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