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国家防汛抗旱指挥系统骨干网建设
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常志华!詹全忠!周维续!!水利部水利信息中心 "###$%"

摘要!国家防汛抗旱指挥系统一期工程计算机网络系统是一个具有综合业务功能的开放式大型网络系统"是国家

防汛抗旱指挥系统工程的重要基础设施"支撑着防汛抗旱部门的各类应用系统的运行与服务# 本文详细介绍国

家防汛抗旱指挥系统一期工程计算机网络系统骨干网的建设情况#
关键词!水利信息化 国家防汛抗旱指挥系统 骨干网

"!引言

国家防汛抗旱指挥系统一期工程计算机网络系统

!以下简称为&’()*+一期工程"建设的目标是建立以

水利部机关!国家防办" 为中心#以各流域机构和省

!自治区$直辖市"防汛抗旱部门为纽带#以各地分中

心!",$个水情分中心$-个工情分中心$,.个旱情试

验站!分中心""为基础的连接防汛抗旱部门的计算机

网络系统% 建设骨干网$流域省区网$城域网和部门

网#提高信息传输的质量和速度#为实现%#分钟收集

完%"/"个!一期"..-个"中央报汛站信息的目标提供

网络支持#支持工情$灾情$旱情信息的实时收集$传输

和处理#提高信息共享的程度和各种信息流程的合理

性#并通过国家防汛抗旱指挥系统工程计算机网络的

建设#带动整个水利信息网的建设% 其中骨干网是水

利部机关与 / 个流域机构$%"个省!自治区$直辖市"
水利!务"厅!局"之间的互连网络% 实现中央网络中

心!一级网络节点"和流域$省!区$市"网络中心!二级

网络节点"之间互联的广域网络系统%

,!网络结构

&’()*+一期工程骨干网为星型结构#二级网络节

点使用主$备两条信道与一级网络节点互联#以实现对

线路的备份% 主信道选用 012!速率为,3456"&备用

信道选用701&拨号线路!速率为",.8456"% 其中海委$
北京市水务局$天津市 水 利 局 的 主 信 道 采 用 已 建 的

,3456微波012线路% 骨干网连接拓扑示意图如图"%
随着网络技术和应用的飞速发展#数据传输已经

不再是计算机网络的唯一业务#语音$视频等多媒体业

务得到了越来越广泛的应用% 因此#在此次网络建设

中采用的是基于79技术的多业务网络!语音和视频"%

图 "! &’()*+骨干网拓扑图

考虑电话程控交换机!9:;"的普及程度较高#在 <=79
组网时采用<=79网关和专用79电话相结合的组网#在

中央网络中心设置 79语音管理服务器对全网 79语音

进行管理% &’()*+骨干网 <=79组网拓扑示意图,所

示% 根据国家防汛抗旱业务的需要#在骨干网上建设

一套的视频会议系统% 采用单3(>与多3(>相组合

的方式进行视频会议的组网#构成覆盖中央网络中心$
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/ 个流域机构$%"个省!区$市"的 2?%,%视频会议系

统% &’()*+骨干网视频会议组网拓扑示意图%所示%

图 ,!&’()*+骨干网<=79组网拓扑示意图

%!设备连接

中央网络中心使用,台大型中心路由器#分别连

接主信道和备用信道#同时利用路由器热备份协议实

现两台路由器之间的热备份% ,台中心路由器均以

"###3456的速率连接到骨干网接入交换机% 中央网

络中心到 / 个流域网络中心$%"个省!区$市"网络中

心的 主 信 道 共 有 %.条 ,3456012# 采 用 0@3 A"
!"$$3456"的 012接口% 中央网络中心 012通过接

入光端机实现光纤路由的冗余配置% 为了提供对公网

通信线路的701&拨号备份#在中央网络中心的备用中

心路由器上配置 701&9B7接口模块% 此外#在中央网

络中心设置 ,台拨号访问服务器!避免出现单点故

障"用于提供对远程拨号用户的支持#连接到骨干网接

入交换机% 中央网络中心配置一台 79语音管理服务

器!<70<BAC"#对全网 <=79系统进行统一管理#配置

两台<=79网关!<DAC"#分别通过两个 E"端口与 9:;
相连#为9:;上用户提供<=79功能% 另外还配置$台

79电话!799"% 在中央网络中心设置视频会议的多点

控制单元3(>和2?%,%视频会议终端#均采用以太网

直接与骨干网接入交

换机相连% 考虑到中

央网络中心3(>所需

的处理能力较高及其

系统的重要性#采用两

台3(>互为备份%
/ 个 流 域 网 络 中

心和%"个省!区$市"
网络 中 心 同 时 使 用 ,
台 路 由 器 分 别 连 接

012主信道和 701&备

用信道网#通过采用动

态路由协议!F09’"实

现线路的备份#同时利

用路由器热备份协议

实现两台路由器之间

的互相热备份% 路由

器在接入本地局域网

之前#基 于 安 全 性 考

虑#设置防火墙#以便

对进入本地局域网的 79包进行审计$过滤和控制% 另

外#设置,台接入交换机#连接路由器和防火墙% 此

外#在网络中心设置"台拨号访问服务器用于提供对

远程拨号用户的支持#连接到接入交换机% 配置一台

<=79网关#通过"个 E"端口与 9:;相连!如有条件"#

为9:;上用户提供<=79功能#该网关还提供-路普通

电话接口#可为此四部普通电话提供 <=79功能% 同时

配置,台79电话!799"% 在流域$省!区$市"网络中心

设置 2?%,%视频会议终端#对于长委$黄委$淮委$松

辽委四个设有防汛抗旱总指挥部的流域机构#配置了

视频会议3(>#用于其对下的视频会议#采用以太网

直接与骨干网接入交换机相连%

-!网络管理

&’()*+一期工程骨干网覆盖范围广$网络环境复

杂#为了实现对全网的有力监控#使其能够安全$可靠$

高效$经济地运行#其中关键之一就是提供有效的技术
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手段进行统一的网络管理%

图 %!&’()*+骨干网视频会议组网拓扑示意图

-?"网络管理模式

结合&’()*+一期工程骨干网的实际分布$应用需

求$组织机构$管理范围等情况#对 &’()*+一期工程骨

干网的管理应采用层次化的分布 A集 中 管 理 模 式%

&’()*+一期工程骨干网的网管系统设计为一个整体

的网络管理环境!简称为 &’()*+A3E"#在 &’()*+A

3E中#根据管理级别和地理位置的不同#以省级单位

为标准#设计划分多个管理域!简称为 &’()*+A3B"%

中央网络中心$/ 个流域机构$%"个省!区$市"分别设

置相对独立的&’()*+A3B#在各自所辖范围内实施统

一的网络管理% 同时#中央网络中心的 &’()*+A3B

分别建立与其他 &’()*+A3B的单向连接#可以监控

和管理其他&’()*+A3B%

-?, 网络管理功能

&’()*+一期工程骨干网网管系统在功能上分为

三个部分’网络管理$系统管理和运行维护%

网络管理功能主要是对全网进行集中管理和监

控#包括拓扑结构$网络设备$连通状态$故障分析等内

容#包含以下四个方面的功能’配置管理$故障管理$性

能管理$网络测试分析%
系统管理主要是对服务器系统$

网络服务等系统资源进行统一的管理

和维护% 包含以下四个方面的功能’
系统故障管理$系统性能管理$资产管

理$软件分发管理$远程控制管理%
运行维护的业务具有很强的个性

化要求#目前网管领域的主流产品在

功能上无法直接满足这些要求#需要

定制开发% &’()*+一期工 程 骨 干 网

的运行维护功能主要应对其关键系统

资源 !硬 件 设 备$操 作 系 统$网 络 连

接$系统应用" 的运行状况自动进行

信息采集$监控和预警% 运行维护具

有自动监测$自动预警$报警$自动故

障恢复$自动统计报告四个方面的功

能%
-?% 网络管理制度

为使 &’()*+一期工程骨干网规

范地运作和管理#必须建立一套完善

的管理制度和操作规程% 网络管理制

度包括人员职责和网络管理规范两方面内容%

$!网络安全

&’()*+一期工程骨干网安全措施主要包括以下

六个方面’访问控制$网段隔离$认证授权$入侵检测$

漏洞查找和安全评估$病毒防范%

中央网络中心安全系统措施包括配置两台千兆防

火墙#构成一套双机热备防火墙系统#内部连接两台网

络中心交换机#外部连接两台接入交换机#提供对外部

连接的访问控制#防止非法访问% 根据中央网络中心

内部门及应用在局域网交换机上相应划分 <GC&#通过

C(G!访问控制列表"等手段实现网段隔离% 配置一主

一备两台身份认证服务器#对需要进行身份认证$安全

授权的用户$设备!如路由器$拨号 服 务 器$交 换 机$

.#,?"H用户等"提供安全认证服务#提供稳定$方便$

有效的集中认证手段% 配置两台千兆入侵检测系统#

探测口分别通过连接在两台网络中心交换机上#通过

#
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端口镜像对防火墙的内部接口进行监控#并实现与防

火墙的联动#在发生非法入侵时通知防火墙采取相应

措施#关闭非法入侵% 配置一套漏洞扫描系统安装在

安全监控系统上#对服务器$网络设备系统漏洞进行定

期或不定期的侦测#及时发现安全隐患并予以修正%
配置一台网络防病毒服务器安装防病毒软件#并在局

域网内的有关服务器和9(机上安装客户端软件#实现

对网络病毒的防范% 配置两台安全监控系统#安装入

侵检测控制台$防火墙客户端$身份认证控制台等软件

并相互备份#实现对网络安全设备的配置及监控% 配

置一台网络控制台安装日志管理软件#对各种服务器

进行日志收集和管理% 配置一套网络访问审计系统实

现对网络访问的审计#审计结果汇总到另一台网络控

制台上%
长委$黄委网络中心安全措施包括配置两台千兆

防火墙#构成双机热备防火墙系统#提供对外部连接的

安全控制% 配置一台千兆入侵检测设备#提供对外部

非法入侵的防范% 配置一台身份认证服务器#对需要

进行身份认证$安全授权的用户$设备提供安全认证服

务% 配置一套漏洞扫描系统#实现对服务器$网络设备

系统漏洞的侦测和修正% 配置一台病毒防范服务器#
在网络服务器和工作站上配置防病毒客户端软件#实

现对网络病毒的防范% 配置一台安全监控工作站实现

对网络安全设备的配置及监控%
松辽委$海委$淮委$太湖局$珠委$%"个 省 !区$

市"网络中心安全措施包括配置两台百兆防火墙#构成

双机热备防火墙系统#提供对外部连接的安全控制%
配置一台百兆入侵检测设备#提供对外部非法入侵的

防范% 配置一台身份认证服务器#对需要进行身份认

证$安全授权的用户$设备提供安全认证服务% 配置一

套漏洞扫描系统#实现对服务器$网络设备系统漏洞的

侦测和修正% 配置一台病毒防范服务器#在网络服务

器和工作站上配置防病毒客户端软件#实现对网络病

毒的防范% 配置一台安全监控工作站实现对网络安全

设备的配置及监控%

I!J=0
为了确保"#分钟内将防汛信息从各分中心传送

到中央#在 &’()*+一期工程骨干网中引进 J=0!服务

质量"技术是非常必要的% &’()*+一期工程骨干网的

设计中防汛业务是网络支持的主要业务#但为了充分

利用网络资源#网络建设中还考虑了对水利综合业务$
7)+KL)*+等其他业务提供支持% 因此#要求网络应能在

技术上保证优先满足防汛业务的应用需求%
首先#根据各类应用的重要程度进行优先级划分#

通过队列优先级的划分进行带宽分配及流量控制% 将

国家防汛抗旱指挥系统的主要应用大致分为-类进行

优先级的划分’防汛抗旱应用系统&<=79$视频会议等

应用&MMM$EA3LNO$’@9&1&0%
在通过使用队列优先级技术进行带宽和流量控制

的基础上#根据各种应用的自身特点#采用区分服务

!1NPP0*KQ"技术进行 J=0控制% 上面-类应用的特点

分析为’防汛抗旱应用系统传输的信息的特点是需要

在随机突发时间内连续$高速的传输&<=79$视频会议

的特点是并不需要很高的带宽#但对延时却极为敏感#
较长的延时会影响话音和视频的传 送 和 接 收 质 量&
MMM$EA3LNO$’@9这类基于 @(9R79的大容量数据传

输的特点是对延时并不敏感#却需要大量带宽&1&0是

基于>19的应用#它的特点是对网络带宽和延时都相

对不太敏感% 根据这些特点#综合采用 @(9速率整型$
分级序列$公平共享带宽算法$数据包大小优化$拥塞

丢弃与控制等1NPP0*KQ技术来保证端到端的 J=0管理

和控制%

/!结束语

&’()*+一期工程骨干网也是全国水利信息网的

骨干网#它不仅是国家防汛抗旱指挥系统建设的重要

组织部分#更是水利信息化建设的重要基础设施#它的

建设将彻底改变我国水利信息化没有全国性骨干网络

的历史#必将推动水利信息化更快发展%
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