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潘应晖!!福建省武夷山市南平师范高等专科学校 Y]"Y%%"

摘要!通过对注册表及系统自定义隐藏文件的操作"以硬盘物理序列号为注册码"并用加密形式保存"对共享软件

起到真正的保护作用"防止破解"提高共享软件合法使用的安全性"并给出部分代码#
关键词!<SIUNT共享软件 注册码 注册表 序列号

?!引言

共享软件通常采用限定使用次数或使用时间等方

式!来保护软件作者的切身利益!在试用期内试用者可

以无限制的使用!用以了解软件的功能!超过试用期

后!软件部分或全部功能失效!必须输入正确的注册码

$或注册文件%!完成对软件的合法注册!才能解除一

切使用限制# 为使注册码能真正起到保护作用!系统

产生的注册码必须满足以下要求"
$?% 注册码必须是唯一的!并与注册者硬件信息

有关!否则只要有一个合法注册码在网络上传开!该软

件即失去保护#
$#% 用户注册时!首先产生一个与硬件相关的注

册号!软件作者收到此注册号后产生相应注册码!用户

根据此注册码进行注册#
$Y% 共享软件试用期内!用户可正常使用!用户进

行软件卸载再重新安装-注册表备份还原-修改系统时

间等操作后!均不能影响软件是否超期的正确判断!防

止软件破解!保证软件的合法注册使用#

#!获取硬件信息

为保证一台计算机只能使用一个注册码!应提取

与机器硬件有关的代码!如硬盘的物理序列号或主板

序列号等!并以加密形式保存# <SIUNT中可用文件系

统对象$a)9% 模 型 获 取 硬 盘 序 列 号!先 引 入 A5;>+3E
)7+,;3,14!再定义如下函数!可获得本机硬盘序列号"

6:/-,7a:173,>15QE*+,’-1>$% @E)3+,14
!2,5aE>@EU*Da,-*)QE3*59/C*73$%
2,5K+(2,E8@E2+,(*! E3+F*E:-3@E)3+,14

K+(2,E8GaE>Il*32+,(*$ZJ"/%
F*3:+1K+(2,E8I)*+,’-U:5/*+

N1Ka:173,>1

Y!数据加密解密

为防止破解!相关数据如注册号-注册码-注册表

及系统隐藏文件中存储的数据!必须加密后存储!可利

用<SIUNT中 )QE3*5I)*7:+,3QIJ+Q;3>4+’;LQ名称空间

的 2N)J+Q;3>)*+(,7*6+>(,K*+类的 J+*’3*N17+Q;3>+进行

加密-J+*’3*2*7+Q;3>+进行解密!先引入 A5;>+3E)QEB
3*5I)*7:+,3QIJ+Q;3>4+’;LQ及 A5;>+3E)QE3*5IA9!加密

函数如下!其中 <’-:*为要加密的文本-K*Eq*Q为密

钥-K*EA<为初始化向量

6:/-,7a:173,>1N17+Q;32’3’$SQ<’-<’-:*@E)3+,14!
V

!SQ<’-K*Eq*Q$ % @ESQ3*! SQ<’-K*EA<$ % @E
SQ3*%

2,55E@EU*D=*5>+Q)3+*’5$%
2,5/Q3$% @ESQ3*
2,5/,1$"%ib% @ESQ3*m这是加密的中间存储器

2,5+K-*1@EW>14Gpm这是写的字节的总数#
2,5-*1@EA13*4*+m这是被一次写的字节的数量I
2,5K*E@EU*D2N)J+Q;3>)*+(,7*6+>(,K*+$ % 6声

明加密类

2,57E@EU*DJ+Q;3>)3+*’5$5E! V
!K*EIJ+*’3*N17+Q;3>+$K*Eq*Q! K*EA<%! J+Q;B

3>)3+*’5=>K*Î +,3*% 6进行加密转换

/Q3GN17>K,14IRTapIl*3SQ3*E$<’-:*% 6将字符

$$
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串转换为字节数组

7EÎ +,3*$/Q3!%! /Q3IW*143L%
7EIa-:ELa,1’-S->78$%6更新数据并清除缓冲区

7EIJ->E*$%
F*3:+1J>1(*+3IT>S’E*b")3+,14$5EIT>@++’Q$ %%

6将数组转换为字符串并返回

!N1Ka:173,>1
解密函数如下"
6:/-,7a:173,>1K*N17+Q;32’3’$ SQ<’-<’-:*@E

)3+,14! V
!SQ<’-K*Eq*Q$ % @ESQ3*! SQ<’-K*EA<$ % @E

SQ3*%
2,55E@EU*D=*5>+Q)3+*’5$%
2,5/Q3$% @ESQ3*
2,5/,1$"%ib% @ESQ3*
2,5+K-*1@EW>14Gp
2,5-*1@EA13*4*+
2,5K*E@EU*D2N)J+Q;3>)*+(,7*6+>(,K*+$%
2,57E@EU*DJ+Q;3>)3+*’5$5E! V
!K*EIJ+*’3*2*7+Q;3>+$K*Eq*Q! K*EA<%! J+Q;B

3>)3+*’5=>K*Î +,3*% 6进行解密转换

T+Q
!/Q3GJ>1(*+3Ia+>5S’E*b")3+,14$<’-:*% 6将

字符串转换为数组

!7EÎ +,3*$/Q3!%! /Q3IW*143L%
!7EIa-:ELa,1’-S->78$%
!7EIJ->E*$%
!F*3:+1N17>K,14IRTapIl*3)3+,14$5EIT>@++’Q

$%%
J’37L*++@ENO7*;3,>1
!F*3:+1Z%Z
N1KT+Q
!N1Ka:173,>1
因密钥K*Eq*Q-初始化向量 K*EA<均应为字节数

组!需定义一个函数!将字符串转化为字节数组!代码

如下"
6:/-,7a:173,>1l*3q*QSQ3*@++’Q$SQ<’-E6’EED>+K

@E)3+,14% @ESQ3*$%
!2,5/Q3*T*5;$$% @ESQ3*
!E6’EED>+KGE6’EED>+KI6’KF,4L3$p%

!2,5,JL’+A1K*O@EA13*4*+
!a>+,JL’+A1K*OG%T>$
/Q3*T*5;$,JL’+A1K*O% G @E7$=,Ke$E6’EEB

D>+K! ,JL’+A1K*O‘?! ?%%
!U*O3
!F*3:+1/Q3*T*5;
!N1Ka:173,>1

"!用户注册

用户注册号!可通过获取的硬盘序列号经加密产

生!如下式"
N17+Q;32’3’$5QE*+,’-1>$ %! l*3q*QSQ3*@++’Q$ Z

#Z%! l*3q*QSQ3*@++’Q$Z?Z%%
软件作者收到注册号后通过相应解密函数!获取

硬盘序列号!再用不同的密钥-初始化向量加密!产生

注册码!如下式"
2,5Q>:+F*4,E3+Q’EE3+,14
Q>:+F*4,E3+QG K*N17+Q;32’3’$:E*+1>! l*3q*QB

SQ3*@++’Q$Z#Z%! l*3q*QSQ3*@++’Q$Z?Z%% 6:E*+1>为

用户注册号

Q>:+F*4,E3+QGN17+Q;32’3’$Q>:+F*4,E3+Q! l*3q*QB
SQ3*@++’Q$Z?Z%! l*3q*QSQ3*@++’Q$Z#Z%%

用户注册时!输入注册码!通过解密并与硬盘序列

号比较!正确时将该信息写入注册表!完成注册# 如

下"
A0K*N17+Q;32’3’$Q>:+F*4,E3+Q! l*3q*QSQ3*@++’Q$Z

?Z%! l*3q*QSQ3*@++’Q$Z#Z%% G5QE*+,’-1>$ % TL*1
6Q>:+F*4,E3+Q为注册码

2,5L8-5@EF*4,E3+Qq*QGF*4,E3+QIW>7’-=’7L,1*
m打开Z)k)TN=Z子健

2,5E>03D’+*??@EF*4,E3+Qq*QGL8-5I9;*1):/B
q*Q$Z)k)TN=Z! T+:*%

m打开Z;QLZ子健

2,5E>03D’+*@EF*4,E3+Qq*QGE>03D’+*??I9;*1B
):/q*Q$Z;QLZ! T+:*%

A0E>03D’+*AEU>3L,14TL*1
!E>03D’+*GE>03D’+*??IJ+*’3*):/q*Q$Z;QLZ%

6创建Z;QLZ子健

N1KA0
E>03D’+*I)*3<’-:*$ZDDDZ! Q>:+F*4,E3+Q% 6将注

%$
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