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电子政务系统中的安全风险管理
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摘要!电子政务的开展以信息技术为基础"如何解决电子政务系统的安全问题已成为一个迫在眉睫的课题# 本文

从安全风险管理的角度出发"论述了电子政务系统面临的风险"介绍了风险评估与风险消除的一般方法#
关键词!电子政务 风险管理 风险评估

)(引言

随着计算机网络技术的成熟和普及!大量政务信

息的实时共享和双向交流在技术上已经成为可能" 电

子政务就是借助电子信息技术而进行的政务活动" 其

最重要的内涵是运用电子信息技术打破行政机关的组

织界限!建构一个电子化的虚拟机关!使得人们可以从

各种电子化渠道获取政府的信息及服务#而政府机关

内部$政府机关之间及政府与社会各界之间也可以经

由各种电子化渠道进行相互沟通"
然而计算机网络在迅速普及的过程中也暴露出许

多问题!其中安全问题日益突出!根据 ./0"1**1 年初

的报告!1**) 年该中心接到的计算机安全事故报告的

数量达到 21!-2+ 份!软件安全漏洞的数量达到 1!34,
种!均比 1*** 年翻了一倍还多"

因此!我国在大力开展电子政务的同时!加强安全

忧患意识!从技术$管理各个层面强化安全防范措施!
就显得尤为重要"

本文从安全风险管理的角度出发!论述了电子政

务系统面临的风险!介绍了风险评估与风险消除的一

般方法"

1(风险管理

电子政务系统安全风险管理的目的是保证政府组

织活动的正常运转!而非仅仅保证其中的 !"资产的安

全" 因此风险管理不仅仅是技术人员的任务!也是组

织管理者的任务"
风险管理的一个基本前提假设是%信息系统不可

能是百分之百的安全&)’ " 由于任何组织能够用于信息

系统安全保护的资源都是有限的!理性的组织管理者

必须权衡用于保护其信息系统的各项措施的代价与由

此获得的安全收益" 将安全风险降低到可以接受的程

度是每一个组织采用各种安全措施的目的" 实际上!
所有安全相关的活动都可以看作是风险管理过程的一

部分" 风险管理贯穿于整个系统开发生命周期&1’ !其

过程可以分为风险评估及风险消除两个部分" 风险管

理通过度量风险以及选择经济有效的安全控制来增进

系统的安全性"

风险管理过程涉及以下七个要素&)!4’ %

()) 资产(566786)%即要保护的对象是什么*
(1) 威胁("9%7:86)%针对什么威胁来提供保护以

及威胁发生的可能性是什么*
(4) 脆弱性(;&<=7%:>?<?8@)%在安全过程$技术控

制$物理控制以及其他控制方面存在哪些可以被威胁

源所利用的不足*
(3) 影响(!’A:B86)%威胁发生的直接影响是什么

(如信息泄密$被篡改)*
(2) 后果(.$=67C&7=B76)%威胁发生的长期影响是

什么(如信誉的损失)*
(-) 控制(.$=8%$<6)%保护资产的有效的安全措施

是什么*
(,) 风险(0?6D)%通过实施安全控制!是否将风险

降低到了可以接受的水平*
在风险管理过程中并不需要分别对上述七个方面

分别进行分析!很多方面可以结合起来同时进行"
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4(风险评估

风险评估是确定一个信息系统面临的风险级别的

图 )(风险评估过程

过程!是风险管理的基础" 通过风险评估确定系统中

的剩余风险!并判断该风险级别是否可以接受或需要

实施附加措施来进一步降低风险&1’ " 风险取决于威胁

发生的概率和相应的影响&3’ " 完整的风险评估过程包

括系统特点分析$威胁分析$影响分析及风险级别判断

四个阶段&1’ !如图 ) 所示%
4E) 电子政务系统特点分析

在风险评估过程中!系统特点分析的目的是明确

风险分析的对象!标识系统边界及其所包含的资源!明

确组织的任务以及信息系统在组织中的作用及影响!
从而确定风险管理的主要范围!即在什么范围内$以什

么样的详细程度来进行风险管理"
对电子政务系统来说!其主要包括三个组成部分%

一是政府部门内部的电子化和网络化办公系统#二是

政府部门之间通过计算机网络而进行的信息共享和实

时通信#三是政府部门通过网络与民众之间进行的双

向信息交流"
4E1 威胁分析

威胁是威胁源无意触发或有意利用系统脆弱性的

潜能" 正是由于系统存在各种各样的脆弱性!威胁源

才构成了系统的风险" 因此在风险分析过程中必须对

威胁源及脆弱性进行标识和描述"
威胁源是任何可能对系统造成危害的环境或事

件!包括人$自然以及环境等多种因素" 系统面临的自

然威胁与其地理位置有关!而来自人的威胁可能是无

意的!也可能是故意的" 标识系统面临的威胁时可以

采用 头 脑 风 暴 法 ( >%:?=68$%’?=F)$ 德 尔 菲 法

(G7<A9?)$幕景分析法( HB7=:%?$65=:<@6?6) 等"
表 ) 列出了一些可能的威胁源&2’ %

对来自人的威胁!其可能的动机如表 1%
关于脆弱性的信息可以通过场地调查$人

员调查$网络扫描$穿透测试$系统及组织的相

关文档分析以及其他公开的脆弱性信息源等途

径获得" 在脆弱性分析阶段!如果系统还处于

设计阶段!则分析的重点主要在系统的安全策

略$规程及安全需求的定义" 如果系统已经得

到实施!则分析内容还要包括设计文档等更详

细的信息" 如果系统处于运行阶段!则还要进

一步分析系统的安全功能$安全控制的实际效

果"

表 )(可能的威胁源

威胁 可能的来源

敌意的威胁

恐怖分子

对本组织不满!心理不平衡的人

犯罪分子

与外敌勾结的内部人员

黑客

非敌意的威胁
系统使用者的误操作

系统管理者!维护者的误操作

自然威胁

地震

火山爆发

飓风

洪水

雷电

冰雹

表 1(可能的动机

动机

获取机密或敏感数据的访问权

跟踪或监视目标系统的运行

扰乱目标的运行

窃取钱物或服务

非授权使用资源"如计算机资源!网络资源#

技术挑战

好奇

"

1**2 年 第 4 期 计 算 机 系 统 应 用



!"论坛 !"#$%&’
(

威胁分析的最终目的是确定总体的风险概率" 影

响风险概率的因素包括威胁源的动机$能力$系统脆弱

性的性质以及有关安全措施的效力" 确定风险概率是

一个主观性很强的过程!关于自然威胁可能存在一定

的历史数据!这些数据可以辅助分析自然威胁发生的

概率!而对信息系统来说!来自人员的$技术性的$操作

性的威胁往往缺乏历史信息!对这类威胁的概率的估

计可以采用类比的方法!但实际上往往取决于分析者

的经验"
一种简单的方法是将风险概率描述为高$中$低!

如表 4%

表 4(风险概率的定义

概率 描述

高 威胁源具有很高的动机及能力$安全措施缺乏效力%

中
威胁源具有一定的动机和能力$但安全措施具有效力&

或者威胁源不具备动机&或者威胁源不具备明显的能力%

低
威胁源缺乏动机和能力$安全措施能够有效阻止

脆弱性被攻击%

4E4 影响分析

风险评估的下一个过程是确定威胁对组织的影响

程度" 威胁对组织的影响可以从以下五个安全目标的

损失或降级来描述%完整性(?=87F%?8@)$可用性(:I:?<:J
>?<?8@)$机密性(B$=K?L7=8?:<?8@)$ 责任性(:BB$&=8:>?<?J
8@)以及保证(:66&%:=B7)" 下面对这五个方面的损失

进行描述"
()) 完整性损失" 当系统或数据受到未授权的修

改时!无论这种修改是故意的还是无意的!我们都说系

统的完整性受到了损失" 完整性损失和可用性损失的

后果有一定的相似之处" 如果完整性的损失未被及时

发现!则继续使用被篡改的数据会导致进一步的损失"
另外!对系统完整性的破坏可能只是破坏系统可用性$
机密性的第一步!同时也会降低系统的保证"

(1) 可用性损失" 系统可用性的损失会对组织的

业务造成影响!系统在功能$操作性能方面的损失会导

致组织在公众中的信誉降低!或导致生产时间的延迟!
而且!非授权用户对资源的占用也会导致信心$责任等

诸多方面的损失"
(4) 机密性损失" 机密性是指保护数据不被非授

权地泄露" 机密性损失的影响大到危及国家安全!小

到使组织陷入窘境"

(3) 责任性的损失" 责任性在这里是指对非法用

户行为进行跟踪的能力" 责任性对抗抵赖$威慑$错误

隔离$入侵检测和预防$事后恢复及法律责任追究提供

支持!而责任性的损失将影响到这些功能" 责任性的

损失往往伴随着对完整性$机密性或可用性的破坏"

(2) 保证的损失" 保证是相信上述 3 个安全目标

(完整性$可用性$机密性及责任性)得到满足的基础"

保证的损失意味着系统缺乏足够的保护措施来防止用

户的疏忽$软件的错误以及有意的穿透及旁路"

有些影响可以定量描述!如收入的损失$系统修

正$恢复的成本等!有些无形的影响则适宜于使用高$

中$低等定性的描述&-’ " 文献&1’给出了四种定性描

述!如表 3 所示%

表 3(影响程度的定义

影响 描述

严重影响

威胁导致数据或系统其他资产的不可用!被篡改!泄

密!被破坏或导致系统服务能力的损失$对国家造成

灾难性影响$可能导致人员伤亡%

高度影响

威胁导致数据或系统其他资产的不可用!被篡改!泄

密!被破坏或导致系统服务能力的损失$导致组织功

能明显退化$可能伤及人员%

中度影响

威胁导致数据或系统其他资产的不可用!被篡改!泄

密!被破坏或导致系统服务能力的损失$这些损失可恢

复$对组织功能产生短期重大影响$但不伤及人员%

低度影响

威胁导致数据或系统其他资产的不可用!被篡改!泄

密!被破坏或导致系统服务能力的降级$对组织功能

不产生严重影响$也不会伤及人员%

4E3 确定风险级别

正如前面所说!风险取决于威胁发生的概率及相

应的影响" 表 2 根据威胁发生的可能性和相应后果对

整体风险等级进行了判断%

3(风险消除

在风险消除阶段!根据风险分析阶段的结果!对已

标识的风险采用相应的措施!将风险程度降低到组织

#
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可以接受的水平!同时保持对系统其他功能的影响最

低" 消除所有的风险是不可行也是不可能的!因此!风

险消除的目的是采用适合于系统环境及组织任务的经

济$可行的安全控制措施"

表 2(风险等级判断

影响
威胁发生的可能性

高 中 低

严重影响 严重 高 中

高度影响 高 中 低

中度影响 中 中 低

低度影响 低 低 低

为了消除风险!可以综合采用下面三种方法%
预防%通过消除系统脆弱性$缺陷及其被利用的可

能行!排除系统威胁#
限制%实施一定的安全控制!将威胁的影响限制在

一定范围内#
检测与响应%采取入侵检测措施以及响应行动来

消除不利影响"

图 1(风险消除过程说明

在选择技术的或管理的解决措施时!应考虑系统

及组织的目标!对那些可能造成严重影响的威胁应优

先采取解决措施" 图 1 说明了消除风险的几种途径%

风险消除过程可以概括如下%降低缺陷产生的可能

性#降低脆弱性被利用的概率#增加攻击者成功实施攻击

的代价#限制脆弱性存在和威胁发生的范围!降低损失"

2(总结

电子政务的开展以信息技术为基础!如何解决电

子政务系统的安全问题已成为一个迫在眉睫的课题"
本文从安全风险管理的角度出发!论述了电子政务系

统面临的风险!介绍了风险评估与风险消除的一般方

法" 在信息技术不断发展的今天!要确保电子政务系

统的安全运行!加强风险管理不失为一种有效的途径"
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