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企业防病毒体系的建立
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摘要!本文论述了防治病毒的常识"详细介绍了如何分层建立企业网络病毒防护体系"并对企业防护体系提出了一些注意事

项#
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#!前言

随着网络建设的不断深入!基于网络的业务系统的开

展!企业对网络的依赖性越来越高!网络系统或其相依的业

务系统的瘫痪!都将对企业造成极大的挫伤甚至可能造成致

命的打击!如何提高系统的高可用性以及不停机时间!对企

业来说是极其重要的!那么如何提高系统的可用性" 除了有

良好的软硬件环境和认真到位的网络管理体系外!很重要的

一个方面是病毒的防护体系#
目前!不少的企业所做的病毒防护措施仅是在客户端上

安装单机版的防病毒软件!而单机版的防病毒软件系统!像

金山毒霸$诺顿等!它跟局域网中的其他主机没有必然的联

系!员工只要管理好自己的%一亩三分&地就不错了# 有的企

业甚至单机版的防病毒软件都不是统一品牌!每一个员工自

己使用一套杀毒软件# 其实单机版防病毒软件系统不但不

便于管理!而且保护的能力也非常有限# 从防病毒发展的角

度来讲!单机版的防病毒软件系统已经越来越显露出其不足

之处#
现在的新型病毒!已大不同于以往了!首先是病毒更加

智能 化 了# 新 型 病 毒!比 如 像 ’()* +,(-./就 自 己 带 着

,012引擎# 这样它自己直接就可以转发邮件!一台机器被

感染之后!就开始大规模的转发这种病毒邮件!如此循环往

复!形成大规模的网络风暴# 另一个智能的表现是’有一些

病毒它自己带有口令字典!用它挨个去试!如果有一个口令

对得上!就可以进入你的服务器操作系统# 其次!传播方式

多元化和混合化# 现在的病毒大部分是混合型病毒!很难分

清这种病毒是一种纯病毒还是一种攻击行为# 像%爱情后

门&!它虽然属于蠕虫病毒!但本身却同时具有蠕虫$黑客$后

门等多种病毒特征!不但会通过发送带毒邮件进行传播!还

会通过局域网感染其他的计算机(另外!还会给系统开一个

后门!直接对用户电脑进行控制#

&!企业所面临的问题及解决方法

现在!企业的网络几乎每天都会遭到新的病毒或旧的病

毒变种的入侵# 企业网络怎样才能避免或大幅度削弱病毒

的入侵呢"
企业网络所连接的电脑可能是几十台$几百台甚至上千

台!只要网络中有一台计算机被病毒感染!那么!病毒会立即

在企业内部网中扩散!造成全网中毒!并还有可能向外扩散#
怎样才能找到最先感染的机器并迅速将其隔离呢"

人工完成病毒码更新$防病毒软件的更新或安装补丁程

序!都无法跟上病毒在网络上传播的速度!而且!遇到周末$
节假日又怎么办呢" 并且!在企业网络中员工的安全意识太

薄弱!他们的计算机水平参差不齐!有的只会上上网!用用

’()3$45678等9::.67软件!什么杀毒软件!有的人根本就没

装) 有的装了!也不会升级# 确实!客户端的使用者计算机

水平$网络水平$对安全的认识一日不提高!网管员就得天天

解决这些本可以避免的问题# 所以!一个企业要具有安全的

防病毒系统!具体要从以下几个方面来确保#
首先!防毒一定要实现全方位$多层次的防毒部署# 为

了保证斩断病毒可以传播$寄生的每一个节点!实现病毒的

全面防范!网关防毒是整体防毒的首要防线# 企业必须将网

关防毒作为最重要的一道防线来部署!全面消除外来病毒的

威胁!使得病毒!病毒邮件不能再从外网传播进来!对内部网

络资源和系统资源造成消耗# 还有针对上网下载的文件!如

果文件里含有恶意代码!他有可能在机器上开一个后门或放

一个木马!这种情况都必须在网关上过滤掉#
第二个层次!文件服务器的保护# 病毒的传播方式是多

种多样的!比如内部文件的共享和从软盘拷贝等方式是不经

过网关的!网关就不能将这部分漏洞补上# 如果不在网关部

署相应的防毒产品!只在文件服务器安装防病毒系统也是不

完全的# 假如有大量的垃圾邮件进来!如果不在网关上处

理!它就会全部跑到服务器上去!虽然服务器可以把这些垃
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圾邮件屏蔽掉!但服务器的资源比较有限!用大量资源去处

理这些垃圾数据包!其他正常工作的响应速度就会很慢#
第三个层次!邮件服务器的保护# 虽然在网关将病毒邮

件和垃圾邮件都过滤掉了!但是在邮件服务器还是需要保护

的# 假如两个人都在公司里面!我给他发一封邮件!是从我

的机器到邮件服务器!再从邮件服务器到他的机器上!而不

经过外面的网关!这样的话!假如我机器染上病毒!然后再把

大量的病毒传播出去!网关这一端是观察不到的#
第四层就是客户端的保护了# 所有进入到网络里面的

计算机还有其他的网络设备!都要求安装防病毒的客户端!
让它实时监控进出本机的数据!并定期扫描自己硬盘上的文

件!并且这些计算机系统必须安装最新的软件补丁包# 在

&$$;年<月!遭遇0,=8>?@7)病毒攻击的计算机在几十秒内

自动重启!所有未保存的资料会全部遗失# 在疫情爆发的

&%小时内!有些企业被迫打补丁!或要求员工暂时不用网

络!造成许多不便# &$$%年"月#日历史重演! ,>??7)如出

一辙的手法同样将目标不仅锁定服务器也瞄准个人用户!让

一般打补丁的动作不勤快的个人用户!成为防疫漏洞#
第五层就是必须有防毒的中央控制管理系统# 没有集

中管理的防毒系统是无效的防毒系统!中央控管软件定期自

动进行全网络的病毒查杀!自动的更新病毒码和扫描引擎!
自动的生成全网络的病毒日志!分析报表!并且通过日志查

找网络中的病毒源头等# 所有这一切都是通过位于中心的

中央控管软件自动进行# 上述五层可以用图#表示#

图 #

最后一层就是防病毒软件公司的服务# 服务是整体防

毒系统中极为重要的一环# 防病毒系统建立起来之后!能不

能对病毒进行有效的防范!与病毒厂商能否提供及时$全面

的服务有着极为重要的关系# 这一方面要求厂商要有全球

化的防毒体系为基础!另一方面也要求厂商以及本地服务商

能有足够的本地化技术人员作依托!不管是对系统使用中出

现的问题!还是用户发现的可疑文件!都能进行快速的分析

和方案提供# 在防病毒软件使用过程中出现异常时能及时

派技术人员到场提供技术支持#

;!总结

防毒之道!主动防御比被动查杀更重要!虽然事后的治

疗是必须的!但更有效的是事先的一种防御# 首先对安全漏

洞进行诊断或漏洞扫描!通过这样的工具可以发现!哪些系

统没有打上最新的杀毒系统的补丁!没有安装最新的病毒代

码!哪些系统容易受到病毒系统的攻击!哪些系统已经受到

了病毒的攻击!目前!很多病毒主要攻击系统的漏洞!因此!
用户有必要用补丁管理或修补程序管理的产品为网络筑起

一道安全防御的体系# 另外!就是安全规章制度# 最好与员

工签定一项协议!协议里列出’你要保证你的计算机不能染

上病毒!如果出现什么问题!个人有什么样的责任# 如果有

这样一套健全的制度!那么大家的思想意识方面知道哪些事

情可以做!哪些不能做!哪些做了之后会影响其他同事和公

司的网络安全!大家有这样的意识之后!基本可以杜绝病毒

的入侵# 我们强调的依然是要提高安全意

识!如果使用的是单机版的产品要有按时升

级的意识!如果企业网络规模越来越大!要

有更换产品的意识!有了合适的产品和解决

方案后!还要有正确实施的意识!因此安全

问题!最终都可以归结到%意识& 这两个字

上来#
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