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摘要! gQQM是对原有的gQ=Q@ 安全框架的一个重要补充$ 本文将 gQQM 出现前后"gQ=Q的安全模式进行了比较$ 阐述了

gQQM在gQ=Q安全编程中的应用$ 最后给出一个实例的编程思路和代码分析"并对采用gQQM的登录安全控制进行了演示$
关键词!gQQM 认证 授权 策略

/-引言

用户认证和访问控制是大多数 h#I#应用的重要安全尺

度!特别是g@((应用" g#I#Q2%8+,%&$#%&>, Q2%8>"&K#%&>, M+"IV

&$+&gQQM!g#I#验证和授权Q!‘’提供了灵活和可伸缩的机制

来保证客户端或服务器端的g#I#程序" gQQM是一个比较新

的g#I#Q!‘" 在 g@M(/:. 中!它是一个扩展包$在 g@M(/:F

中变成了一个核心包" g#I#早期的安全框架强调的是通过

验证代码的来源和作者!保护用户避免受到下载下来的代码

的攻击" gQQM强调的是通过验证谁在运行代码以及他N她

的权限来保护系统面受用户的攻击" 它能够将一些标准的

安全机制!例如 M>’#"&Ba‘M&网络信息服务’#3&,7>ABaR#

1EQ!&轻量目录存取协议’!i+"4+">B等通过一种通用的!可

配置的方式集成到系统中"

@-问题的提出

在gQQM出现以前!g#I#的安全模型是为了满足跨平台

的网络应用程序的需要而设计的" 在 g#I#早期版本中!g#I#

通常是作为远程代码被使用!例如 Q**’+%" 因此最初的安全

模型把注意力放在通过验证代码的来源来保护用户上"

根据用户在代码中的可信度!g#I#平台允许对计算资源

&如磁盘文件和网络连接’进行细颗粒度的访问控制" g#I#

平台的大多数基本安全性特性都是为保护用户免受潜在的

恶意代码破坏而设计的" 例如!第三方证书支持的数字签名

代码确保代码来源的身份" 根据用户对代码来源的了解!它

可以选择授予或拒绝对该代码的执行权" 同样!用户可以根

据给定代码来源的下载 O61授予或拒绝访问权"

基于 g#I#的系统上的访问控制是通过策略文件实现

的!该文件包含的语句如下%

T"#,%B&T,+7jL]TL2+]! $>7+j#B+]8%%*%NNAAA:$2T:+72:

$,])

- *+"<&BB&>, h#I#:&>:b&’+!+"<&BB&>, ]N%<*N#4$]! ]
"+#7]$

*$
该语句允许由+TL2+,签署并从 8%%*%NNAAA:$2T:+72:$,

装入的代码读取 N%<*N#4$目录"
gQQM的出现反映了 g#I#的演变" 传统的服务器N客户

端程序需要实现登录和存取控制!gQQM 通过对运行程序的

用户的进行验证!从而达到保护系统的目的" gQQM 的认证

和授权服务一起工作!提供了补充功能%它们防止敏感的 g#V
I#应用程序代码遭到潜在的恶意用户破坏"

通过在应用程序和底层的验证和授权机制之间加入一

个抽象层!gQQM 可以简化涉及到 g#I#M+$2"&%L包的程序开

发" 抽象层独立于平台的特性使开发人员可以使用各种不

同的安全机制!而且不用修改应用程序级的代码" 和其他

g#I#M+$2"&%LQ!‘相似!gQQM通过一个可扩展的框架%服务提

供者接口&M+"I&$+!">I&7+"‘,%+"W#$+!M!‘’来保证程序独立于

安全机制" 服务提供者接口是由一组抽象类和接口组成的"
应用程序级的代码主要处理 1>T&,k>,%+)%" 在 1>T&,k>,%+)%
下是一组动态配置的 1>T&,5>72’+B" 1>T&,5>72’+使用正确

的安全机制进行验证"

.-gQQM 实例说明

本实例演示了gQQM 登录!它从给出对话框读取用户输

入的信息!通过密钥库中的信息进行验证" 基于 h4>BB实现

并扩展了 MOagQQM&’登录安全机制"
.:/ 编程思路

身份验证涉及如何同用户交互以获取用户的信息&帐

号#口令#指纹等’#如何根据用户输入的信息验证用户等"
用户信息使用回调处理器!本实例中使用 gQQM 提供的

$><:B2,:B+$2"&%L:#2%8:$#’’4#$? 包中的 E&#’>Tk#’’4#$?P#,7’+"
类$验证用户信息使用登录模块!本实例中使用gQQM提供的

#!
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$><:B2,:B+$2"&%L:#2%8:<>72’+包 中 的 i+LM%>"+1>T&,5>72’+

类" 这些类都已经集成在 g@MEi/:F 中" gQQM 使用可插入

式验证模块&!Q5’的结构!开发者可以不管具体的验证方式

而使用标准的接口进行开发!使用何种验证技术以及如何进

行验证可交给系统管理员通过登录配置文件进行配置!而不

需要修改应用程序的代码"

登录配置文件是一个普通的文本文件!包含了使用哪些

登录模块!类似如下格式%

-B&<* )

--$><:B2,:B+$2"&%L:#2%8:<>72’+:i+LM%>"+1>T&,5>72’+

"+;2&"+7

- ?+LM%>"+O61\]W&’+%k%Nh#I#N$89NM&<*1>T&,N<L?+LV

B%>"+]$

-*$

在运行g#I#程序时可以通过命令行选项指定使用该配

置文件中指定的方法进行验证" 其中+B&<*,是配置条目的

名称!一个配置文件中可以有多个条目" $><:B2,:B+$2"&%L:

#2%8:<>72’+:i+LM%>"+1>T&,5>72’+是登录模块类的全名!这里

使用gQQM提供的 i+LM%>"+1>T&,5>72’+类!它采用基于密钥

库的验证机制!通过 ?+LM%>"+O61指定密钥库的位置" 只有

当用户输入的别名#密码和密钥库中的相吻合!验证才通过"

gQQM的登录机制使用 h#I#):B+$2"&%L:#2%8:’>T&, 包中的

1>T&,k>,%+)%类实现独立于底层验证技术的登录" 在创建

1>T&,k>,%+)%对象时通过其参数指定使用哪个回调处理器和

用户进行交互!以及如何获得登录模块" 执行其 ’>T&,& ’方

法则自动执行登录模块的登录操作!由登录模块调用回调处

理器向用户询问帐号#口令等相关信息!并进行验证" 如果

没有通过验证!将抛出 1>T&,()$+*%&>, 异常" 具体编程步骤

如下%

&/’ 创建和用户交互的回调处理器对象

-E&#’>Tk#’’4#$?P#,7’+"8#,7’+"\,+AE&#’>Tk#’’4#$?V

P#,7’+"& ’$

分析%不妨使用 $><:B2,:B+$2"&%L:#2%8:$#’’4#$? 包中的

E&#’>Tk#’’4#$?P#,7’+"类!它使用 MA&,T对话窗口向用户询问

与验证相关的问题" 针对不同的验证方式!E&#’>Tk#’’4#$?V

P#,7’+"会出现不同的窗口" 如对本节的使用密钥库的验证

方式!它会要求用户输入别名#密钥库密码和私钥密码"

除了E&#’>Tk#’’4#$?P#,7’+"类外!$><:B2,:B+$2"&%L:#2%8:

$#’’4#$?包还提供了R+)%k#’’4#$?P#,7’+"!以文本方式和用户

交互"

&@’ 创建1>T&,k>,%+)%对象

-1>T&,k>,%+)%$\,+A1>T&,k>,%+)%&]B&<*]!8#,7’+"’$

分析%1>T&,k>,%+)%类的构造器有两个参数!第一个是登

录配置文件中的条目名称!gQQM 会读取登录配置文件时会

找到该条目!并读取其中的登录模块!进而执行这些登录模

块" 第二个参数是上一步创建的回调处理器!以后登录模块

会通过它和用户进行交互"

&.’ 执行登录操作

-$:’>T&,&’$

分析%执行上一步得到的1>T&,k>,%+)%对象的’>T&,& ’方

法!该方法会自动执行登录模块的’>T&,& ’和$><<&%& ’方法

进行登录操作" 而登录模块的’>T&,& ’方法会调用第 / 步的

回调处理器读取用户输入的信息!并验证这些信息和数据库

中的信息是否匹配"

该步骤若验证失败则抛出1>T&,()$+*%&>,异常"

&F’ 处理登录结果

-M24h+$%B\$:T+%M24h+$%&’$

-MLB%+<:>2%:*"&,%’,&B:T+%!"&,$&*#’B&’’$

分析%登录成功!则可以执行1>T&,k>,%+)%对象的T+%M24V

h+$%& ’方法获得代表登录者的主体!并可进一步执行其 T+%V

!"&,$&*#’B& ’方法获得其身份标志" 如果登录不成功!则可

以处理1>T&,()$+*%&>,对象!可根据需要返回出错信息或重

复登录"

.:@ 代码与分析

本实例所使用的登录配置文件B&<*:$>,W&T内容如下%

B&<* )

-$><:B2,:B+$2"&%L:#2%8:<>72’+:i+LM%>"+1>T&,5>72’+

"+;2&"+7

- - ?+LM%>"+O61 \]W&’+% k%Nh#I#N$89NM&<*1>T&,N

<L?+LB%>"+]$

*$

使用1>T&,k>,%+)%类实现登录的完整程序如下%

&<*>"%$><:B2,:B+$2"&%L:#2%8:$#’’4#$?:E&#’>Tk#’’4#$?V

P#,7’+"$

&<*>"%h#I#):B+$2"&%L:#2%8:!$

&<*>"%h#I#):B+$2"&%L:#2%8:’>T&,:!$

*24’&$$’#BBM&<*1>T&, )

-*24’&$B%#%&$I>&7 <#&,&M%"&,T-.#"TB’ %8">AB()$+*%&>,

)

--NN登录

--E&#’>Tk#’’4#$?P#,7’+"8#,7’+"\,+AE&#’>Tk#’’4#$?V

P#,7’+"& ’$

--1>T&,k>,%+)%$\ ,+A1>T&,k>,%+)%&]B&<*]!8#,V

7’+"’$

--4>>’+#, *#BB$

--%"L)

$!
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