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摘　要: 本文旨在解决共享医疗数据场景下的群组用户授权管理与完整性验证问题. 首先, 为防止群组用户越权操

作, 引入授权标识符, 医疗数据持有者凭授权标识符, 结合用户身份完成权限分配; 而授权标识符的数学构造可有效

保证其不可伪造性. 其次, 为记录撤销用户并剥夺其访问权限, 引入基于跳表设计的撤销用户表; 跳表的快速查找和

插入的特性, 使方案撤销用户的开销仅为 . 随后, 完善了共享数据完整性验证的具体流程与数学设计. 最后

通过安全性分析和仿真实验证明了方案的安全性和高效性.
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Abstract: This study is designed to address the issues of group user authorization management and integrity verification
for shared medical data. First, to prevent group users from overstepping their authority, authorization identifiers are

introduced. Medical data owners use authorization identifiers to allocate different access rights to group users, according

to user identities. The mathematical construction of authorization identifiers effectively ensures that it cannot be forged.

Second, to record revoked users and deprive them of access rights, a revoked user list based on a skip list is introduced.

As skip list can support fast lookup and insertion, the overhead of revoking a user is only O(logn). Afterward, the concrete
process and mathematical design of shared data integrity verification are improved. Finally, the security analysis and

simulation experiments prove the security and efficiency of the scheme.
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1   引言

近年来, 云计算技术发展迅猛[1], 云存储作为云计

算的重要服务之一, 为使用者提供了海量的存储空间,

却只需付出与配套硬件相比极小比重的代价[2], 因此备

受青睐[3]. 当购买云存储服务后, 云存储服务器为用户

提供存储空间, 同时使用者可凭借租赁凭证访问远程

数据. 对于云平台而言, 可通过自定规则完成数据的整

合与管理, 若使用者提供访问规则, 云平台也应满足.

以上内容是云存储服务可访问性与灵活性的体现. 同

时, 在规则完善的前提下, 借助云平台可实现用户数据

的共享, 当前的医疗数据共享大多借助云平台实现.

医疗数据是病人在医院或健康机构产生的各种数

据, 包括诊疗、体检等数据, 病人可以从相应机构获取

并下载至本地[4]. 医疗数据共享, 指数据可被获得许可
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的其他人员查看. 比如外地医生等, 医疗数据共享使看

诊医生快速地获取到病人的过往病历, 促进医疗数据

共享便于实现诊疗快速化[5]. 当数据持有者将自己的医

疗数据上传至云端与他人共享时, 访问用户无需向医

疗机构申请, 而是直接与数据持有者交互, 避免了经由

医疗机构申请访问的繁琐流程, 实时性更强. 尽管借助

云存储完成医疗数据共享具备数据获取快捷, 成本低

等显著优势[6], 但因用户丧失了外包数据的物理控制,
加之云服务提供商 (cloud service provider, CSP) 的不

可信性, 远程数据的完整性与正确性无法确定. 例如,
因遭受自然灾害、黑客攻击等不可抗因素, CSP 上存

储的用户数据被迫丢失; 为节省存储空间, CSP主动丢

弃一些不常访问的数据. 这些因素导致的数据丢失都

违背了用户选择云存储服务的初衷, 会使用户对云存

储服务丧失信心[7], 因此, 有必要对云端数据定期执行

完整性验证[8–12].
数据共享意味着会有多人访问数据, 但访问数据

的用户并非可以完全信任. 例如: 目前有许多医院推出

了网上看诊平台, 由于平台的开放性, 会有大量的潜在

用户访问平台提供的病例. 未获得访问权限的用户试

图非法查看共享数据; 获得查看权限的用户不满足当

前权限, 妄图修改数据. 由于医疗数据的特殊性, 需要

约束访问医疗数据用户的行为. 另外, 群组的访问规则

应当是灵活的, 如为新加入的用户明确访问权限, 为离

组用户撤销访问权限. 因此除对云端共享数据的完整

性验证问题展开讨论外, 共享数据的访问权限也应明

确. 综上, 针对共享医疗数据的完整性验证问题, 需从

数据校验与文件访问的安全性两个角度出发展开研究.
本文针对云存储共享医疗数据场景, 在保证医疗

数据完整性的基础上, 解决群组用户访问共享数据的

权限分配和管理问题, 贡献总结如下.
(1) 为便于访问权限分配, 共享医疗数据持有者向

申请用户分配授权标识符, 哈希函数的抗碰撞性保证

授权标识符不会被伪造. 为便于访问权限管理, 引入可

信实体群管理者. 群管理者无需本地保存用户权限信

息便可验证群组用户的权限, 极大地节省了存储代价.
考虑到医疗共享数据的私密性, 委托群管理者定期检

测群组用户的行为, 及时发现并剔除恶意用户, 增加系

统安全性并降低群组开销.
(2)医疗数据在上传至 CSP前会进行加密操作, 可

保证第三方审计者在完整性验证阶段无法通过暴力破

解的方式获取到任何信息, 保证了数据机密性. 安全性

分析部分证明了本方案的正确性, 以及用户删除安全

性. 实验分析证明了方案的可行性和高效性. 

1.1   相关研究

数据完整性验证技术可对云端外包数据的正确性

与完整性进行验证. 最初的完整性校验技术采用将云

端文件全部下载至本地再执行验证的形式, 验证准确

率最高但成本巨大. Ateniese 等人[13]在 2007 年提出了

数据可持有性验证 (provable data possession, PDP) 方
案, 用户不需在验证阶段将所有外包文件下载到本地,
只需随机抽样部分数据块执行校验即可, 极大地降低

了通信开销, 同时以很高的概率保证数据的完整性. 随
后, 为减轻用户验证的负担与计算代价并支持公开审

计, 委托第三方审计员 (third party auditor, TPA) 代替

用户进行完整性验证的方案被提出[6–9,12,14–19].
群组数据共享作为云存储的重要应用, 也被广泛

讨论. Wang等人[12]首先提出了支持保护群组用户隐私

的公开完整性审计方案. Wang等人[14]也提出验证者无

法破解签名者身份的群组共享数据公开审计方案, 但
随着群组用户数量的增加, 验证开销也随之增长, 不适

合用户较多的情形. Shen 等人[2]针对共享多副本加密

医疗数据, 设计了数据完整性验证方案.
考虑到群组用户可能是动态的, 一旦有用户撤销

离组, 其参与签名的共享数据将无法被验证的问题,
Wang等人[15]采用代理重签名技术提出相应方案, 但在

用户删除阶段只针对撤销用户对签名数据块产生的影

响进行了讨论, 未考虑撤销用户与 CSP合谋的情形. 基
于保证前向安全性的群签名方案, 付安民等人[16]假设

群组中可能存在多个管理者, 构造了多管理者情形下

支持用户撤销的完整性验证方案. 在该方案中, 多管理

者需同时在本地保存所有加入过群组的成员信息, 诸
如撤销用户信息, 并根据已撤销用户的撤销密钥计算

出一个变量, 通过比较用户撤销密钥与该变量是否有

公因数来判断用户是否已离组, 但此时若有未被撤销

的用户的撤销密钥是任一已撤销用户撤销密钥的因数,
则会产生误判, 导致无辜用户被迫离组. Zhang 等人[17]

的方案让每个群组用户都需要根据自己的私钥生成验

证标签, 被撤销的群组用户将无法获取合法的私钥, 因
此被撤销用户无法继续生成合法的验证标签. 并且在

撤销用户后被撤销用户产生的验证标签, 只需更换未

被撤销用户的密钥, 有效地降低了用户撤销的计算开
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O(n)

销, 但未明确被撤销用户的管理措施, 且云端数据验证

开销较大. He等人[18]在实现云数据全动态的基础上支

持群组中的用户撤销. Deng等人[19]提出让群管理员和

群组用户共同生成验证标签, 让审计者无法获取生成

标签的用户身份, 引入用户信息表记录合法用户, 由于

用户信息表为顺序表, 确定用户为合法用户的计算复

杂度为 , 开销较大. Li等人[20]讨论在线共享文件的

动态操作问题, 一旦某一用户被撤销, 便剥夺该用户编

辑和更改文件的权力, 使共享文件不被恶意篡改, 并保

护群组用户的隐私. Yang等人[21]基于无证书密码体制,
构造了支持用户撤销的共享数据完整性验证方案. 上
述方案针对群组被撤销用户无法继续对共享数据生成

完整性验证标签, 以及撤销成本问题进行了研究, 但均

未提出高效地区分正常群组用户和被撤销用户的措施,
也未实现用户访问授权.

因此, 在群组共享云医疗数据的场景下, 通过借鉴

上述方案, 提出了支持群用户授权管理的共享数据完

整性审计方案. 

1.2   文章结构

本文第 2 节介绍基础知识. 第 3 节方案描述. 第
4 节详细介绍支持组用户授权管理的医疗数据完整性

验证方案. 第 5节分析所提方案的安全性. 第 6节进行

性能评估. 第 7节全文总结. 

2   基础知识 

2.1   双线性映射

G1,G2 q g G1

e : G1×G1→G2

假设 均为阶为 的乘法循环群,  是 生成

元, 双线性映射 满足以下性质.
u,v ∈G1 ∀a,b ∈ Z∗p

e(ua,vb) = e(u,v)ab

( 1 )  双线性 :  对任意 和 ,  都有

;

e(g,g) , 1(2) 非退化性:  ;
e(3) 可计算性: 存在可以有效计算出 的方法. 

2.2   离散对数问题

a ∈ Z∗p
g,ga ∈G1 a

离散对数 (discrete logarithm, DL) 问题: 设 ,

已知 , 求 .
DL 假设: 对于攻击者 A, 在多项式时间内求解出

离散对数问题的概率可忽略的, 表示为:

Pr[A(g,ga) = (a) : a
R←− Z∗p] ⩽ ε

 

2.3   计算 Diffie-Hellman 问题

计算 Diffie-Hellman (computational Diffie-Hellman,

g,ga,gb ∈G1 gabCDH)问题: 已知 , 求 .

CDH 假设: 对于攻击者 A, 在多项式时间内求解

出 CDH问题的概率可忽略的, 表示为:

Pr[A(g,ga,gb) = (gab) : a,b
R←− Z∗p] ⩽ ε

 

3   方案描述 

3.1   方案模型

图 1为方案模型图, 共包含数据持有者 (data owner,
DO)、群管理者 (group administrator, GA)、云存储提

供者 (cloud service provider, CSP)、群组用户 (group
member, GM)和第三方审计员 (third party auditor, TPA)
这 5个实体, 具体描述如下.
 
 

数据持有者
(DO)
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a
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,
用
户
ID

 
图 1    支持组用户授权管理的完整性验证方案模型图

 

(1) DO: 云存储医疗数据的拥有者. 职责有: 1) 向
用户发放注册密钥 (register secret key, RSK) 和授权标

识符; 2)委托 GA对群组用户进行管理; 3)委托 GA保

存完整性验证结果.
(2) GA: GA 需要进行 4 项工作: 1) 为群组用户分

配访问密钥 (access secret key, ASK); 2) 记录并管理用

户的身份信息; 3) 委托 TPA 执行完整性验证, 并定期

记录完整性验证结果; 4) 定期监测群组用户访问文件

的行为, 撤销恶意用户访问权限, 并更新撤销用户表.
(3) CSP: 云服务提供者, 不可信实体. 为 DO 提供

数据存储服务, 在完整性验证阶段根据完整性质询内

容提供完整性证据.
(4) GM: 拥有合法 RSK 的用户被视为群组用户,
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从 GA 获取合法的访问密钥后访问云存储医疗数据.
群组用户如果出现下述恶意行为: 1) 长时间不访问数

据. 2)执行 DO未授权的操作. 会被 GA认定为恶意用

户, 身份信息 ID 会记录至撤销用户表. 长时间不访问

的用户可能是不需访问数据的用户, 或是可能与攻击

者合谋的用户. 撤销掉这部分用户的权限有助于增加

方案安全性, 同时可以减轻 GA监测用户行为的负担.
(5) TPA: 第三方审计员, 可信实体. 执行远程云存

储医疗数据的完整性校验工作. 

3.2   算法介绍

方案包含 6个算法: Setup、RSKeyGen、ASKeyGen、
TagGen、ProofGen、ProofVerify, 简介如下.

ID0

pub xA ∈ Z∗p

Setup: 该算法由 DO 和 GA 在建立系统时执行.
DO 输入自己的身份信息 得到并公开系统参数

和主公钥 mpk. GA秘密地选择自己的密钥 .

ID ∈
Z∗p (ID,UID,ωs,RSKID) UID

ωs ∈ Z∗p RSKID

RSKeyGen: 该算法由 DO 执行. 输入用户的

, 输出 . 其中 是用户的匿名身

份;  为授权标识符;  为用户的注册密钥.

(ID,ωs,RSKID) (ASKID,SK) ASKID

SK

ASKeyGen: 该算法由 GA 执行. 输入群组用户的

, 输出 . 其中 为群组用

户的访问密钥;  为解密医疗数据的密钥.

f ile = {mi}ni=1,mi ∈ Z∗p T = {Ti}ni=1

TagGen: 该算法由 DO执行. 输入公开参数 pub 和加

密医疗数据 , 输出标签集 .

ProofGen: 该算法由 CSP 执行. 输入完整性质询

chal, 输出完整性证据 P.
ProofVerify: 该算法由 TPA 执行. 输入完整性质

询 chal、完整性证据 P、公开参数 pub, 如果验证通过

输出 1, 否则输出 0. 

4   具体方案 

4.1   撤销用户表

本方案添加由 GA本地保存并维护的撤销用户表,
用来记录恶意用户. 因为方案中设定, GA 会将有恶意

行为的群组用户认定为恶意用户, 并将恶意用户的 ID
加入撤销用户表. 为保证 GA不再给恶意用户分配 ASK,
在给申请 ASK 的用户分配 ASK 前, GA 需要先查找撤

销用户表来确定用户是否属于恶意用户. 综上, 需要采

用支持快速查找和插入操作的数据结构对撤销的用户

进行记录. 因此撤销用户表选用跳表[22]实现, 其结构如

图 2 所示. 图中的方块代表撤销用户表中的一个节点,
节点中记录恶意用户的 ID, 并按用户 ID 的数字大小

从左到右排列.

O(logn) O(n)

引入该结构会增加 GA 的存储负担, 但是为了系

统的安全性是必要的. 本方案中撤销用户的计算开销可

以达到 , 而文献[19]的方案计算复杂度为 .
  

1

2

3

ID2

ID3

ID4

ID1

4

n
u
ll

IDn−2

IDn−1
IDn

 
图 2    L 的大致结构

  

4.2   方案详细步骤

图 3为方案流程图. 方案具体步骤描述如下.
(1)初始化阶段 (Setup和 TagGen算法)

G1,G2 G1

H : {0,1}∗→G1 e : G1×G1→G2

µ1,µ2, · · · ,µn, f1, f2, · · · , fn ∈G1 msk =

x0 ∈ Z∗p mpk = gx0

pub = (G1,G2,g, p,e,H,

µ1, · · · ,µn, f1, · · · , fn)

1) DO: 执行 Setup 算法. 选择两个阶均为 p 的乘

法循环群 , g 是 的生成元. DO 选定密码哈希

函数 , 双线性映射 . 选定

随机值 . 挑选主密钥

, 计算主公钥 . 保密存储主密钥 msk,

公布主公钥 mpk 和公开参数

.
xA ∈ Z∗p2) GA: 执行 Setup 算法. 选择随机数 作为

自己的密钥. 创建记录撤销用户 ID 的撤销用户表 L,
初始设为空.

SK ∈ Z∗p

{mi}ni=1 mi ∈ Z∗p
name ∈ Z∗p

mi Ti = gx0 ·H(name||i)mi

f ile = {mi}ni=1 T = {Ti}ni=1

3) DO: 秘密选择文件加密密钥 , 用对称加

密算法加密医疗数据 F, F 加密后得到加密医疗数据

file. 将 file 分块为 , 其中 , 同时设置文件

标识符 .  运行 TagGen 算法为每个数据块

计算验证标签 . 随后, 将加密密

钥 SK 与 GA 通过安全信道共享, 再将加密医疗数据

和标签集 发送至 CSP, 并删除

本地数据.
(2)用户请求阶段 (RSKeyGen和 ASKeyGen算法)

RSKID

1)方案设定 DO能为用户分配两种权限: a) DO若

正在看病, DO 判定现在申请权限的用户为看病的医

生, 则赋予该用户查看、修改的权限; b) 不属于 a) 中
的用户, 只会赋予查看的权限. 这样可以最大限度地减

少用户对医疗数据的操作, 提高方案安全性. 用户发送

自己的身份信息 ID 向 DO 申请注册密钥 . DO
收到用户申请后, 先判断是否为该用户分配访问权限,
若要分配则继续下一步, 否则拒绝用户请求.
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a ∈ Z∗p δ=ga ωs ∈Z∗p
ωs

ωs

2) DO: 运行 RSKeyGen 算法, 秘密选择随机数

, 计算并公开 . 为用户分配授权标识符 ,

当 为全 0 比特串时, 代表用户拥有查看、修改医疗

数据的权限; 当 为全 1比特串时, 代表此用户只有查

看医疗数据的权限. 利用下式计算并发送用户相关信

(ID,UID,ωs,RASKID) (UID,ωs,RSKID)息, 并分别发送 和

至 GA和用户:
UID = H(name||ID)

RSKID = gx0 ·
(∏n

i=1
µi

)a
·H((UID||name)⊕ωs)x0

 
 

 
图 3    方案流程图

 

RSKID

(UID,ωs,RSKID) ASKID

3) 用户收到 后成为群组用户. 群组用户向

GA 发送 申请访问密钥 . GA 查

找撤销用户表 L, 判断用户 ID 是否存在于 L 中. 若存

在, 则证明该用户是被 GA认定的恶意用户, 拒绝用户

请求; 否则, 继续下一步骤.

4) GA: 通过式 (1) 验证用户提供的注册密钥是否

有效:

e(RSKID,g)
?
=e(mpk,g) · e

(∏n

i=1
µi, δ

)
· e(H((UID||name)⊕ωs),mpk) (1)

(UID,ωs,RSKID)

RSKID

ωs

若验证未通过, 则要求用户重传 .

验证通过则继续. 本次验证可以确保 的合法性以

及 的正确性.

tID ∈5) GA: 运行 ASKeyGen 算法, 设置时间参数

Z∗p b ∈ Z∗p
η = gb·xA (tID,ASKID)

ASKID

, 控制用户访问时间. 随机选择秘密随机数 , 计

算并公开 , 并利用下式为该用户产

生访问密钥 .

ASKID =gx0 ·
(∏n

i=1
µi

)a
·H((UID||name)⊕ωs)x0

·H
((∏n

i=1
fi
)b

)xA

ASKID6) GA 本地保存, 并将 与文件加密密钥 SK

返回给用户.

(3)数据访问阶段

(ωs,RSKID,ASKID,SK)

tID

tID

群组用户可凭 访问 CSP 中

的医疗数据. 群组用户必须在 失效前完成数据访问.

一旦时间参数 失效, 若仍需访问数据, 群组用户必须

重新向 GA 申请访问密钥 ASK, 此做法可极大确保群
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组用户合理且必要地访问和使用共享医疗数据, 保护

医疗数据的隐私性, 另外强调重新授权 ASK 的过程无

需 DO参与.
同时, GA 必须定期监测群组用户的行为. 群组用

户在访问医疗数据过程中, 若出现下述行为: (1) 长时

间不访问数据. (2)执行 DO未授权的操作. GA将出现

上述行为的群组用户认定为恶意用户, 并执行下述操作.
tID1) 令本次认定所有的恶意用户的时间参数 无

效, 并将该用户的 ID 添加到 L 中.
b ∈ Z∗p η = gb·xA2)重新选择随机数 , 更新 .

tID由于时间参数 无效, 恶意用户将立即丧失文件

的访问权 ,  并且因其 ID 被记录在撤销用户表 L 中 ,
GA将不会再为其发放新的 ASK.

(4) 完整性验证阶段 (ProofGen 和 ProofVerify
算法)

DO 将加密医疗数据上传至云后, GA 需要定期委

托 TPA进行完整性验证.
R = {i}, i ∈ Z

1 ⩽ i ⩽ n

1) TPA选择包含 c 个随机数的集合 并

且 .
i ∈ R vi ∈ Z∗p2) TPA针对每个 , 选择随机数 .

chal = {i,vi}i∈RTPA发送完整性质询 至 CSP.
CSP收到完整性质询后执行 ProofGen算法.

λ =
∑

(i,vi)∈Q
vimi σ =

∏
(i,vi)∈Q

Ti
vi1) CSP计算 ,  .

P = {λ,σ}2) CSP返回完整性证据 给 TPA.
P

e(mpk,g)

TPA收到 后, 执行 ProofVerify算法, 验证式 (2),
如果等式成立, TPA向 GA发送 1表示通过验证; 如果

等式不成立, TPA向 GA发送 0表示验证未通过. 其中

可以提前计算.

e(σ,g)
?
=e(mpk,g)

∑
(i,vi)∈Q vi · e

(∏
(i,vi)∈Q

H(name||i),g
)λ
(2)

 

5   安全性分析

定理 1 (正确性). 本方案满足以下正确性:
RSKID(1) RSK 正确性: 可以通过式 (1) 验证 的正

确性.

ωs RSKID

(2) 权限分配正确性: 只有提供正确的授权标识符

,  才能通过 GA的验证.
(3) 完整性验证正确性: 可以通过式 (2) 验证完整

性证据 P 的正确性.
RSKID证明: (1)根据双线性映射的性质,  的验证公

式推导如下:

e(RSKID,g)

= e(gx0 ·
(∏n

i=1
µi

)a
·H((UID||name)⊕ωs)x0 ,g)

= e(gx0 ,g) · e
((∏n

i=1
µi

)a
,g

)
· e(H((UID||name)⊕ωs)x0 ,g)

= e(gx0 ,g) · e
(∏n

i=1
µi,g

)a
· e(H((UID||name)⊕ωs),g)x0

= e(gx0 ,g) · e
(∏n

i=1
µi,ga

)
· e(H((UID||name)⊕ωs),gx0 )

= e(mpk,g) · e
(∏n

i=1
µi, δ

)
· e(H((UID||name)⊕ωs),mpk)

RSKID

ASKID

RSKID

在用户请求阶段, 只有 通过了 GA 验证, 用
户才能申请到访问密钥 . 否则, GA 会拒绝并通

知用户重传 .
ωs

ωs

ωs

(2)只有用户给 GA提供了正确的 , 用户的 RSK
才能通过 GA 的验证. 由式 (1) 可知, 若 被更改, 则
式 (1)右边哈希函数的输出会改变, 使得式 (1)不成立,
因此用户无法通过伪造 改变自己的权限. 同时群管

理员不需为完成验证用户权限而保存多余的用户信息.
(3)在完整性验证阶段, TPA验证完整性证据的等

式推导如下:

e(σ,g)

= e
(∏

(i,vi)∈Q
Ti

vi ,g
)

= e
(∏

(i,vi)∈Q
(gx0 ·H(name||i)mi )vi ,g

)
= e

(∏
(i,vi)∈Q

gx0 ·vi ,g
)
· e

(∏
(i,vi)∈Q

H(name||i)mi ·vi ,g
)

= e(gx0 ,g)
∑

(i,vi)∈Q vi · e
(∏

(i,vi)∈Q
H(name||i),g

)∑
(i,vi)∈Q mi·vi

= e(mpk,g)
∑

(i,vi)∈Q vi · e
(∏

(i,vi)∈Q
H(name||i),g

)λ
定理 2 (用户撤销安全性). 在本方案中, 非群组用

户和被撤销的恶意用户都无法访问 DO的医疗数据.

RSKID RSKID

ASKID

tID

证明: 用户若想要访问医疗数据, 首先需要执行用

户请求阶段的操作. 用户先向 DO 发送自己的身份信

息 ID 获取注册密钥 , 用户获得 后成为群

组用户. 之后群组用户需从 GA 申请访问密钥

和时间参数 .
(ωs,RSKID,ASKID,SK)

tID

tID RSKID ASKID

RSKID

RSKID

用户需凭 向 GA 申请访问

医疗数据, GA 先确定时间参数 的有效性, 只有当

有效时 GA 才会继续验证用户 和 的正

确性. GA 检查用户 的正确性来确定该用户拥有

DO 生成的 , 该步骤是为了确定该用户是经过
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ASKID

ASKID

DO 授权的群组用户. 之后 GA 检查群组用户

的正确性, 只有能通过 正确性验证的用户才是合

法群组用户, 该步骤是为了保证该群组用户不是恶意

用户. 只有通过了上述验证, 用户才能访问医疗数据.
否则, GA会拒绝该用户的访问请求.

tID

RSKID ASKID tID

ASKID

若该用户是非群组用户 (没有有效的 , 合法的

和 , 或是恶意用户 (没有有效的 和合法

的 ), 则均无法通过上段所述 GA的验证. 因此无

法访问 DO的医疗数据.
定理 3 (完整性验证安全性). 只有 CSP 拥有完整

的医疗数据, 才能生成可通过 TPA验证的完整性证据.
证明: 我们提出了一系列游戏并借助随机喻言模

型证明. 若 CSP未完整保存 DO的数据, 但提供了可以

通过 TPA 验证的完整性证据, 那么我们可以通过知识

提取器与 CSP的交互提取出所有被挑战的数据块.
游戏 0:
(1) 挑战者 C 运行 Setup 算法 ,  得到公共参数

pub、主密钥 msk 和主公钥 mpk, 并将 pub、mpk 发送

给攻击者 A.
(2) 攻击者 A 选取一系列数据块 m1, …, mn, 发送

给挑战者 C 询问这些数据快对应的验证标签 T1,…, Tn.
(3) 挑战者 C 随机发送完整性质询 chal 给攻击者

A, 攻击者 A 返回完整性证据 P. 如果这个证据通过了

验证者的验证, 则攻击者 A 胜利.
游戏 1: 以游戏 0 为基础, 挑战者 C 会保存在游戏

0步骤 (2)中被挑战的验证标签. 如果攻击者 A 提供了

在游戏 0 步骤 (2) 中没有挑战过的数据块的验证标签,
挑战者 C 终止游戏并宣布攻击者 A 胜利.

P = {λ,σ}分析: 假设 是一个由诚实的 CSP 提供的

可以通过完整性验证的完整性证据, 根据完整性验证

正确性, 有式 (3)成立.

e(σ,g) =e(mpk,g)
∑

(i,vi)∈Q vi · e
(∏

(i,vi)∈Q
H(name||i),g

)λ
(3)

P′ = {λ′,σ′}若攻击者 A 提供了不同于 P 的证据 通

过了验证, 则式 (4)成立:

e(σ′,g) = e(mpk,g)
∑

(i,vi)∈Q vi · e
(∏

(i,vi)∈Q
H(name||i),g

)λ′
(4)

λ′ , λ σ′ = σ

∆λ = λ′−λ , 0

显然 , 否则 , 与游戏 2 矛盾. 因此定义

,  如果在游戏 1 中挑战者 C 会以不可

g,ga,h ∈G1

ha G1 G1

x ∈ Z∗p gx = h b ∈ Z∗p gaxhb =∏
(i,vi)∈Q H(name||i)

忽略的概率终止游戏, 那么可以构造出能求解 CDH
问题的模拟器. 给定 , 模拟器的目标是输

出 . 因为 是乘法循环群且 g 是 生成元, 所以一

定有 ,  使得 .  随机选择 ,  令

. 式 (4)除以式 (3)得:

e(σ′/σ,g) = e
(∏

(i,vi)∈Q
H(name||i),g

)λ′−λ
= e(gaxhb,g)∆λ

σ′/σ= (gaxhb)∆λ ha=gax= (σ′/σ)
1
∆λ ·h 1

b可得 , 所以有 .

b = 0

b = 0 1/p p

综上, CDH 问题无解的概率和 的概率相同.
的概率是 ,  是大素数, 所以这个概率是可忽

略的. 如果攻击者 A 赢得游戏 0 和游戏 1 的概率有不

可忽略的差距, 那么可以构造出能以不可忽略的概率

解决 CDH问题的模拟器, 这与我们的假设是矛盾的.

λ

游戏 2: 在游戏 1 的基础上, 挑战者 C 会保存一个

用来记录所有攻击者 A 查询过的数据块的列表. 如果

在第 (3)步, 攻击者 A 提供了包含未询问过的数据块的

, 挑战者 C 会终止游戏, 并宣布攻击者 A 成功.
σ′ = σ ∆λ =

λ′−λ
分析: 从游戏 1 的分析得 , 因此定义

.
g,h ∈G1

h = ga a b ∈ Z∗p gxhb =
∏

(i,vi∈Q)

H(name||i)

给定 , 构造的模拟器的目标是计算出满足

的 , 模拟器随机选择 , 设置

.
由式 (3)和式 (4)可得:

e(mpk,g)
∑

(i,vi)∈Q vi · e
(∏

(i,vi)∈Q
H(name||i),g

)λ
= e(σ′,g)

= e(σ,g) = e(mpk,g)
∑

(i,vi)∈Q vi · e
(∏

(i,vi)∈Q
H(name||i),g

)λ′
∏

(i,vi)∈Q H(name||i)λ =∏
(i,vi)∈Q H(name||i)λ′ 1 =

(
∏

(i,vi)∈Q H(name||i))∆λ = (gxhb)∆λ ∆λ , 0 ( mod q)

λ = λ′ ( mod q) h = g−x/b

−x/b

有 ,  之后

.  因为 ,

否则有 , 因此可得 , 则 DL 问题

的结果为 .
1/q 1/q

1−1/q

因为 b 有 的概率是 0, q 是大素数, 因此 是

可以忽略的, DL 问题有解的概率为 . 这与 DL
假设相矛盾. 这代表如果攻击者 A 取得游戏 2 和游戏

3成功的概率有不可忽略的差距, 则可以构造出能够解

决 DL 问题的模拟器. 综上可得, 可以忽略上述游戏之

间的差异.

mi vi

mi

最后, 我们构造一个知识提取器, 通过选择固定的

c 个数据块 , 并为每个数据块选择不同的系数 . 知
识提取器对这 c 个数据块 向诚实的 CSP 发起挑战,
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λ

mi

每挑战一次重新选择数据块系数, 共挑战 c 次, 通过合

法的证据中的 , 最后能够得到 c 个相互独立的关于

c 个数据块 的线性方程组, 如式 (5):
λ1 = v11m1+ v12m2+ · · ·+ v1cmc
λ2 = v21m1+ v22m2+ · · ·+ v2cmc

...
λc = vc1m1+ vc2m2+ · · ·+ vccmc

(5)

mi

通过求解线性方程组, 知识提取器可以获取 c 个

数据块 . 这代表只要 CSP 通过 TPA 的完整性验证,
CSP一定完好无损地存储了 DO的医疗数据.

定理 4. 即使 TPA参与完整性证据的验证, 也无法

知悉用户医疗数据的内容.
P =

{λ,σ} λ =
∑

(i,vi)∈Q vimi mi

λ j =
∑

(i,vi)∈Q
v jimi,1 ⩽ j ⩽ c

证明 :  TPA 收到 CSP 返回的完整性证据是

, 因为 中 是医疗数据数据块的

密文形式. 因此, 如果 TPA 出于好奇想要获取数据, 对
相同的 c 个数据块发出 c 次不同的挑战, 那么 TPA 可

以得到 , 即如式 (5) 所示线

性方程组.
但在本方案中, 求解上述线性方程组的结果是加

密后的医疗数据. 因为 TPA 没有解密密钥 SK, 所以

TPA无法通过上述操作获取 DO的医疗数据. 

6   性能评估 

6.1   性能分析

Mul Exp

Hash

Add Pair

|p| |q| G1 Z∗q
|id|

表示执行一次乘法运算的时间,  表示执行

一次模幂运算的时间,  表示执行一次哈希运算的

时间,  表示执行一次加法运算的时间,  表示计

算一次双线性映射的时间,  和 分别代表 和 中

单个元素的大小,  表示数据块索引的大小.

ASKID

表 1 中列出了本方案与文献[17]和文献[19]在不

同阶段的计算开销. 在标签生成阶段, 由于本文方案生

成标签的模幂运算较少, 因此对应的计算开销少于文

献[17]. 文献[19]中由于标签生成需要 GM和群组用户

共同完成, 需要更复杂的计算. 在完整性验证阶段, 本
方案与文献[17]证据生成的计算过程基本相同, 文献[19]
需在本方案基础上计算更多参数, 因此计算开销更大.
在证据验证阶段, 本文比文献[17]和文献[19]的计算开

销都小. 用户撤销阶段, 以撤销一个用户的计算开销为

例. 本方案执行用户撤销操作后, 受到影响的群组用户

只需向 GA申请就可以得到更新的访问密钥 . 文
献[19]不需更改密钥, 由 GM在本地更新用户信息表即

可. 而文献[17]中未被撤销用户凭借服务器发送的信

息, 执行一次加法操作后才可以获得新密钥.
 
 

表 1    计算开销对比
 

阶段 本方案 文献[17] 文献[19]

标签生成 nExp+nMul+nHash 2nExp+nMul+nHash 4nExp+6nMul+nHash

完整性验证

证据生成
(2c−1)Mul+ cExp

+(c−1)Add

(2c−1)Mul+ cExp

+(c−1)Add

2cMul+ (c+1)Exp+ pair

+cAdd+Hash

证据验证
(c−1)Add+ cMul

+2pair+2Exp+ cHash

(c+3)Mul+ (c+3)Exp

+2pair+ (c+2)Hash

(c−1)Add+ (c+4)Mul

+3pair+ (c+3)Exp+ (c+1)Hash

用户撤销 — Add —
 

n|p|+n|q|

c|p|+ c|id|
|p|+ |q|

ASKID

ASKID

ASKID |p|
|p|+ |q|

表 2 中列出本方案与文献[17]和文献[19]在不同

阶段的通信开销. 在标签生成阶段, 本方案和文献[17]

的通信开销均为 比特, 而文献[19]中标签由群

管理员与群组用户共同生成. 在完整性验证阶段, 通信

开销包括完整性质询 chal 和收到的完整性证据 P ,

3个方案中 chal 的大小均为 比特, 本方案和文

献[17]中 P 的大小均为 比特, 文献[19]则需要传

输更多数据. 在用户撤销阶段, 本方案中需要更新

的用户只需向 GA 发送请求 ,  即可得到新的 ,

大小为 比特; 而文献[17]用户发送申请后, 收

到管理者发送的信息大小为 比特. 文献[19]撤销

群组用户后, 正常群组用户无须更新任何信息, 而是需

要 GM更新在本地保存的用户信息表.
 
 

表 2    通信开销对比
 

阶段 本方案 文献[17] 文献[19]

标签生成 n|p|+n|q| n|p|+n|q| 3n|p|+n|q|
完整性

验证
(c+1)|p|+ |q|+ c|id| (c+1)|q|+ |p|+ c|id| (c+2)|q|+2|p|+ c|id|

用户撤销 |p| |p|+ |q| —
  

6.2   实验结果

G1 Z∗q

仿真实验对方案的可行性进行了评估, PC硬件配

置 Intel Core i5 处理器, 8 GB 内存. 实验使用 Java 语

言, 调用 JPBC 库, 设置 中元素大小为 512 比特, 
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中元素大小为 160 比特. 仿真实验假定共享医疗数据

大小为 20 MB, 共由 1 000 000 个数据块组成, 每个阶

段实验均执行多次取平均值.
(1)标签生成阶段

为评估标签生成阶段的性能, 以 200为间隔, 计算

TagGen 算法的性能, 每个实验分别运行 20 次后取平

均值, 与文献[17]和文献[19]做对比, 对比结果如图 4
所示. 本方案的开销比其他方案都更小.
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图 4    标签生成时间对比

 

(2)密钥生成

图 5中给出系统产生 RSK 和 ASK 的计算开销, 以
10 为间隔, 用户数从 10 增长到 100, 每次实验执行

20次取平均值.
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图 5    密钥生成开销

 

(3)完整性验证阶段

完整性验证阶段包括证据生成和证据验证两部分.
实验中以 100 为间隔, 挑战从 0 到 1 000 个数据块, 每
次执行 20次取平均值.

图 6 为证据生成的计算开销对比 ,  本方案和文

献[17]证据生成计算开销接近, 而文献[19]需要更大计

算量. 图 7为本文方案与文献[17]方案证据验证的计算

开销对比, 可以看出本方案的计算开销较小.
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图 6    证据生成时间对比
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图 7    证据验证时间对比

  

7   结束语

通过云存储服务共享医疗数据, 可以实现诊疗快

速化, 但云医疗数据脱离了用户的完全控制, 可能由于

各种原因造成损坏, 并且群组用户访问共享数据时也

可能越权操作. 因此, 为同时保证云共享医疗数据的完

整性和规范访问数据群组用户的行为, 在共享云存储

医疗数据的场景下, 提出了同时支持用户访问权限分

配和高效撤销恶意用户的数据完整性验证方案. 最后

的安全性分析和仿真实验, 分别证明本方案具有较好

的安全性和高效性.
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