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摘　要: 人脸识别技术的恶意运用可能会导致个人信息泄露, 对个人隐私安全构成巨大威胁, 通过通用对抗攻击保

护人脸隐私具有重要的研究意义. 然而, 现有的通用对抗攻击算法多数专注于图像分类任务, 应用于人脸识别模型

时, 常面临攻击成功率低和生成扰动明显等问题. 为解决这一挑战, 研究提出了一种基于共性梯度的人脸识别通用

对抗攻击方法. 该方法通过多张人脸图像的对抗扰动的共性梯度优化通用对抗扰动, 并利用主导型特征损失提升扰

动的攻击能力, 结合多阶段训练策略, 实现了攻击效果与视觉质量的均衡. 在公开数据集上的实验证明, 该方法在人

脸识别模型上的攻击性能优于 Cos-UAP、SGA等方法, 并且生成的对抗样本具有更好的视觉效果, 表明了所提方

法的有效性.
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Abstract: The malicious use of facial recognition technology may lead to personal information leakage, posing a
significant threat to individual privacy security. Safeguarding facial privacy through universal adversarial attacks holds
crucial research significance. However, existing universal adversarial attack algorithms primarily focus on image
classification tasks. When applied to facial recognition models, they often encounter challenges such as low attack success
rates and noticeable perturbation generation. To address these challenges, this study proposes a universal adversarial
attack method for face recognition based on commonality gradients. This method optimizes universal adversarial
perturbation through the common gradient of the adversarial perturbations of multiple face images and uses dominant
feature loss to improve the attack capability of the perturbation. Combined with the multi-stage training strategy, it
achieves a balance between attack effect and visual quality. Experiments on public datasets prove that the method
outperforms methods such as Cos-UAP and SGA in the attack performance on facial recognition models, and the
generated adversarial samples have better visual effects, indicating the effectiveness of the proposed method.
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随着深度学习的快速发展 ,  人脸识别技术在登

录、门禁、支付等领域得到了广泛应用. 然而, 其应用

不仅局限于此, 还涵盖了用户行为分析和跟踪, 涉及社

交媒体档案和个人简历等信息. 为了应对人脸识别模

型在应用中可能面临的隐私安全问题, 当前主流方法

主要通过在人脸图像中引入微小范围的扰动, 制作对

抗样本, 从而使得人脸识别模型难以准确识别, 这些工

作为解决人脸识别技术可能带来的隐私风险提供了一

种有效途径[1–3].
对抗样本的核心思想是通过对输入数据进行微小

扰动引导深度神经网络产生错误的结果. 当前在人脸

识别领域, 生成对抗样本通常需要为每个图像迭代生

成针对性的对抗扰动[4]. 然而, 在实际应用中处理大量

图像时, 逐一生成对抗扰动成本极高. 因此, 研究适用

于人脸识别任务的通用对抗扰动生成方法显得尤为重

要. 通用对抗扰动, 即图像不可知对抗扰动, 是一种固

定扰动, 不依赖于具体图像, 可以直接叠加到数据集中

的图像上, 形成对抗样本, 并以较高的概率欺骗深度

神经网络. 当前通用对抗扰动在图像分类[5,6]、目标检

测[7] 、语音分类[8]等领域取得了显著进展. 然而, 目前

生成通用对抗扰动的方法大多具有特定的应用场景,
如果直接将这些方法迁移至人脸识别领域攻击效果

较差.
除此以外, 当前人脸识别的对抗样本还存在视觉

质量不佳的问题. 目前人脸识别领域中的对抗样本主

要通过在脸部图像上添加精心制作的装饰 (对抗扰

动) 来进行攻击[9–11], 然而这些特定扰动的像素值范围

并未受到限制. 添加这样的扰动后形成的对抗样本与

原始图像差异较大, 导致视觉质量下降, 从而限制了在

社交媒体上的实际应用.
在此背景下, 提出了一种利用共性梯度引导的人

脸识别通用对抗扰动生成方法. 本文主要的贡献如下.
a) 提出一种利用多张人脸图像进行特定目标攻击,

获取人脸识别对抗扰动共性的方法, 其可以有效缓解

通用对抗扰动在训练中出现的灾难性遗忘问题, 提升

了扰动的跨图像迁移能力.
b) 利用主导性特征损失将特定身份信息嵌入至通

用对抗扰动中, 有效提升扰动攻击成功率.
c) 利用多阶段训练策略, 均衡攻击成功率和视觉

质量, 在多个人脸识别模型和数据集上达到人脸识别

领域目前最优的攻击成功率和扰动视觉质量. 

1   相关工作 

1.1   对抗样本

对抗样本最早由 Szegedy 等人[12]提出, 目前基于

梯度迭代生成对抗样本是应用最广泛的方法. Goodfellow
等人 [ 1 3 ]提出的快速梯度符号法 (fast gradient sign
method, FGSM)是首次利用梯度迭代生成对抗样本, 其
仅用一次迭代就能得到对抗样本, 该方法具有生成简

单、迁移性好的特点. I-FGSM (iterative fast gradient
sign method)[14]在 FGSM的基础上, 利用梯度方向多次

迭代, 解决了其攻击成功率较低的问题. I-FGSM 得到

的扰动更小更精确, 然而其迁移性相比于 FGSM 会较

差. MI-FGSM (momentum iterative fast gradient sign
method)[15]主要是引入动量迭代的方法, 可以有效地避

免对抗样本在迭代过程中陷入局部最优解, 具有更好

的攻击性和迁移性.
在梯度迭代的基础上, 深度愚弄 (DeepFool)[16]基

于超平面分类, 通过搜索原分类面与其他面之间的最

小代价达到攻击效果. 该方法可以显著提高对抗样本

的鲁棒性. Carlini 等人[17]提出一种将限制扰动大小与

优化目标作为整体损失函数的攻击方法, 其通过调节

参数增强对抗样本的迁移性, 但是迭代次数较多, 需消

耗更多资源. 除此以外, 还有 ILCM (iteratice least-likely
class method)、UPSET 和 ANGRI 等[18]对抗样本生成

算法. 

1.2   通用对抗扰动

近年来, 通用对抗扰动的研究备受关注, 众多学者

从不同角度解释了通用对抗扰动的作用机理. Zhang等
人[19]证明通用对抗扰动相对于普通的对抗扰动 (依赖

图像生成的对抗扰动)具有独立的语义上的特征. Zhang
等人[20]认为不易被察觉的通用对抗扰动能够显著影响

图像的分类的原因是深度神经网络对于高频信息敏感.
Moosavi-Dezfooli 等人[21]提出的通用对抗扰动

(universal adversarial perturbations, UAP)的生成算法是

通过对依赖图像的普通对抗扰动累加得到通用对抗样

本. Kamath等人[22]提出一种基于奇异向量计算通用对

抗扰动的方法. Zhang 等人[23]采用自监督余弦相似度

损失优化通用对抗扰动. Ud Din 等人[24]提出一种基于

在变换域中计算扰动的通用对抗扰动生成方法. Liu等
人[25]提出随机梯度聚集, 该方法使用小批量训练进行

预搜索, 将结果作为扰动的梯度更新, 可以增强梯度稳

定性以及减少量化误差. 
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1.3   人脸识别领域中的对抗样本

目前人脸识别领域中的对抗攻击主要分为物理世

界攻击和数字世界攻击. 物理攻击大多专注于攻击实

际应用的人脸识别系统, 比如门禁、登录系统等, 通常

不限制扰动大小, 常以面部配饰为手段. Komkov等人[9]

提出通过帽子制作对抗样本的方法. Yin等人[10]提出一

种将对抗扰动隐藏在妆容中的攻击算法. Zolfi 等人[11]

提出一种可以在真实世界运用的人脸识别通用对抗面

具, 尽管在佩戴口罩的人脸范围内不受扰动大小限制,
但在有监视的人脸识别环境下难以发挥作用. 在数字

世界的人脸识别对抗攻击中, 注重对抗样本与实际图

像保持高度相似性. Zhong 等人[26]提出一种基于随机

失活的黑盒攻击算法. Jia 等人[27]通过扰动高级语义攻

击人脸识别模型.

上述方法都没有从限制扰动的角度生成人脸识别

通用对抗扰动. 本文提出的基于共性梯度的通用对抗

扰动生成方法, 在保持视觉质量的前提下有效地保护

人脸身份信息. 实验结果表明, 该方法在攻击成功率和

扰动视觉质量上具有明显优势. 

2   本文方法

ω

本文所采用的方法框图如图 1所示. 首先, 将扰动

叠加至多张图像, 同时向身份 S 进行特定目标攻击, 获
取梯度后融合得到共性梯度. 在此过程中, 利用相似度

量模块, 按攻击程度对每个梯度的权重进行分配, 使得

扰动中的特征主导人脸识别的判定过程. 最后, 采用多

阶段训练策略更新权重 , 以平衡攻击损失与均方误差

损失之间的比例. 接下来将详细介绍具体的方法.
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图 1    总体方法框图

  

2.1   对抗扰动共性计算

f (x) : x ∼ X

D( f (x))→
φy δ x ∼ X D( f (x)) ,

D( f (x+δ))

对人脸图像进行特征提取可表示为  ,
特征向量与人脸数据库中的身份映射可表示为

 , 通用对抗扰动  需满足对于大多数  : 
 . 优化过程可表示为:

∆δ = argmin
r
||r||2 s.t. D( f (xk +δ+ r)) , D( f (xk)) (1)

δk+1 = δk +∆δ (2)

r

δk

A

p

其中,  表示攻击第 k 张图像时在通用对抗扰动上叠加

的分量,  表示第 k 次迭代的通用对抗扰动. 而在训练

过程中, 如果逐一使用训练集的图像优化通用对抗扰

动, 可能出现灾难性遗忘现象[28]. 例如, 在攻击 图像

时, 扰动在某一点 的像素值需减 1; 然而, 在随后攻击

B p图像时, 扰动在相同点 的像素值需加 1, 导致新的扰

动对图像的攻击性降低. 为解决此问题, 本文提出了一

种方法, 利用多张图像之间对抗扰动梯度的共性, 更有

效地提取不同图像扰动之间的共同特征. 具体而言, 本
文选取了 n 张图像, 并同时对它们进行向身份 S 的特

定目标攻击, 通过获取这 n 张图像的共有梯度优化通

用对抗扰动, 从而实现共性计算.
A1,A2, · · · ,An n

φ1,φ2, · · · ,φn φS

S

gorg

S gS

如图 2 所示,  表示 张图像对应的对

抗样本,  表示原始图像身份决策域,  表

示特定身份 的决策域. 在迭代过程中, 对抗扰动的演

变由两个主要部分推动: 一是抵制对抗样本向原始决

策域靠近的梯度  (黄线引导部分), 二是扰动中的特

征引导着朝特定身份 靠近的梯度  (蓝线引导部分).
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共性计算攻击过程可表示为:

δk+1 = δk +α · sign(g) (3)

g = ∇δ
1
N

N∑
i=1

J(xi, δ,φS , fθ) (4)

∇δJ(xi, δ,φS , fθ) = gS +gorg (5)

||δ||∞ < ε J(xi, δ,φS , fθ) xi

N sign()

ε ||δ||∞ δ L∞
δ ε

gorg

gorg

gS

其中,  ,  表示 进行特定目标攻击

的损失函数,  为参与训练人脸图像数量,  为符号

函数.  为限制扰动大小的超参,  表示对 求 范

数, 即 中最大的像素绝对值不超过 . 在不同身份对应

的对抗样本中, 它们的原始决策域之间存在较大差异,
即在远离原身份的过程中, 梯度 差异显著, 多个梯

度融合后 均值趋于零而被抑制. 然而共同向特定身

份 S 靠近的梯度 具有强相关性, 梯度融合后得以保留.
  

φn

φSAn

φ3

A3

A2
A1 φ2φ1

 
图 2    共性计算示意图

 

gorg

相比与现有方法将每一张图像的攻击梯度用于直

接优化通用对抗扰动, 共性计算可以避免 梯度导致

的扰动迭代过程中的震荡, 并且使优化扰动的梯度主

要来源是特定目标攻击的增益, 减轻了原始图像对梯

度的影响. 

2.2   主导性特征损失

S

分类网络将特征向量输入分类头, 求最大值索引

判断类别, 而人脸识别网络根据特征向量与人脸数据

库中特征向量的相似度或者距离获取身份信息. 相对

于分类任务, 人脸识别中的对抗样本需要改变特征向

量多个维度的数值, 影响向量之间的相似度才能达到

攻击效果[3]. 因此, 在相同大小的扰动限制下, 为分类任

务设计的通用对抗扰动生成方法对人脸识别模型的攻

击成功率较低. 为解决这一问题, 本文使用对抗样本经

过特征提取网络输出的特征向量与身份 的特征向量

之间的相似性反馈优化过程.

S

在相似性的约束下, 训练时扰动会不断地嵌入特

定身份 的特征信息. 然而, 除了嵌入扰动内的特征外,
原始图像中的特征也对人脸识别身份判定起着重要影

响. 为了成功误导人脸识别模型, 本文设计了一个相似

Sim度量模块 , 以确保扰动中的特征主导了人脸识别的

判定过程, 即成为主导性特征. 结合共性计算攻击过程

梯度求解可表示为:

g = ∇δ
1
N

N∑
i=1

Sim ( f (S ), f (xi, δ)) (6)

Sim(a,b)=


2θ− cos(a,b), if cos(a,b) ⩽ θ

max
(
0,

2θ− cos(a,b)
θ

)
, else

(7)

xi ∼ X, ||δ||∞ < ε f cos()

f (S ) Sim

θ

其中,  ,  为人脸识别特征提取网络, 
表示求余弦相似度,  表示身份 S 的特征向量. 
的核心在于增加与 S 相似度较低的图像梯度权重, 同
时减少相似度已超过身份判定阈值的图像梯度权重.
表示人脸识别模型将特征向量判定为同一身份的阈值.

S

S

由于扰动迭代过程会导致对抗样本与 的相似度

增加, 会在视觉上不断显著表示 的特征, 从而影响对

抗样本的视觉质量. 如果训练结束后裁剪超出限制部

分的扰动, 对抗样本的攻击效果将降低, 所以本文结合

均方误差 (mean square error, MSE)限制扰动的迭代大

小, 整体损失函数为:

L = ω
N∑

i=1

Sim( f (S ), f (xi, δ))+MSE(δ,0) (8)

ω其中, 通过多阶段训练策略得到的 是控制攻击效果与

视觉质量的比例权重. 

2.3   多阶段攻击策略

ω

为有效平衡通用对抗扰动的攻击成功率与视觉质

量, 本文通过预热重启和余弦退火的策略对 进行更

新, 主要分为 3个阶段.

ω

ω

ω

第 1阶段: 对抗扰动初始化. 该阶段的迭代目标是

在增强攻击性的同时减少与特征表达无关的扰动. 因
此, 本文在第 1 阶段采用预热重启的策略对 进行更

新, 即逐渐增加 , 使得对抗扰动逐渐从关注减少扰动

过渡到关注提升攻击性.  更新过程可表示为:

ω = ωmin+
(ωmax−ωmin)

Twarm
× t (9)

ωmax ωmin ω

Twarm t

其中 ,   、 对应着 的最大权值与最小权值 .
为预热阶段的迭代次数,  为当前迭代次数.

ω ωmax

第 2阶段: 增强对抗扰动攻击. 在扰动控制在较小

范围时, 保持 的取值为 不变, 从而持续增强扰动

的攻击性.
第 3 阶段: 优化通用对抗扰动. 第 2 阶段生成的扰
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ω

ω

动具有强大的攻击性, 同时包含丰富的 S 身份纹理信

息. 为了缓解扰动中的纹理信息对对抗样本视觉质量的

影响, 采用余弦退火策略, 即模拟余弦周期更新 , 以平

衡扰动大小与攻击性能之间的关系.  更新过程可表示为:

ω = ωmin+
1
2

(ωmax−ωmin)
(
1+ cos

(
π

tcur

Tcos

))
(10)

tcur Tcos

(−ε,+ε)

其中,  表示余弦退火阶段已经执行的迭代数,  表

示余弦退火阶段总的迭代数. 第 3 段阶段结束将裁剪

扰动至 . 本文基于共性梯度的人脸识别通用对

抗攻击方法的完整描述如算法 1.

算法 1. 基于共性梯度的通用对抗攻击方法

f X

Twarm Taug Tcos ε α

输入: 人脸识别模型 , N 张人脸图像集 , S 身份的图像 s, 迭代次数

T, 各阶段结束迭代的轮次 ,  ,  , 扰动距离 , 攻击步长 .
δ输出: 通用对抗扰动 .

δ (−ε,+ε)1.  ← randn
2. for t←1 to T do

gattack3. 　  ←0
4. 　 for i←1 to N do

xi∈X5. 　　 select 
gi ∇δSim( f (s), f (xi,δ)) Sim6. 　　  ←  //利用 模块分配梯度权重

gattack gattack gi7. 　　  ← + ( /N)
8. 　 end for

gmse←MSE(δ,0)9. 　 
Twarm10.　if t <   do

ω11. 　　根据式 (9)更新

Twarm Taug12.　else if t ≥  and t <   do
ω←ωmax13.　　 

Taug Tcos14.　else if t ≥  and t <   do
ω15. 　　根据式 (10)更新

gtotal gattack gmse16.　  ← +
δ←δ+α×sign(gtotal)17.　 

18. end for
δ←Clipε(δ)19.   //裁剪到有效区间

δ20. return 
 

3   实验及结果分析 

3.1   实验基础

为了全面验证所提方法的泛化性, 本文进行了一

系列实验, 涵盖多个人脸识别数据集, 其中包括 LFW
数据集、AgeDB数据集以及 CFP-FP数据集.

LFW数据集包含 5 749个身份 ID、13 233张人脸

图像. 该数据集中的人脸图像是生活中的自然场景, 包
含不同的姿势、光照、表情、年龄等, 有的人脸存在

部分遮挡的情况, 识别难度较大. 因此在 LFW 数据集

上的测试精度成为非受限情况下的人脸识别算法性能

的重要体现.
AgeDB 数据集包含 3 万张图像, 其中包含亚洲的

人脸图像 15 000张, 欧美的人脸图像 15 000张, 在同一

个身份中的最低和最高年龄分别是 3 岁和 101 岁. 该
数据集上的测评指标可以有效地衡量人脸识别模型在

不同的种族以及不同的年龄段上面的性能.
CFP-FP数据集中每一个身份 ID包含 10张正面图

像以及 4张侧脸图像, 其数据集上的测试指标可以有效

地衡量人脸识别模型在不同角度获取人脸信息的性能.
实验过程中, 选用人脸识别领域内具有代表性的

ArcFace 和 SphereFace 为目标模型. 在 ArcFace 模型

中, 采用了两种不同的主干网络, 分别是 ResNet50-IR
和MobileFace, 以验证算法在不同结构下的鲁棒性. 利
用攻击成功率 ASR 衡量生成的对抗扰动的攻击性能,
其计算公式为:

ASR =
nerror

ntotal
(11)

nerror

ntotal

其中,  表示叠加通用扰动后识别错误的人脸图像

数量,  表示总的测试样本数量. 利用均方误差与结

构相似性 (structural similarity index, SSIM)客观衡量对

抗样本的视觉质量, 具体的计算公式为:

MSE =
1

mn

m−1∑
i=0

n−1∑
j=0

[x(i, j)− y(i, j)]2 (12)

SSIM =
(2uxuy+C1)(2σxy+C2)

(u2
x +u2

y +C1)(σ2
x +σ

2
y +C2)

(13)

x(i, j) y(i, j)

i j ux uy σ2
x σ2

y

σxy C1 C2

其中,  和 分别表示原始图像与对抗样本的第

行, 第 列像素值.  和 表示图像均值,  和 表示

图像方差,  是两幅图像的协方差,  和 为常数,
用于避免分母为零.

为了全面评估生成算法在攻击成功率和扰动视觉

质量等方面的性能, 本文选择了 SVD-UAP[22]、Cos-
UAP[23]、SGA[25]作为基准方法. 这些基准是在分类任

务上提出的通用扰动生成方法, 其中 SGA是目前分类

任务中攻击性能最好的方法.

ε N

ωmin ωmax

θ

α

本文实验中为与基准方法保持一致性, 限制扰动

参数 设置为 10/255. 一轮训练中人脸图像数量 为

24, 迭代总次数 T 取 6 000, 其中三阶段各占 2 000次迭

代 ,   为 1,  为 36, 同一身份相似度判定阈值

为 0.42 (ArcFace)[29]、0.38 (SphereFace)[30], 攻击步长

为 0.01. 在攻击人脸识别的损失函数中, 调整参数
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ω

ω

ω ω

对于控制主导性特征嵌入程度和扰动大小至关重要.
当 过大时, 生成扰动的视觉质量明显下降; 反之, 当
过小时, 扰动的攻击成功率降低. 其中不同 与 N 对

实验结果的影响将在第 3.3 节详细阐述. 实验代码采

用 PyTorch 框架编写 ,  硬件平台采用 4 块 GeForce
RTX 3090. 

3.2   对比实验

本文对生成的通用扰动攻击成功率进行了评估,
涵盖多个人脸识别模型以及不同的人脸数据集. 详细

的实验结果请参见表 1. 可以看出, 本文方法使用 3 个

人脸识别模型进行 9 次实验取得了 83.43% 的平均攻

击成功率, 相比于 SGA 方法提升了 7.12%. 证明本文

方法在人脸识别领域中相比于现有的通用对抗攻击方

法在攻击成功率上具有明显优势. 除了攻击成功率之

外, 有关数据指标的具体数据详见表 2. 本文方法在多

个方面取得了显著的成果, 其中包括平均结构相似度

得分达到 0.91和最小均方误差结果为 26.54. 本文方法

在损失函数中引入了对扰动大小的限制, 结合多阶段

训练策略有效地避免了对非关键区域的过度扰动. 相
较于将每张图像的攻击梯度直接应用于优化扰动的方

法, 本文方法生成的扰动在视觉质量上具有更优越的

表现. 此外, 通过同时获取多张图像的对抗样本共性再

进行扰动优化, 本文方法在训练时间上取得了与现有

方法相当或更优的性能.
 
 

表 1    通用对抗扰动的攻击成功率 (%)
 

方法
ArcFace (ResNet50-IR) ArcFace (MobileFace) SphereFace

LFW AgeDB CFP-FD LFW AgeDB CFP-FD LFW AgeDB CFP-FD
SVD-UAP 67.41 56.70 58.80 60.71 52.47 47.27 73.63 71.05 65.36
Cos-UAP 76.49 62.35 63.81 70.68 58.55 53.57 79.79 76.11 69.96
SGA 86.32 76.81 78.45 80.96 65.71 64.26 83.49 81.24 69.55

Ourswo-dc 84.29 78.83 80.68 79.09 67.67 63.32 78.95 80.93 71.27
Ourswo-sc 74.92 67.50 60.77 68.65 51.50 45.32 80.16 78.33 66.98
Ours 91.58 86.31 83.14 86.07 75.08 73.70 94.46 86.43 74.16

 
 
 

表 2    各项指标对比
 

方法 训练时间 平均MSE 平均结构相似度

SVD-UAP 12 h 33 min 41.18 0.89
Cos-UAP 1 h 25 min 87.15 0.78
SGA 2 h 11 min 69.54 0.84

本文方法 1 h 32 min 26.54 0.91
  

3.3   消融实验

Ourswo-sc

Ourswo-dc

1)验证共性计算算法与主导性特征损失组合的有

效性. 选择 UAP 方法中的利用 DeepFool 攻击对每一

张图像搜索最小扰动, 并依次叠加至通用扰动的方法

替换共性计算算法, 表示为 . 选择 Cos-UAP

中的损失替换主导性特征损失, 表示为 , 实验

结果见表 1. 当替换掉共性计算算法后, 平均攻击成功

率下降至 66.01%, 由此可见, 通过融合多个攻击梯度

进行迭代出的扰动因受原始图像影响较小, 具有更佳

的跨图像性能. 当替换主导性特征损失后, 平均攻击成

功率下降至 76.11%, 证明主导性特征损失模块对攻击

成功率有重要的提升作用.

ω

2) 多阶段训练策略的优势. 为了验证多阶段策略

训练的有效性, 本文在训练时选取固定的 值, 观察其

与多阶段策略训练得到的扰动在攻击成功率上的差异.
以 ArcFace (MobileFace) 为例, 由图 3 可以看出, 随着

ω

ω ε

从 1开始增加, 攻击成功率不断增加, 后趋于平稳. 增
长至 36 后, 攻击成功率达到峰值开始呈下降趋势, 下
降的主要原因是 越大扰动中超过 的像素值越多, 而
超过的部分在第 3 阶段训练结束后被裁剪. 在固定取

值中其对应的最高攻击成功率为 89.08%, 低于使用多

阶段策略的攻击成功率 91.58%, 证明多阶段训练策略

对提升攻击性能的有效性.
 
 

0
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SphereFace
ArcFace (ResNet50-IR)

攻
击

成
功
率

 (
%

)

60 80 100

 
ω图 3    LFW数据集上不同 对应的攻击成功率

 

3) 训练图像数量对攻击效果的影响. 本文方法中

参与共性计算对抗扰动的图像数量直接影响扰动攻击

效果. 详细列举共性计算中不同的人脸图像数量 N 对

于最终得到的扰动攻击成功率的影响, 实验结果如图 4

所示.

图 4 显示: 逐渐增加参与扰动共性计算的图像数
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N = 24

量, 初始阶段扰动的跨图像攻击能力迅速提升, 达到瓶

颈后呈现微弱地增长. 随着参与扰动计算的图像数量

增加, 训练时间与显存资源需求逐步增加, 所以本文选

择在 3个人脸识别模型均取得良好的攻击成功率且值

偏小的:   .
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N图 4    LFW数据集上不同 对应的攻击成功率

 

(−ε,+ε)
(S 1,S 2,S 3)

4) 不同初始化对攻击效果的影响. 为了验证不同

的初始化扰动对攻击的影响, 本文选取 3 种不同初始

化结果对比攻击成功率, 分别是将扰动置为 0 值初始

化、扰动在 随机值初始化以及使用不同的标

准人脸图像 初始化. 对比实验结果如表 3所
示. 使用特定身份的人脸图像初始化时, 攻击成功率较

低. 原因是扰动携带了除身份信息外的冗余信息, 且在

迭代结束时仍包含超过 ε 的扰动, 裁剪后导致攻击成

功率下降. 相比之下, 随机初始化扰动的攻击效果稍好

于 0值初始化. 由于受到 PGD (projected gradient descent)

(−ε,+ε)
方法[31]启发, 随机初始化的对抗扰动更具攻击鲁棒性.
因此, 本文选择在限制区间 内随机初始化通用

对抗扰动.
 
 

表 3    扰动初始化方式其攻击成功率 (%)
 

初始化方式 攻击成功率

使用0值初始化 90.25
(−ε,+ε)使用  中随机值初始化 91.58

S 1使用  初始化 88.96

S 2使用 初始化 87.20

S 3使用 初始化 87.72
  

3.4   对抗样本可视化

将通用对抗扰动经过处理后的可视化结果如图 5
所示. 观察可知, 本文方法中的扰动从随机初始化到训

练完成, 更多地学习到人脸特征的细节信息. 叠加通用

对抗扰动的人脸图像可视化结果如图 6 所示 ,  其中

SVD-UAP、SGA以及本文方法进行特定目标攻击, 目
标特定身份为 John, Cos-UAP 进行非特定目标攻击.
图 6 中, 每一张对抗样本给出人脸识别模型判定可能

性最高的身份、特征向量之间的相似度, 以及对抗样

本与原图的结构相似度.
 
 

SVD-UAP Cos-UAP SGA Ours 
图 5    对抗扰动可视化结果

 
 

Raw image SVD-UAP Cos-UAP SGA Ours

Keira: 0.581 John: 0.496

SSIM: 0.882

Terry: 0.334

SSIM: 0.786

John: 0.583

SSIM: 0.829

John: 0.635

SSIM: 0.916

Donovan: 0.566 John: 0.476

SSIM: 0.896

Peter: 0.364

SSIM: 0.808

John: 0.626566

SSIM: 0.849

John: 0.615

SSIM: 0.928

Garcia: 0.696 John: 0.316

SSIM: 0.862

Peter: 0.319

SSIM: 0.8111

John: 0.470

SSIM: 0.912

Alexandra: 0.678 John: 0.413

SSIM: 0.914

Mardin: 0.357

SSIM: 0.842

John: 0.575

SSIM: 0.871

John: 0.553

SSIM: 0.939

John: 0.517
SSIM: 0.756

 
图 6    生成的对抗样本
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4   结束语

本文提出了一种适用于人脸识别网络的通用对抗

扰动生成方法. 该方法通过迭代梯度的共性计算增强

了对抗扰动的跨图像迁移能力, 并通过引入主导性特

征损失来提高扰动的攻击成功率. 最后, 通过采用多阶

段训练策略, 实现了攻击效果与视觉质量的均衡. 相对

于当前在分类领域表现最佳的 SGA生成方法, 该方法

在攻击成功率和扰动视觉质量方面都表现出显著的优

势. 然而, 本文方法依然存在一些局限性, 特别是在无

法获取人脸识别模型特征向量的黑盒环境中, 如何有

效地嵌入主导性特征仍然是一个需要深入探讨的问题.
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