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摘　要: 以太坊虚拟机是以太坊区块链中关键组成部分, 其缺陷会导致交易的执行结果出现偏差, 给以太坊生态带

来严重问题. 现有的以太坊虚拟机缺陷检测工作仅将虚拟机视为独立的智能合约执行工具, 没有完整测试其工作流

程, 从而导致缺陷检测存在盲点. 针对上述问题, 提出了一种以太坊虚拟机运行全过程的缺陷检测方法 (ETHCOV).
ETHCOV首先结合权重策略指导智能合约、合约接口参数输入和交易序列按不同粒度变异, 然后将其与区块状态

以及世界状态打包作为测试用例, 最后将测试用例输入到以太坊虚拟机中触发运行并对比检验运行结果, 以此来检

测以太坊虚拟机的漏洞缺陷. 基于上述方法实现了一个原型系统, 并以 2万多个真实智能合约作为为输入对以太坊

虚拟机进行缺陷检测测试. 实验结果表明, 相较于现有工具 EVMFuzzer, ETHCOV 的测试效率提升了 339%, 代码

覆盖率提升了 125%, 并检测出 3组用例的不一致输出. 这些结果表明 ETHCOV能有效检测以太坊虚拟机的缺陷.
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Abstract: The Ethereum virtual machine (EVM) is a key component of the Ethereum blockchain, and its defects will
cause deviations in the execution results of transactions, which will bring serious problems to the Ethereum ecosystem.
The existing work on EVM defect detection only treats the virtual machine as an independent smart contract execution
tool and does not fully test its workflow, resulting in blind spots in defect detection. To solve the above problems, a defect
detection method for the whole process of EVM operation (ETHCOV) is proposed. ETHCOV first combines the weight
strategy to guide smart contracts, contract interface parameter inputs, and transaction sequences to vary at different
granularities. It then packages them with block state and world state as test cases and finally inputs the test cases into the
EVM to trigger the run and compare the test run results, so as to detect the vulnerabilities in the EVM. Based on the above
method, a prototype system is implemented and more than 20 000 real smart contracts are tested as input to the EVM for
defect detection. Experimental results show that compared with the existing tool EVMFuzzer, ETHCOV improves the test
efficiency by 339% and the code coverage by 125%, and the inconsistent output of three sets of test cases is detected.
These results show that ETHCOV can effectively detect defects in the EVM.
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以太坊虚拟机 (EVM)[1,2] 用来执行以太坊[3] 的交

易和更改以太坊状态, 是以太坊架构中的关键部分.
EVM 定义了从一个区块计算产生下一个区块新的有

效状态的规则, 包括智能合约的部署、调用、运行、

结果写回多个执行环节, 以及这些行为对世界状态产

生的影响.
由于 EVM 在庞大的以太坊区块链生态中运行并

承载着巨大的经济利益, 所有节点都基于 EVM处理交

易, 它的可靠性至关重要, 已有多次由于 EVM 代码漏

洞引发了安全事故. 2017年 4月, Golem团队发现 EVM
的设计缺陷导致的短地址攻击漏洞[4], 可能会导致用户

的财产损失. 具体而言, 在 ERC20 代币标准定义的转

账操作中, 当传入的是末端缺省的短地址时, EVM 会

自动用后续的字节补足地址, 而转账的字节不足则用

0 填充, 导致实际转出的代币数值倍增. 2020 年 8 月

Saad等人发现特定的交易序列可能导致某些版本的客

户端共识失败[5]. 作为以太坊交易执行的可信平台和标

准, 如果 EVM 的实现存在漏洞, 必然会导致严重的后

果. 因此 EVM 的安全问题关乎整个以太坊生态, 不容

忽视.
针对 EVM的安全问题, Fu等人[6,7] 提出了一种基

于差分模糊测试的 EVM 缺陷检测方法 ,  并实现了

EVMFuzzer 工具. 该方法将智能合约以及根据合约函

数的接口所生成的合约接口参数 (ABI) 输入作为测试

用例, 并设计了 8种变异算子来对智能合约的 Solidity
源码进行变异, 随后将生成的测试用例分别输入到多

个不同语言版本的 EVM中执行, 对比各 EVM运行差

异, 引导智能合约向使 EVM执行差异最大化的方向变

异 ,  从而检测各语言版本 EVM 实现不一致的缺陷 .
Cassez 等人[8] 基于 Dafny 实现 EVM, 并提供了 EVM
语义的可读性、完整和正式规范, 以及给出了验证 EVM
字节码正确性的框架. Yang等人[9] 使用 RASP技术来

确保 EVM操作的安全性. 它嵌入在 EVM 核心模块中

用以跟踪交易输入, 监控状态和账户变量, 并使用 EVM
上下文作为输入来准确分析智能合约代码目的. 一旦

发现漏洞利用行为, 将立即停止并回滚交易, 以确保区

块链世界的安全.
现有的相关工作在检测 EVM 缺陷时仅将 EVM

视为独立的智能合约执行工具, 无法全面测试 EVM作

为状态转换机的功能, 这可能会导致 EVM的某些缺陷

被忽视, 并且现有方法没有考虑到 EVM运行机制与智

能合约结构的特殊性, 直接采用模糊测试将导致测试

效率低下. 具体而言, 在真实的以太坊区块链环境下,
EVM 是一个状态转换机, 如果要完整测试 EVM 的工

作流程, 即测试完整的智能合约部署、执行流程以及

完成智能合约间的调用, 需要通过交易来触发 EVM的

运行. 以太坊的交易输入具有高结构化的特征并包含

丰富的语义信息. 想要使得输入能到达 EVM内部的深

层逻辑, 就需要在符合其语法的情况下, 尽可能地变异

出包含各种语义的输入.
针对上述问题, 本文设计了一种交易序列分层变异

方法, 指导智能合约、ABI 输入和交易序列按不同粒度

变异,  面向以太坊客户端 Go Ethereum (Geth) 中的

EVM 实现了缺陷检测框架——ETHCOV. ETHCOV 首

先基于抽象语法树对智能合约进行解析与剪枝, 然后在

模糊测试模块中将智能合约、ABI输入和交易序列作为

种子进行选择和分层变异. 最后 ETHCOV 将种子与区

块状态以及世界状态打包作为测试用例输入到 EVM中

运行, 并通过比对不同版本 EVM 执行的结果和世界状

态以生成检测报告, 从而对 EVM进行全面的缺陷检测.
本文的研究工作贡献如下.
(1) 针对如何完整测试 EVM 的工作流程的问题,

提出了针对以太坊虚拟机运行全过程的缺陷检测方法.
(2) 提出了针对交易序列的分层变异方法, 该方法

通过对智能合约不同粒度的变异和调用字段的策略性

变异, 可以使生成输入到达虚拟机内部的深层逻辑.
(3) 设计并实现了 ETHCOV 方法, 经评估表明,

ETHCOV的测试效率和代码覆盖率相对于 EVMFuzzer
有显著提高, 并检测出 3组用例的不一致输出.

 1   以太坊虚拟机缺陷检测框架

在本节我们将介绍 EVM及其运行机制, 并据此给

出相应的模糊测试框架. EVM是以太坊架构的关键部

分, 定义了从区块到区块改变状态的具体规则. 具体而

言, 在链中的任何给定块上, 以太坊只有一个“规范”状
态, 而 EVM 定义了从一个块到另一个块计算新的有效

状态的规则.
如图 1 所示, EVM 是一种交易驱动的状态机[10],

其状态是一个大型的数据结构, 被称为世界状态 (world
state), 世界状态包含了以太坊中所有账户地址与对应

的账户状态的映射. EVM在其中起到的作用为对状态

转换[11] 的处理和计算. 如图 2 所示, EVM 的完整工作
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流程包括智能合约部署、调用、运行和写回. 在由已

部署的合约及其状态与账户状态共同构成 EVM 执行

的上下文中, 用户通过交易调用合约触发 EVM运行计

算, 最后 EVM将结果写回世界状态.
 

账户状态 N
1

更新

地址

代码 储存

账户状态 N
2地址

代码 储存

以太坊虚拟机
交易

输入数据 
图 1    以太坊状态的转换过程

 

据此, 本文提出了一种针对以太坊虚拟机运行全过

程的缺陷检测方案, 整体框架如图 3所示. 在静态分析模

块中, ETHCOV 基于抽象语法树对智能合约进行解析

与剪枝, 生成调用智能合约函数的 ABI输入. ETHCOV

将智能合约、ABI输入和交易序列作为种子放入种子

队列, 对种子选择和分层变异, 将变异后的交易序列与

区块状态以及世界状态一起组成以太坊状态文件集[12],

作为 EVM 的测试用例, 交于 EVM 在本地部署[13] 执

行, 最后进行异常检测对比[14,15] 和测试结果的输出.
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图 2    EVM工作流程
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图 3    以太坊虚拟机运行全过程缺陷检测
 

 2   设计思路

本节我们介绍 ETHCOV的设计思路, 包括抽象函

数剪枝、交易分层变异和种子调度[16,17] 3个关键部分.
 2.1   抽象函数剪枝

为了提高测试效率, 本文分析了智能合约抽象函

数在抽象语法树 (AST) 中的结构特征[18], 基于此设计

了抽象函数识别算法, 算法流程如算法 1所示.

算法 1. 基于 AST的抽象函数识别算法

输入: AST: 智能合约的抽象语法树; Sc: 当前执行合约的子合约; ABI:
当前执行合约的 ABI 输入.
输出: Dict: ABI 输入与是否为抽象函数的映射.

1 for each contract in AST do
2　 If Sc.fullyImplemented == false then
3　　 for each ABI in Sc do

⇓4　　　 Dict   Sc.ABI is abstract
5 　　end for
6 　elif Sc.contractKind == library then
7 　　continue
8 　else then
9 　　for each ABI in Sc do

10 　　　if ABI.body == null then
⇓11 　　　　Dict   Sc.CurrentABI is abstract

12　　　 elif ABI.body.statements == null then
⇓13　　　　 Dict   Sc.ABI is abstract

14　　　 else then
⇓15　　　　 Dict   Sc.ABI is not abstract

16 　　　end for
17　 end for

本文定义了两种抽象函数, 显性抽象函数与隐性

抽象函数; 同时定义了 3 种抽象合约, 显性抽象合约、

隐性抽象合约以及特殊抽象合约. 具体来说, 显性抽象

函数是指, 该函数没有代码块, 在 AST中该函数的 body
字段为空值; 隐性抽象函数是指, 该函数存在代码块,
但代码块中不存在可执行的代码, 在 AST 中表现为该

函数的 body字段下的 statements字段为空.
显性抽象合约是指, 合约中的函数不全都是有具

体实现的函数, 具体表现为其 contractKind 字段值为

contract, 同时 fullyImplemented字段为 false. 显性抽象

合约通常用于给子合约提供外部合约的调用接口, 或
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作为子合约的父合约类型. Solc编译器在将 solidity源
代码编译成 EVM字节码时, 显性抽象合约生成的代码

为空值, 此类合约无法直接部署到以太坊上, 其功能性

体现在与其相关的非抽象合约中, 因此对其剪枝可以

提高 EVM 的运行效率. 隐性抽象合约是指, 合约中的

所有函数都为隐性抽象函数, 调用该类合约中的函数

将开启 EVM, 但不会运行任何有效代码. 特殊抽象合

约是指, 合约的 contractKind字段值不为 contract, 常见

的类型有 interface 和 library 等, interface 类型本身作

为接口, 其 fullyImplemented字段为 false, 且内部都是

显性抽象函数, 类似于全显性抽象合约; library类型是

引用的库合约, 用以减少重复消耗 gas, Solc 编译器在

解析时将不生成 ABI, 则无需生成 ABI输入. 我们通过

对智能合约的静态解析, 在合约和函数层面识别与修

剪不体现功能性的子树, 避免冗余开销[19], 可以有效提

高测试效率.
 2.2   ABI 输入生成

本文通过获取当前 ABI 的函数选择器[20], 然后根

据 ABI 所需的参数类型生成输入数据. 函数选择器是

函数签名的 Keccak-256 哈希值的前 4 个字节, 用于指

定需要调用的函数. 在生成输入时, 首先通过哈希生成

函数选择器, 然后根据 ABI参数类型生成参数, 并将其

拼接到函数选择器之后. 参数生成规则如表 1所示.
 2.3   交易分层变异

本文将种子定义为元组 (C, I, S), 其中 C, I, S分别

代表智能合约、ABI 输入和交易序列. 本文对种子分

层变异统一调度, 在生成符合语法、包含各种语义的

输入的同时, 提高变异的效率.
  

表 1     ABI输入参数生成规则参考表
 

参数类型 生成规则

int/unit/unit(2n) 按一定概率选择边界输入或随机

string 随机, 不满32字节则用0填充

address 选择外部账户地址或合约地址

bool 选择true或false

⇒byte(1 32)/unit[] 若没有给定则默认生成10元素数组
 
 

 2.3.1    分层变异

如表 2 所示, 本文将智能合约的变异维度[21] 分为

4 层: 函数层、语句层、变量层和运算符层. 其中函数

层面的变异算子包括: 函数状态增删与替换、函数修

饰增删与替换、返回值删除等 3 种; 语句层面的变异

算子包括: 循环控制语句增删与替换、循环控制条件

修改、delete 语句的删除、assert 与 require 语句的增

删; 变量层面的变异算子包括: 变量存储位置删除与替

换、数据类型替换、地址变量替换、布尔变量替换等

4 种; 运算符层面的变异算子包括: 算术运算符替换、

条件判断符替换等两种. 在实际变异过程中, 由于部分

智能合约的变异点位较少, 可能出现遍历所有变异点

位后未对表 2 中定义的变异点位进行操作的情况, 此
时将变异模块将随机选择一个点位进行变异. 合约分

层变异 ABI 输入按一定概率变异或重新生成, 防止陷

入局部最优, 变异策略包括位反转、加减操作、替换.
 
 

表 2     智能合约变异参考表
 

维度 变异对象 操作描述 示例 (原始代码→变异后代码)

函数

函数修饰 增删与替换 function demo(uint a) public→ function demo(uint a) public payable
函数状态 增删与替换 function demo(uint a) public/external/internal/private → function demo(uint a)
函数返回值 删除 function demo(uint a) public returns (uint) {… return a;} → function demo(uint a) public {…}

语句

循环控制语句 增删与替换 for(i=0; i < 10; ++i) {… break;} → for(i=0; i < 10; ++i) {… continue;}
循环控制条件 修改 for(i=0; i < 10; ++i)→ for(i=0; i < 100; ++i)
delete语句 删除 function demo(uint a) public {… delete b;}→ function demo(uint a) public {…}
assert语句 增加与删除 function demo(uint a) public {…assert(a<5);}→ function demo(uint a) public {…}
require语句 增加与删除 function demo(uint a) {… require(a==1);}→ function demo(uint a) {…}

变量

变量存储位置 替换 string memory y;→ string storage y;
数据类型 替换 function demo(uint a) {uint8 x;}→ function demo(uint a) {uint256 x;}
地址变量 替换 require(msg.sender == addr);→ require(tx.origin == addr);
布尔变量 替换 return True;→ return False;

运算符
算术运算符 替换 uint c = a + b;→ uint c = a - b
条件判断符 替换 if (a < b) {…}→ if (a > b) {…}

 
 

交易序列变异[22] 如图 4 所示, 序列 1 逻辑是依次

部署智能合约, 并顺序对其调用, 默认情况下选择序列

1. 基于智能合约抽象函数在抽象语法树中的结构特征,

若合约 A 中存在 selfdestruct 函数则按一定概率选择
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序列 2, 序列 2是在序列 1基础上插入触发 A中 selfdes-
trut 函数调用的交易 1 和对 A 发送 ether 交易 2. 若合

约 A 没有定义回退函数则按一定概率选择序列 3, 序
列 3 是在 1 的基础上插入对 A 的转账, 此转账交易的

位置在对合约 A调用之后.
本文动态地给变异种子中的智能合约和 ABI输入

分配权重[23], 并依照权重策略进行选择, 实现对算子的

动态调度, 以提高变异效率. 在对智能合约和 ABI输入

变异前, 首先给所有变异算子都分配相同的初始分数,
并按照每个算子的分数在所有算子的总分数中的占比

进行权重计算, 如果采用某算子生成的种子提升了覆

盖率, 则提高该算子的分数. 我们通过结合权重策略按

不同粒度的变异, 在尽量保证输入合法性[24] 的情况下

使得变异更加充分, 能更有效探索难以到达的分支, 因
此能更完整更深入地测试 EVM的逻辑.
 

Seq1 Deploy

tx_call_A_s … tx_call_nSeq2

Deploy tx_deploy_1 … tx_deploy_ntx_deploy_2

Seq3

Deploy

tx_call_1 … tx_call_n

Deploy tx_call_n

tx_call_A_s

tx_call_A tx_transfer_A …

 
图 4    交易序列

 

 2.3.2    种子调度

种子调度算法如算法 2 所示, 本文通过根据每一

轮模糊测试中 EVM 代码覆盖率的变化情况和测试用

例的运行时间对种子选择, 达到提高变异效率的目的.

算法 2. 种子调度算法

输入: seed: 合约, 输入, 序列; iterMax: 最大变异次数.
输出: seedQueue: 种子队列.

1 for iter in range(maxIter) do
2 　pri_new = pri(seediter)
3 　if pri_new > 1 do

⇓4 　　seedQueue   seediter

5 　　sort(seedQueue)
6 　　return seedQueue
7 　　record.cov = get_cov[seediter]
8 end for

在每轮变异后对种子的评估值计算[25], 评估值基

于其对覆盖率和测试效率带来的正向影响的估量, 评
估值计算如下:

pri(seed) =
cov′

cov
+n

(
1− cov′

cov

)
× t

m+ t′
(1)

其中, cov 为代码覆盖率, t 为单个合约运行时间, m、n
为经验数值, 本文分别将其设定为 0.8 和 5. 若 pri 大
于 1 则对 record 更新并将其加入种子队列, 再从种子

队列选择新种子开始下一轮变异. 以覆盖率和测试效

率作为对种子的选择的正向反馈能明显提高覆盖率增

长速率, 但由于对所有路径分支分配的权重是相同的,
可能导致 ETHCOV更倾向 fuzz高频路径.

 3   实验

本文方案的交易执行后端是面向 Geth 实现的, 同
时为了实现 EVM 的快速执行, 实验中不执行 RPC 调

用, 而是修改为本地发送的方式.
 3.1   ETHCOV 与 EVMFuzzer 对比测试

为了验证 ETHCOV工具的检测效果, 本文同时使

用 ETHCOV 和 EVMFuzzer 在相同系统环境下, 使用

相同的实验数据集进行测试, 对 EVM的代码覆盖率与

测试效率进行比较.
 3.1.1    实验环境

为了保证对比实验结果的公平性, 本文中所有的

实验都在统一的实验环境下进行, 实验的硬件环境如

表 3所示.
  

表 3     实验主机硬件参数
 

配置项目 规格参数

CPU型号 Intel(R) Core(TM) i7-10750H
CPU主频 2.60 GHz
内存 16 GB
硬盘 800 GB

 
 

 3.1.2    实验结果

本文通过构建以太坊状态测试用例对 EVM 的完

整执行流程进行了测试, 相较于 EVMFuzzer 而言, 更
全面地覆盖了 EVM的工作流程, 明显地提升了代码覆

盖率. 此外, 本文相较于 EVMFuzzer 采用了更丰富的

变异算子, 设计了对应的 ABI输入生成与变异算法, 并
通过策略权重和种子调度算法提高了变异的利用率[26],
能够提高在测试过程中获得的代码覆盖率增长量. 在
本文的实际实验中, 每个智能合约执行带来的覆盖率

增长通常会在 20轮左右变异收敛, 因此本文设置测试

轮数为 20轮, 以提高测试效率.
实验结果如表 4 所示, 执行过程中的覆盖率变化

情况如图 5所示. 在相同实验条件下, 我们将 ETHCOV
与 EVMFuzzer 进行了实验对比. 实验结果表明, 对于
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相同目标程序 ETHCOV 的代码覆盖率为 39.35%, 相
较于 EVMFuzzer 提升了 131.61%. 在执行过程中 ,
EVMFuzzer 的初始覆盖率为 13.31%, 最终覆盖率为

16.99%, 共增长了 3.68 个百分点; ETHCOV 的初始覆

盖率为 31.08, 最终覆盖率为 39.35, 共增长了 8.27个百

分点, 为 EVMFuzzer的 2.25倍.
  

表 4     代码覆盖率对比 (%)
 

实验对象 代码覆盖率

EVMFuzzer 16.99
ETHCOV 39.35
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图 5    EVM 覆盖率变化曲线对比

 

上述实验结果表明, 相对于 EVMFuzzer, ETHCOV
具有更高的代码覆盖率和代码覆盖率增量[27,28], 从而证

明了本文的方法能够覆盖更完整的 EVM工作流程, 并
有效地提升变异的利用率.

对于 EVM 的核心组件集 (core/vm), 我们通过对

组件中函数被调用层级与函数内部覆盖率计算, 来量

化对比输入是否能达到虚拟机内部的深层逻辑, 计算

公式见式 (2). 其中 f(i)代表函数被调用层级, q(i)代表

函数内部覆盖率. 如图 6所示, ETHCOV生成的输入明

显优于 EVMFuzzer.

score =
n∑

i=1

ln( f (i)+1)×q(i) (2)

 

140
120

得
分

模块名称

ETHCOV EVMFuzzer
100
80
60
40
20
0

G
en
_a
cc
ou
nt
_r
lp

In
st
ru
ct
io
ns

En
cb
uf
fe
r

A
cc
es
s_
lis
t

G
as
_t
ab
le

C
on
tra
ct

M
em
or
y_
ta
bl
e

O
pe
ra
tio
ns
_a
d

 
图 6    深层逻辑触发率量化对比

 

与 EVMFuzzer的差分模糊测试方法相比, 本文的

方法在两个方面提升了测试的效率.

(1)基于 AST的抽象函数剪枝.
(2)智能合约层次结构的流程优化.
EVMFuzzer在设计实现中没有考虑到智能合约的

层次结构问题, 在其实现方案中, 采用了以合约为变异

范围、以函数为运行粒度、以合约为运行范围的组合

方式, 在对单个合约执行中 EVM的实际启停次数将与

合约的函数个数相同, 即每个智能合约的执行平均需

要启停 54次 EVM. 而本文以智能合约为运行粒度, 每
个智能合约的运行仅需经过 1次 EVM启停, 因此可以

让虚拟机启停的时间开销显著减少.
实验结果如表 5 所示, ETHCOV 的测试效率是

EVMFuzzer的 4.39倍, 说明基于本文的方法可以有效

提高测试效率.
 
 

表 5     测试效率对比 (s)
 

测试对象 测试耗时

EVMFuzzer 682 276.18
ETHCOV 155 565.90

 
 

 3.2   对比分析

将 4 214 个 solidity 源文件, 27 712 个合约作为

ETHCOV的输入, 在 ETHCOV对 EVM输入相同的交

易序列后, 两个不同版本的 EVM出现不同的输出.
对 Geth1.10.6版本的测试, 返回 alloc中的 storage

字段如下.

"storage": {
"0x49fd7bc01184b95fc5bec7ba1b9e37cb69fa39a85e1c9795bac9bb140
2cc39ad":
"0x49fd7bc01184b95fc5bec7ba1b9e37cb69fa39a85e1c9795bac9bb140
2cc39ad" }

不同于对 Geth1.10.16 版本的测试结果, alloc 中
的 storage字段如下.

"storage": {
"0x7fc59c42eff19b618e9158be1222e8b755a47254b319e824c37b4a10e
e7539b5":
"0x7fc59c42eff19b618e9158be1222e8b755a47254b319e824c37b4a10e
e7539b5" }

以上对比结果说明对于相同的交易, 两个版本的

客户端分别写回了不同的结果. 根据我们对真实以太

坊环境调研, 以太坊区块链非最新版本客户端节点占

比超过 50%, 若节点存储的数据不一致可能导致严重

的结果如共识错误.
除此之外, ETHCOV 还发现了 Geth1.10.16 版本
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的 EVM在本地运行时的未知问题.
(1) 其编译模块在某种情况下将本地目录写入编

译生成的 bincode中, 导致运行报错.
(2)在某次 EVM运行交易过程中丢失了区块 hash

信息.
 3.3   小结

在相同实验条件下, 我们将 ETHCOV 与 EVM-
Fuzzer进行了实验对比. 实验结果表明, 对于相同目标

程序, ETHCOV 的代码覆盖率为 39.35%, 较于 EVM-
Fuzzer 提升了 131.61%. 同时, ETHCOV 的测试效率

是 EVMFuzzer的 4.39倍. 在对 EVM多版本对比测试

中, ETHCOV 通过生成和变异交易序列触发 EVM 的

执行, 并对输出的结果进行对比检验, 发现 Geth1.10.6
版本的执行错误以及 Geth1.10.16 在本地运行时的未

知问题.

 4   结束语

本文设计了交易序列分层变异方法, 结合权重策

略使得生成有效的输入能完整地测试 EVM 的运行机

制并能到达虚拟机内部的深层逻辑, 同时, 本文通过抽

象函数剪枝方法与检测流程优化, 极大提高了测试效

率. 最后, 我们期待该工具能发现更多不同版本 EVM
和基于 EVM实现的区块链虚拟机的安全问题, 帮助开

发者修复区块链虚拟机缺陷.
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