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摘　要: 近 5 年来, 全国共开展针对问题地图的执法行动超过 15 000 次, 但是, 损害我国领土主权、安全和海洋权

益等“问题地图”仍然屡禁不止. 目前, 市场上广泛流通的地图产品超过 200种, 形式丰富、用途广泛的地图产品直

接或间接提高了监管工作的难度. 本文提出设计建造基于 Spring Boot微服务框架技术的地图监管系统, 实现多种

应用场景下的地图在线监管. 通过该系统, 用户可在制图环节在线下载标准地图, 在出版环节对样图的在线审查, 在
登载环节对出版地图的移动监管核查, 实现从制图环节到成果应用全过程的信息化在线监管.
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Abstract: In the past five years, China has carried out more than 15 000 law enforcement actions against problematic
maps. However, the “problematic maps” that violate China’s territorial sovereignty, security, and maritime rights and
interests have not been completely banned yet. More than 200 types of map products circulate widely in the market, and
those with diversified forms and extensive uses directly or indirectly intensify the difficulty in supervision. This study
designs and builds a map supervision system based on micro-service architecture of Spring Boot to realize online map
supervision in a variety of application scenarios. Depending on this system, users can download standard maps online in
the mapping link, review samples in the publishing link, and check the mobile supervision of published maps in the
publishing link, realizing the online informationalized supervision of the whole process from the mapping link to practical

applications.
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地图是一种特殊而重要的文化产品, 它鲜明地体

现着一个国家的主权意志和外交立场, 具有严肃的政

治性、严密的科学性和严格的法定性, 尤其中国地图

因其特定的轮廓直观反映了中华人民共和国领域和管

辖的其他海域, 以直观易读的特点体现了国家的主权

神圣不可侵犯的宪法精神[1].
目前, 市场上广泛流通的地图产品共有 200 多种,

主要有地图册、地图集、各类书刊、报纸、影视作品

中的地图示意图等. 面对如此丰富的地图产品, 对于如

何做好地图监管工作是一项艰巨的任务. 传统的监管

手段以人工为主, 通过样图抽查、定期检查的办法, 从
现在看, 已经不能满足地图市场日益增长的应用需求.

鉴于目前“问题地图”范围广、存量大、使用率高

等问题, 将监管工作信息化、流程化与数字化才是最
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优解决方案. 采用微信小程序作为前端框架, 群众用户

可通过手机拍照上传, 实现对问题地图的精准举报. 系
统根据问题地图属性信息自动甄别并发送至辖区监管

部门, 实现对问题地图的快速审查. 执法部门可根据审

查结果, 依照举报线索和地图申请单位等信息, 快速精

准执法. 系统提供全网统一的标准地图下载入口, 地图

申请单位或制图单位可按需下载, 促进问题整改以及

防止问题重现, 从根本上有效解决问题地图的发生. 

1   系统设计 

1.1   系统架构

本系统采用 4 层架构的模式, 分别为: (1) 云基础

设施层. (2)数据层. (3)组件层. (4)应用层. 系统架构如

图 1 所示. 云基础设施层选择租用阿里云服务器 ECS,
提供弹性基础设施服务, 包括云数据库资源、云计算

资源、云存储与快照、网络安全资源及运维监控服务

等. 数据层是指存储系统数据的层, 包括用户注册数

据、系统逻辑结构数据以及业务数据. 用户注册数据

具体为审图单位信息、申请单位信息、制图单位信

息、监管与执法单位信息等. 系统逻辑结构数据具体

为系统菜单与权限配置数据、表结构数据、数据字典

等. 业务数据具体为标准地图数据、法律法规数据、

地名地址数据、国家版图知识数据、地图审核审批意

见以及地图批准书附件文档材料以及地图备案数据等.
组件层, 使用组件式开发框架的模式, 提供加密解密组

件, 图像切片组件, 图像加载显示组件, 移动端与 PC端

之间数据传输与接引服务转换组件, 数据查询与统计

组件, 数据编辑与导出组件等. 每个公共逻辑组件都是

一项微服务, 提供标准 JSON 格式的数据接口. 应用层

也称为应用实体 (AE), 提供了包含移动端和 PC 端两

种应用实体, 移动端包含了我的任务, 在线检定, 自检

自查, 在线举报模块. PC端提供了图件检定管理, 举证

管理, 地图教育管理, 应急地图用图管理, 地图备案管

理, 系统配置管理 6个应用模块.
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图 1    系统架构图
 
 

1.2   技术架构

技术框架结构如图 2所示,分别为基础设施层、存

储管理层、服务层、应用层共 4 层, 每一层级运用的

相关技术如下:
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图 2    技术架构
 

(1)基础设施层

本层为切片服务的正常运行提供了基本保障, 包
括架设云存储设施、数据库服务器集群、Web应用服

务器集群、网络及安全设施, 其中详情如下: ① 服务器

操作系统: WindowsServer; ② Web应用服务器: Apache
Tomcat; ③ 数据库平台软件: PostgreSQL+PostGIS,
MongoDB; ④ 负载均衡/代理服务器: Nginx.

(2)存储管理层

存储管理层主要包括存储空间数据、业务数据和

切片数据是数据库, 其中空间数据和业务数据采用的

是开源的 PostgreSQL数据库来存储和管理, PostgreSQL
是目前功能最强大、最先进的开源数据库管理系统[2,3].
切片文件数据量庞大、服务组件调用频繁, 通过架设

MongoDB 分布式集群方式来进行部署. MongoDB 是

一个基于分布式文件存储的数据库, 内核由 C++语言

编写,可以为 Web 应用提供可扩展的高性能数据存储

解决方案[4]. MongoDB分布式集群[5], 也称之为分片集

(sharded cluster). 当数据量比较大的时, 把数据分片运

行在不同的机器中, 以降低 CPU、内存和 IO 的压力,
从而提高可用性. 高可用性 H.A. (High Availability)指
的是通过尽量缩短因日常维护操作 (计划)和突发的系

统崩溃 (非计划) 所导致的停机时间, 以提高系统和应

用的可用性.
(3)服务层

系统服务层主要包括基于矢量数据发布的满足

OGC标准的WMTS和WebService (Soap、Rest)服务

接口 ,  包括发布的切片服务、切片渲染服务 .  Web
Services 是一个平台独立的、低耦合的、自包含的、

基于可编程的 Web 的应用程序, 可使用开放的 XML
标准来描述、发布、发现、协调和配置这些应用程序,
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用于开发分布式的互操作的应用程序[6,7]. 在移动应用

的数据接引方面, 移动接入网关负责处理移动终端的

服务请求, 移动接入网关提供 Rest 风格的标准 Web
Service. Rest是一种面向资源的访问架构风格[8,9], 该技

术强调系统组件之间交互接口的可伸缩性、通用性、

组件的独立性以及用来增强系统的安全性、减少客户

端与服务器端的交互延迟、封闭原有遗留系统的中间

组件.
(4)应用层

系统应用层为面向行业用户进行, 构建了切片服

务系统, 提供面向 Web 端和移动端的地图切片服务

应用. 

1.3   功能设计

根据业务场景需求, 地图监管的功能设计分为移

动端小程序和 PC页面端两个部分, 具体如下:
(1)移动端功能

① 我的任务: 面向执法部门, 查收群众举报或者其

他监管部门的委托信息, 需要实地核查的工作事项. 提
供基于手机端的事项内容的基本描述、图件审查意见

以及问题发生地等信息的查看与定位.
② 在线检定: 对授予审图号的地图建立身份识别

信息, 并备案地图申请单位与负责人相关信息. 执法人

员通过手机扫码审图号二维码, 在线核查地图申请单

位、地图版次、图幅内容等是否与审图号匹配, 是否

存在违规修改地图内容、冒用审图号或私自篡改审图

号等现象, 实现监管工作的移动便捷执法.
③ 自检自查: 建设问题地图线上智库. 提供常见问

题地图的描述、国家版图相关知识、地图相关法律法

规、因问题地图引发社会关注的相关案例教育以及地

图监管工作领域相关通知文件等内容, 并提供全文搜

索与详情查看等功能.
④ 在线举报: 提供问题地图拍照和实时上传功能,

提供问题地图文字描述以及自动定位举报地址等功能.
(2) PC端功能

① 图件检定管理: 面向地图审查管理部门, 提供图

表化的图件检定的综合管理功能. 提供历史图件检定

的查询回溯, 任务图件正在执法的进度查看, 还未开展

执法任务图件的线上审查等.
② 举报信息管理: 面向执法及监管部门, 统计来自

群众对问题地图信息举报的综合管理功能, 基于管理

页面能查看和甄别举报信息, 委派图件监管任务到具

体执法人的功能等.
③ 地图智库管理: 面向系统管理员提供文档在线

编辑与发布的功能. 将常见的问题地图类型、国家版

图知识、地图相关法律法规、地图敏感地名以及地图

监管工作相关文件通过系统进行编辑与发布, 为移动

端在线智库提供内容上的支撑保障.
④ 应急地图管理: 提供系统中成品地图的入库管

理和应急调度管理功能. 入库时将每张地图进行身份

信息登记, 按照行政区、地图版次、地图用途、地图

申请单位进行排列, 提供快速查询和下载打印功能. 并
提供第三方应急平台的对接接口, 实现应急地图的在

线调用和查看.
⑤ 图件备案管理: 地图备案是地图审查和地图监

管工作衔接中的重要一环, 系统向涉图单位提供公开

出版地图在线备案的入口功能, 向地图监管部门提供

备案数据的查看审核功能以及标准地图下载的功能.
⑥ 平台配置管理: 面向系统管理员的综合管理页

面, 保障系统的正常运行, 提供用户的注册管理、权限

管理、数据管理、接口管理以及日志管理等功能. 

2   系统关键技术 

2.1   Spring Boot 微服务架构技术

(1)微服务

微服务是一种用于快速构建应用的架构方案, 区
别于传统的单体式方案, 微服务架构可将系统应用拆

分成多个核心功能. 每个功能都被视为一项微服务, 可
独立构建和部署, 因此, 各个微服务在底层业务构架上

是不存在相互影响的. 在这个基础之上, 抽取系统公共

逻辑业务, 把这些业务编制成框架库组件, 并发布形成

微服务. 这种低耦合的方法可以大范围减少服务调用

的频率和性能损耗, 也为系统业务延展性提供了基础

支撑. 同时将数据库也进行完全拆分, 各个数据服务采

用异构的拆分技术, 实现业务逻辑的真实意义上的解耦.
(2) Spring Boot架构

Spring Boot 是大量开源库的集合, 它能够被任意

项目的构建系统所使用 .  通过在 MAVEN 项目的

pom.xml 文件中添加相关依赖包, 然后使用对应注解

来代替繁琐的 XML配置文件以管理对象的生命周期,
减少了系统开发的繁琐. Spring Boot 框架下有着完善

的 MVC 设计模型支持, 采用了约定优于配置策略,
Convention over configuration, 是一种由 Spring Boot本
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身来配置目标结构, 由开发者在结构中添加信息的软

件设计范式, 使得在 Spring Boot 环境下进行 MVC 模
式的开发变得尤为简单[10]. 因此, 面对将公共逻辑业务

变成的公共的框架库组件, 满足系统的单独或者快速

组装调用, 该项技术具备了所有优势. 

2.2   RSA 非对称加密算法技术

RSA 是目前使用最广泛的公钥密码体制之一, 于
1977 年由罗纳德·李维斯特 (Ron Rivest)、阿迪·萨莫

尔 (Adi Shamir) 和伦纳德·阿德曼 (Leonard Adleman)
一起提出的. RSA加密解密流程如图 3所示, 明文经过

转码后形成字节流, 在加密算法中引入公钥编译成密

文数据流. 数据调用即进入解密操作, 通过服务端的私

钥和二进制转码, 将密文转译形成解密明文. 系统中将

加密算法封装形成加密组件, 前端动态传入公钥参数

明文, 系统后台通过私钥参数动态解译明文, 实现数据

的安全加载.
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图 3    RSA加密和解密流程示意图
 

(1)算法公式描述

随机取不相等的质数 A和 B, 取得两者的乘积:

N = A×B (1)

取乘积 N的欧拉函数:

φ(N) = (A−1)(B−1) (2)

取随机正整数 P为加密钥, 要求:

1 < P < φ(N) (3)

φ(N)且 P与 互为质数, 即最大公约数为 1:

gcd(P,φ(N)) = 1 (4)

φ(N)计算 P 对于 的模反元素 S, 把 S 设定为密钥

中用来解密的关键数字, 通过以下公式求解:

PS ≡ 1( modφ(N)) (5)

φ(N)在已知值 P和 的情况下, 根据上述公式即得

到的一元二次方程:

PS −1 = Kφ(N) (6)

根据“扩展欧几里得算法”求解一元二次方程方法,
就可解出模反元素 S 的值 ,  即为解密钥的值 ,  算法

如下:

gcd(S ,K) = gcd(K,S mod K) (7)

将参数 (N,P)设置为公钥, 将参数 (S,P)设置为私钥.
(2)算法加密

0 ≤ M ≤ N

对明文 M按照 ANSI编码, 转化为二进制分组, 使
得每个分组对应的十进制数小于 N, 然后依次对每个

分组做一次加密, 所有分组的密文构成的序列就是原

始消息的加密结果. 即 M满足 , 则得到密文

为 C加密算法如下:

C ≡ MP mod N (8)

(3)算法解密

解密算法, 即为将密文 C 解密成明文 M 的过程,
算法如下:

M ≡CS mod N (9)
 

2.3   Vue 前端框架技术

Vue.js是一套用于构建用户界面的渐进式 JavaScript
框架, 使用 node.js 技术, 安卓 vue-cli 脚手架构建工具,
由 vue-router 配置路由, 使用 Axios 插件封装的 Ajax
进行数据交互, 实现数据持久化[11]. 它可根据项目的需

求, 可选择在 package.json (组件库配置文件) 中在的
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dependencies (依赖包) 选项中填入第三方组件名称和

版本号, 系统根据写入的内容并自动下载对于的组件

版本并进行加载校验. 比如, 写入 element-ui组件库, 实
现前端页面的模块风格统一和快速灵活的开发能力.
写入 echarts 组件库, 实现前端页面数据快速可视化表

达功能. 写入 jszip 组件库, 实现前端页面能够加载解

译 zip 压缩文件的功能. 因此, 选用该项技术能够灵活

地面对后端微服务的存在频繁变更的需求, 实现敏捷

的迭代和高效的运维. 

2.4   WXSS/WXML 小程序框架技术

微信小程序的开发框架基于 MINA 框架, MINA

框架是一个通用的网络通信框架, 采用 MVVM 模式,
框架核心是一个实时响应的数据绑定系统. 微信小程

序开发框架如图 4所示. 逻辑层采用 JavaScript语言实

现微信小程序逻辑行为 ,  视图层由微信官方提供的

WXML (WeiXin Mark Language) 和 WXSS (WeiXin
Style Sheet) 语言来编辑, 视图层和逻辑层之间的交互

依靠数据传输和事件系统完成[12]. 微信小程序的特点

是无需下载、触手可及、用完即走不占用手机内存.
因此, 系统在建成之后, 用户可基于小程序实现问题地

图拍照, 问题自查、在线举报、在线检定等功能, 实现

问题地图的快速定位和监管.
 

逻辑层

WXML

View 组件

Text 组件

…

input 组件

展示页面元素

JavaScript

Request

Response

视图层

WXSS

实现事件响应、
数据请求等
页面逻辑行为
Var userDate = {

Name: ‘wechat’

}

页面布局样式

Page{display:

flex; }

View{

Width: 100%;

Height: 100%

}

.mark{

Font-size: 35 px;

Coler: red;

}

..

 

图 4    小程序开发框架图

 
 

3   成果应用

以广西的地图市场监管工作为研究对象, 在阿里

云 (ECS) 服务器上部署了基于 Spring Boot 框架的地

图监管系统. 在南宁市、柳州市等地开展试点, 用户通

过微信小程序拍照问题地图上传云端, 监管部门人员

在 PC端自动接收到该照片数据, 并选取对应的标准地

图图片进行配准比对, 在问题地图的图面上标绘出错

误的信息, 并形成审核意见通过微信、短信通知返回

的制图与申请单位, 相关涉图单位可基于审核意见及

标准地图数据对问题地图做快速更正, 形成问题地图

在线举证、检定、整改的信息化监管效果.
系统启动运行以来, 为第 17 届中国-东盟博览会

提供了地图在线监管服务. 据统计, 在博览会期间总共

收到涉图材料 57 件, 共计 220 幅地图. 监管人员通过

系统在 2天时间内, 查出问题地图数量 157幅, 其中以

“南海诸岛问题”、“钓鱼岛、赤尾岛问题”类型的“问题

地图”居多. 完成审查后, 系统自动将涉图材料的审查

意见以邮件形式, 实时发送给申请单位进行修改, 保证

了博览会的如期举办.
系统的运行发布, 为当地的监管部门对于地图监管

工作提供了一个可执行的解决方案, 也间接的从源头

上减少了“未经审核”和“错误表示”的问题地图的出现,
受到用户的好评. 问题地图监管数据统计如图 5 所示. 

4   结语

在使用传统的 Spring 框架去做 Java EE (Java
Enterprise Edition)的开发, 大量的 XML 配置文件存储

于项目之中, 导致 JavaEE 项目变得异常笨重, 繁琐的
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逻辑结构配置与引用第三方框架的配置, 导致了开发

和部署的变得异常困难. Spring Boot 继承 Spring 声明

事物的支持、AOP 编程的支持等优良特性的基础上,
集成了大量常用的第三方库配置, 零配置的开箱即用

(out-of-the-box)的开发模式, 让开发者能够更加专注于

业务逻辑研究.
当前, Spring Boot 微服务框架在互联网行业应用

十分广泛, 微服务灵活性注定是未来发展的趋势, 信息

化项目会从传统架构慢慢转向微服务架构, 因为微服

务可以让不同的团队专注于更小范围的工作职责、使

用独立的技术、更安全更频繁地部署. 在需求日益增

长的地图市场应用与监管领域, 基于 Spring Boot微服

务框架下开发的地图监管系统, 在技术上提供了更灵

活的底层逻辑和快速开发能力. 在业务上, 建设包含了

微信小程序和 PC端应用服务, 实现了问题地图线索举

报、查证检定、后续整改以及成图备案等信息化办公

业务, 能够为当前的地图市场监管的主管部门提供一

套可行的解决办法.
 

 

图 5    系统成果截图
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