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摘　要: 基于 Space系统 (Space Operating System, SpaceOS)提出了一种叠合式安全机制, 该机制在保证安全性的同

时具有实用性的特点. 首先对系统安全域进行划分, 定义了安全机制的要求. 提出了安全机制的设计思想, 通过形式

化方法证明其达到安全的要求 ,  然后通过 Over lay 文件系统说明技术的可行性 ,  并将该安全机制应用于

SpaceOS 上. 最后对其进行性能测试, 安全性测试以及实用性测试. 测试表明, 叠合式安全机制具有安全性和实用

性, 对 SpaceOS运行速度影响很小, 具有实用价值.
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Abstract: In this study, we propose an Overlay security mechanism, which is secure and practical, based on Space
Operating System (SpaceOS). Firstly, the system security domain is divided, and the requirement of security mechanism
is defined. The design idea of security mechanism is put forward, and the security requirement is proved by formal
method. Then, the feasibility of the technology is explained by Overlay file system, and the security mechanism is applied
to SpaceOS. Finally, the performance test, security test, and practicability test are carried out. The test shows that the
Overlay security mechanism is secure and practicable. It has little effect on the speed of the SpaceOS has practical value.
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Space 操作系统是计算机科学联合研究院研发的

一款基于 Linux 内核, 拥有多项自主知识产权的新型

操作系统. 它拥有新颖的安全模式、软硬件一体、操

作简单、跨平台使用和升级简单等特点, 使其在各个

领域都有很好的应用前景.

长期以来, 安全机制的研究已经取得了很多成果,

如 Xen VMM 安全保障机制 [ 1 ] ,  MILS 安全机制 [ 2 ] ,

Linux UID/GID安全机制. 国内外的研究人员努力的通

过一些安全机制的操作系统来保证信息和系统的安全,

如 Adept-50[3]、安全 Xenix[4]、SE-Linux[5]等, 但目前的

发展证明这些系统在实际应用上都没有取得成功. 其

主要原因是有以下几点: 1) 安全的操作系统一方面强

调重要信息的分离, 另一方面确保这些重要信息平台

的共享度, 用以减少系统成本, 然而这两个要求很难同

时被满足; 2) 如需保证重要信息之间的分离, 参与系统

开发的一些平台和工具同样需要保证其安全性, 一旦
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提高系统的共享度就意味着代码量的大幅度增加, 最
终很难确保系统安全; 3) 同一个系统平台上处理不同

的重要数据, 如数据库, 网络等, 需要系统有很强的安

全标记能力, 然而如考虑技术支持和经济成本, 这样的

设计, 在现有的操作系统生态环境下很难得到实现.
针对 Space 系统安全实用的设计要求, 本文基于

Space 系统, 提出一种叠合式安全机制. 叠合式安全机

制通过将安全系统划分为多个安全域, 根据安全策略

控制它们的数据流向. 与传统安全系统不同, 叠合式安

全机制不需要对重要信息进行安全标记, 保证操作系

统正常使用的前提下, 最大程度地降低开发成本和系

统应用复杂度. 文章第 1 节对安全模型的概念和安全

机制的研究进行说明; 第 2 节提出安全机制的要求并

进行形式化的证明; 第 3 节对该安全机制的可行性予

以说明; 第 4节, 介绍该安全机制在 Space系统上的实

现; 第 5节对该安全机制进行全面的评价. 通过对具有

该安全机制的 Space 系统和不具有该安全机制的

Space 系统进行性能测试, 安全性测试以及实用性测

试, 得出对系统运行速度影响很小, 满足安全性, 有效

性和实用性, 具有实用价值.

1   相关研究

1.1   安全模型的概念

安全模型阐述了一种需求, 即安全策略所表达的

安全的简单、抽象和无歧义. 它为安全模型与其实现

机制的之间提供了一种基本框架, 也是对一些安全方

案需要用哪些机制来确定, 而机制的实现如何把相应

的机制应用于系统中, 实现特定的安全方案, 最终达到

系统安全的目的[6].
1.2   安全机制的发展

目前基于安全策略的安全模型, Bell 和 LaPadula
提出了最早的安全模型[7], 即 BLP模型. BLP模型主要

解决了对客体安全性的控制, 核心是管控信息流向中

出现的问题, 目的是确保低安全域中的信息顺利地流

向高安全域. 其基本想法是, 首先每个主体和客体会得

到相应的安全级别, 当主体对象提出对客体进行管控

的时候, 该机制通过判断其安全级别能不能达到授权

读写的要求. 例如, 通过对主客体的安全级别进行对比,
如果主体高, 给予其读权限. 反之, 给予写权限. 但缺少

完整性控制是 BLP 模型不足之处, 主要是很难高效地

控制隐蔽通道. 与 BLP模型不同的是, Biba模型[8]解决

了完整性的问题, 但安全性控制的缺失是其重要的问

题. 长久以来, 这两种模型很难相互弥补. 后来, 提出了

基于重量级的安全策略的安全模型 Clark-Wilson 模

型[9], CW 模型可以在理论上较好地解决了 BLP 模型

和 Biba 模型出现的问题, 但在系统中很难实现. Jim
Alves-Foss 等研究人员提出了多独立安全级别 MILS
这一概念. MILS基于 Rushby隔离[10,11]的思想, 被认为

一种高保障的安全体系, 它使用多个可被独立分析的

管理单元来构建一套可靠的安全解决方案. RBAC 模

型[12]提出了角色的思想, 通过降低授权管理提高安全

策略的灵活性. PMI 模型[13]提出了属性证书和授权机

构的思想, 其主要优势是独立的授权管理和较低的开

发维护成本. PKI可信度模型[14], 通过提出不可信因子

和密钥安全期的思想, 提高证书依赖者对证书持有者

的信任评价的精确度. 文献[15]是对 PKI模型以及其推

理方法的一种改进. 文献[16]提出了一种基于虚拟化技

术的安全机制, 它通过强调安全隔离避免不同安全信

息级别之间的干扰. 这些研究成果, 为叠合式安全机制

的形式化分析提供了研究思路和方法.

2   叠合式安全机制

2.1   安全机制要求

安全机制根据信息的重要性将信息划分为安全域,
分别为低安全域和高安全域, 信息流动方向是单向的,
即从低安全域流向高安全域, 同时低安全域的主体对

象拥有读高安全域的客体对象的权限, 低安全域的客

体对象无法写入高安全域主体, 同级别的域主体对象

拥有读写同级别的客体对象的权限, 最终实现信息单

向地从低域向高域流动, 防止了高安全域对象信息的

泄露.

≺
r1 ≺ r2

Level : S → R

Record : S → P

Observe : S → P

根据以上的基本思想, 本文对安全机制要求进行

定义. 用 S 表示安全系统中全部域的集合, P 表示安全

系统的全部物理空间集合, R 表示具有偏序关系 的安

全标记集,  表示 r2 具有比 r1 更高的安全级. 用
函 数 表 示 P 域 的 安 全 等 级 ,   函 数

表示 P 域是可写的物理空间 ,  函数

表示 P 域是可读的物理空间.
∀y,z ∈ P Level (y) ≺ Level (z)定义 1. 对于 ,  , 若:

Record (y)∩Observe (z) , ∅ (1)

Record (z)∩Observe (y) ≡ ∅ (2)
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那么该安全策略符合安全机制的安全要求.
对于两个不同安全等级的安全域, 如果低安全 级

别域的写物理空间和高安全级别域的读物理空间交集

不为空集, 那 么低安全域的信息可以单向地写入高安

全域; 如果低安全 级别域的读物理空间和高安全级别

域的写物理空间交集为空集, 那 么低安全域拥有高安

全域内容的读权限, 而信息无法写入高安全域, 同时也

没有权限去读取高安全域所写入的内容, 确保信息不

从高安全级别域泄露至低安全级别域, 这符合本文提

出的叠合式安全策略的基本要求.

G = {Gc,Gp}

GC =G

定义 1 和传统的操作系统安全模型存在区别, 定
义 1 支持低安全域保留独立的数据信息. 如图 1 所示,
假设 G 和 B 为两个任意的域, B 的安全级别高于 G,

, G 是一个划分. 其中 Gc 属于 B 的可读区

域 ,  而 Gp 属于 B 的不可读区域 ,  即 G 的私有区域 ,
B 为 G 的可写区域 ,  由于 B 安全级别高于 G ,  此时

G 既可以通过 Gc 向高安全域的 B 通报数据, 实现了低

安全域数据流向高安全域, 也可以通过 Gp 保护自身数

据的安全. 由于 G 的安全级别低于 B, G 的信息无法写

入 B, 避免了 G 的数据流向 B, 实现了低安全域数据无

法写入高安全域. 这是符合安全系统的安全要求的. 当
时, G 没有私有区域, 此时 B 可以读 G 中的所

有的信息.
 

G B

Gp
Gc

 
图 1    叠合式安全策略图

 

2.2   叠合式安全机制

本章节主要提出了叠合式安全机制的设计思想,
用来保证不同的安全域之间的信息流动符合 2.1 节定

义 1的安全要求.
 

•••

物理空间

S

D
1

D
2

DnDi

 
图 2    叠合式安全机制物理空间划分

首先把系统划分为两个类型. 信息域, 每一个信息

域对应着不同级别的安全信息; 系统域, 除了信息域之

外就是系统域, 有且仅有一个系统域. 根据上述的描述,
需要把物理空间分割为 N+1 个部分: 信息域的物理空

间是 Di 并分配于不同的信息域, 系统域物理空间是 S.
系统域对不同的信息域, 赋予不同的读写权限, 系统域

对信息域仅赋予读权限. 系统域和信息域在物理空间

上没有任何交集, 相互独立.
基于图 2对物理空间进行划分, 提出如下规则.
D = {D1,D2,Di, · · · ,Dn} Di (1 ≤ i ≤ n),  表示信息域, D

表示信息域物理空间的所有集合. S 表示系统域物理空

间. 根据以上定义和物理空间的划分制定如下规则:
∀i, 1 ≤ i ≤ n规则 1. 对于 , 则:

n∩
i=1

Di∩S ≡ ∅ (3)

∀i, 1 ≤ i ≤ n规则 2. 对于 , 则:

Di ⊂ Record (Di) (4)

Di ⊂ Observe (Di) (5)

∀m,n,1 ≤ m < n ≤ k Level (Dm) ≺
Level (Dn)

规则 3.  对于 ,  若  
, 则:

Dm ⊂ Observe (Dn)∧Dm 1 Record (Dn) (6)

∀m,n,1 ≤ m < n ≤ k Level (Dm) ≺
Level (Dn)

规则 4 .  对于 ,  若
, 则:

Dn 1 Observe (Dm)∧Dn 1 Record (Dm) (7)

规则 1 表示各个安全域存在于不同的物理空间,
各个域之间没有任何交集, 即信息域和系统域在物理

空间上没有交集, 信息域集合内的每一个域在物理空

间上是相互独立的.
规则 2表示安全域的可写的物理空间对应着该安

全域所存在的物理空间中, 安全域的可读的物理空间

对应着该安全域相对应的物理空间.
规则 3 表示如果两个安全域的安全级别不同, 则

认为高安全域可以对低的安全域物理空间进行读操作,
不可以对低安全域物理空间进行写操作.

规则 4表示如果存在两个安全域处于不同的安全

级别, 则认为低安全域不可以对高安全域的物理空间

进行读操作, 也不可以进行对高安全域的物理空间进

行写操作.
下面将对上述的叠合式安全策略进行证明.
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证明:
∀y,z ∈ P Level (y) ≺ Level (z)根据定义 1对于 ,  , 若:

Record (y)∩Observe (z) , ∅ (8)

Record (z)∩Observe (y) ≡ ∅ (9)

那么该安全策略符合的安全的要求.

∀n,1 ≤ n ≤ k Level (Dn) ≺ Level (S )

本文所提出的叠合式安全策略, 则需要证明, 对于

, 若 , 则:

Record (Dn)∩Observe (S ) , ∅ (10)

Record (S )∩Observe (Dn) ≡ ∅ (11)

那么叠合式安全策略符合安全要求.
根据规则 2, 可得出:

Dn ⊂ Record (Dn) (12)

S ⊂ Record (S ) (13)

∀n,1 ≤ n ≤ k Level (Dn) ≺ Level (S )∵对于 , 当 , 则:
根据规则 3, 规则 4, 可以得出:

∵ Dn ⊂ Record (Dn)∧Dn ⊂ Observe (S ) (14)

∴ Dn ⊂ Observe (S ) (15)

∴ Dn ⊂ Record (Dn)∧Dn ⊂ Observe (S ) (16)

∴ Record (Dn)∩Observe (S ) , ∅ (17)

根据规则 2, 可得出:

S ⊂ Record (S ) (18)

∀n,1 ≤ n ≤ k Level (Dn) ≺ Level (S )∵对于 , 当 , 则:
根据规则 3, 规则 4, 可以得出:

∵ S 1 Observe (S ) 1 Observe (Dn) (19)

∴ S ⊂ Record (S )∧S 1 Observe (Dn) (20)

∴ Record (S )∩Observe (Dn) ≡ ∅ (21)

∴根据式 (17)和 (21)的结论, 定义 1成立.
根据以上的证明, 本文所提出的叠合式安全策略

符合安全要求.

3   叠合式安全机制可行性说明

根据第 2.2 节的论述和叠合式安全机制的结构特

点, 基于 Space 操作系统的环境下, 可以采用 Overlay
文件系统[17]技术实现该安全机制. Overlay文件系统是

目前使用广泛的叠加式文件系统, 它通过把多个目录

文件进行联合, 允许可读写和只读的目录并存, 该文件

系统拥有上下层合并 ,  同名覆盖 ,  写时复制技术

(COW)[18]等特点. Overlay文件系统将系统域的底层文

件系统和信息域的底层文件系统进行合并. 用户对系

统域的文件的修改是在信息域的文件中进行的, 系统

域只进行虚拟写的过程, 最终对系统域的修改的数据

保存于可写的信息域中. 文件的修改的数据最终挂在

到同一个虚拟文件系统下.
Overlay 文件系统和其它层次文件系统 (如 Union

FS, AUFS等)不同之处是 Overlay文件系统只有两层:
一个是上层文件系统和一个下层文件系统. 上层拥有

读写权限, 下层被赋予只读权限. 当系统需要修改一个

文件的时候, 使用写时复制技术 (COW)将下层的文件

复制到可写的上层进行修改. 本文所介绍的实现的叠

合式安全机制, 下层为只读的镜像文件即为系统域, 上
层是可读写的用户数据层, 即为数据域.

图 3 介绍下层文件 B 复制到上层过程. 用户修改

下层中的一个 B 文件时, 用户的修改请求会发给叠合

文件系统, 首先判断上层中是否存在 B文件, 如果没有

该文件, 则在上层中创建 B文件; 从下层中复制对应目

录的文件, 则下层中 B 文件复制到对应上层的文件目

录中, 这时用户即可在上层中修改 B 文件, 待用户对

B 文件操作完成之后, 数据将保留在上层, 而下层中的

B文件并没有发生任何变化.
 

Overlay B 

A B D

A

A

B

D

B D

DB

A

 
图 3    上层的 B文件初始化图

 

在 Overlay 文件系统中, 即有两个 B 文件, 一个来

自于下层中的未修改的 B 文件, 另一个来自于上层中

可以修改的 B文件. Overlay文件系统中呈现的是下层

文件系统和上层文件系统的并集, 而上层文件系统中

的文件拥有较高的优先级. 由于用户操作的是上层中

的一个已经修改了的文件, 而下层中操作系统文件并

没有被修改, 符合本文所提出的安全机制的设计要求.
实际的开发中, 也可以使用其他的叠加式文件系

统实现叠合式安全机制, 如 AUFS, BTRFS, ZFS等, 这
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些叠加式文件系统大部分已经使用在一些商业的

Linux 系统. 最终选择使用 Overlay 文件系统的原因不

仅是因为其高效稳定轻量级, 更主要是 Overlay文件系

统只有两层的叠加, 这决定了它的读效率高于其它的

叠加式文件系统, 更容易满足实用性的需求.
综上所述, 本文所提出的叠合式安全机制在技术

上是可行的.

4   实际应用

根据第三节提出的可行性说明, 可以将叠合式安

全机制运用于 Space 操作系统上, 图 4 为 SpaceOS 的

实现框架, 其中 Space_User 域对应图 2 中的信息域中

的 Di(i=1), Space_System域对应图 2中的系统域 S.
 

Space_System

Space_User

 
图 4    Space系统实现框架图

 

根据图 1为定义的安全策略, Gc作为 Space_System
域位于下层 ,  该域是只读的 ,  在物理上不可被改写 .
Space_System 域和 Space_User 域物理空间没有交集,
相互独立, 符合规则 1要求. Space_User域位于上层且

文件系统 B 本身作为读写层空间上独立于 Space_
System 域文件系统, 这样, 对 Gc 中的所有变化均可以

在 Space_User域文件系统 B中反应出来, 而对 B的任

何操作 G都无法感知, 这符合规则 2的要求.
由于 Space_System 域安全级别高于 Space_User

域, 所以 Space_System域中存放一个完整的操作系统,
Space_User 域存放着对 Space_System 域内的操作系

统的修改 (如安装 Space_User 存放着重新配置系统的

信息等) 的一个副本和用户的一些文件等并具有不同

的文件系统类型 (如 Space_System 域物理空间是

FAT3 2 格式 ,   S p a c e _U s e r 域的格式是 Ex t 4 ) ,
Space_System域可以虚拟写入 Space_User域, 实际上

的操作是在 Space_User域完成的, 这符合规则 3要求.
Space_User 域可以看到 Space_System 域的修改变化,

但不可写入 Space_System域, 反之 Space_System域的

变化不会被 Space_User域察觉, 这符合规则 4的要求.
Overlay文件系统会合并 Space_System域和 Space_User
域的文件系统树, 最终看到的是叠加后文件系统, 用户

不会察觉到这样的变化, 符合叠合式安全模型的要求.
事实上, 这种方式的应用是广泛的, 如同管理员和

客户关系一样, 管理员拥有高于客户的优先级, 管理员

可以查看其他客户的修改变化, 但是客户无法查看管

理员的一些操作. 这样在不同个体对象之间一方面保

证独立, 同时确保优先级较高的个体可以查看优先级

较低的个体, 而优先级较低的个体察觉不到高级别个

体的变化, 从而实现了信息由一个或者多个低安全域

单向地流入同一个高安全域.

5   安全机制评价

为了对叠合式安全机制进行全面的评价, 对安装

了叠合式安全机制的 Space 系统进行了性能测试, 安
全性测试和实用性测试.
5.1   实用性测试

通过对比安装该安全机制的 Space 系统和未安装

该安全机制的 Space 系统的进行实用性对比. 安装了

该安全机制的 Space 系统不需要做额外的配置, 同样

可以运行 S p a c e 系统上的应用软件和服务 ,  如
SpaceWS, QQ, Microsoft Word 2003和 Photoshop等大

型软件. 在安装了安全机制的 Space 系统上, 如一些大

型软件和服务崩溃, 用户可以删除信息域相关的错误

配置文件, 该软件或者服务同样可以正常使用. 而未安

装了机制的 Space 系统, 如删除相关的软件和服务的

配置文件, 则软件和服务崩溃, 最终导致软件和服务无

法正常使用, 甚至会影响系统的整体性能.
该测试分别删除安装了该安全机制和未安装安全

机制的 Space系统下的/usr/bin/spacews/windows/lib文
件. 之后, 再运行两个系统的 Photoshop软件, 发现未安

装叠合式安全机制的 Space 系统的 Photoshop 软件已

经无法正常使用 .  而安装了该安全的 Space 系统的

Photoshop软件依然可以正常运行.
测试表明, 相比于未安装该安全机制的 Space 系

统, 该安全机制可以为用户的使用提供更加稳定的系

统保障, 可以满足系统的实用性.
5.2   安全性测试

安全性测试的主要目的是测试该安全机制是否能

够抵御一般性的网络攻击. 黑客利用服务器的漏洞获
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取超级权限的用户的 shell程序. 为了让简化测试流程,
通过在安装了该安全机制的和未安装安全机制的

Space 系统上运行 netcat 程序为攻击者提供一个拥有

根权限的 shell 进程. 这和黑客利用系统程序漏洞获得

shell的方法是一样的. 为了测试系统的安全性, 主要通

过以下两个实验.
第一个实验是修改网络服务器上的相关的文件

(如网页文件), 通过破坏用户的文件进行攻击. 当安全

机制起作用时, 通过 netcat 获得的远程的 shell 无法修

改服务器目录下的文件, 同时也不能在该目录下创建

其它文件.
第二个实验是文件的盗取实验. 通过破坏系统的

安全性进行攻击 .  主要通过 mu t t 程序获取 / e t c /
shadow 文件进行攻击. 在未安装该安全机制的 Space
系统上运行 muut-a/etc/shadow test1@cnu.edu.cn 命令

可以把/etc/shadow 文件发送到 test1@cnu.edu.cn 邮箱

中, 但是在安装了该安装该安全机制后, 邮件中未接收

该文件, 主要是因为系统域的安全级别高于信息域, 没
有权限读取/etc/shadow 的文件. 实验表明该安全机制

能够保证 Space系统的数据的安全, 可以满足安全性.
5.3   性能测试

由于 Space 系统增加了叠合式安全机制, 同时也

增加了操作系统运行的复杂性. 这种复杂性若影响系

统的运行速度, 会导致这种安全机制不具实用价值, 同
样影响系统的有效性.

对系统运行速度采用的测试方法为: 在具有叠合

式安全机制和不具有叠合式安全机制的 Space 操作系

统上运行同一个文件 IOzone工具. 在高并发高吞吐量

的环境下, 同时读写多个大小不一的文件, 来测试不同

的安全机制操作系统的运行速度, 并比较其性能差异.
测试机器的配置 2.20 GHZ, i5-5200U处理器, 4 G内存

以及 24 G固态硬盘.
在高并发高吞吐量的环境下同时进行如下测试:

(1) 测试一个已存在的大小为 1 M 小文件和 256 M 的

大文件的文件读速度. (2) 测试一个最近读过的大小为

1 M小文件和 256 M的大文件的文件读速度. (3) 测试

向一个新文件写入一个大小 1 M的小文件和 256 M大

文件的性能. (4) 测试向一个已存在的文件写入一个大

小为 1 M的小文件和大小为 256 M大文件的性能.
图 5 是叠合式安全机制的读性能对比, 图 6 是叠

合式安全机制写性能对比. 横坐标是记录大小为递增

的 4 K 到 16 M 的文件块, 单位为 Kbyte; 纵坐标为传

输速率, 单位为 Kbyte/s, 虚线为安装安全机制之前的

数据, 实线为安装之后的数据.

从图 5, 图 6 结果可以看出, 具有叠合式安全机制

Space 操作系统的读写性能与不具有叠合式安全机制

的性能相差不大. 本文为 Space 操作系统研究、开发

的叠合式安全机制能够承担高吞吐量的并发读写操作,

并保证了 Space系统的有效性和实用性.
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(a) 读一个大小1M
的已存在的文件性能
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(b) 读一个大小256M
的已存在的文件性能
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(c) 读一个大小1M
的最近读过文件性能

5
4
3
2
1
0

4 8
1
6

3
2

6
4

1
2
8

2
5
6

5
1
2

1
0
2
4

2
0
4
8

4
0
9
6

8
1
9
2

1
6
3
8
4

(d) 读一个大小256M
的最近读过文件性能
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图 5    1 M文件和 256 M文件读性能对比图
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图 6    1 M文件和 256 M文件写性能对比图

6   结束语

本文设计实现一种叠合式安全机制, 形式化说明
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证明该机制可以达到安全的目的. 通过对系统的测试

可以看出, 该安全机制具有足够的安全性, 很好的实用

性, 其具有实用价值. 相比于其它设计方案, 叠合式安

全机制无论是在维护性和可扩展性方面都有着很大的

优势.
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