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摘　要: 在互联网码号资源公钥证书体系 (Resource Public Key Infrastructure, RPKI) 中, 依赖方 (Relying Party,
RP)负责从资料库同步并验证资源证书和签名对象 (ROAs, Manifests, Ghostbusters), 而后将有效的 ROA处理成用

于指导 BGP路由的 IP地址块和 AS号的真实授权关系. 在当前的实现方式中, 验证证书模块主要通过数据库查询

递归查找待验证证书的父证书从而构建完整的证书链并由 OpenSSL完成最终验证. 由于 RPKI体系中证书量较大,
导致基于数据库查询的方法效率不足. 结合 RPKI运行机制中将计算代价由 BGP路由器 (用户)迁移到 RP服务器

(服务器)的特点和“空间换时间”的思想, 可以将证书信息读取到内存中从而减少 I/O的时间消耗. 本文基于上述思

想基础, 结合哈希表中条目查询的时间复杂度最优为 O(1) 的特点, 设计并实现了基于哈希表的 RPKI 证书验证优

化方法. 实验结果表明, 在设计的 3种实验场景中, 平均时间加速比分别为 99.03%、98.45%和 97.48%, 有效的减少

了时间的消耗.
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Abstract: In RPKI (Resource Public Key Infrastructure), RP (Relying Party) downloads and verifies certificates and
signed objects (ROA, Manifest, Ghostbusters) from repository, and then processes those valid ROA objects into
authorized relations between IP addresses and AS number that is used to guide the BGP routing. In the current
implementation, the certificate verification module recursively finds the parent certificate of the certificate to be verified
through the database query to construct the complete certificate chain and complete the final verification by OpenSSL.
Because of the large number of certificates in the RPKI system, the method based on database query is inefficient.
Combining the characteristic of RPKI running mechanism that transfers the calculation cost from the BGP router (user) to
the RP server (server) and the idea of “space-time tradeoff”, we can read information of certificates into memory to reduce
the time consumption of I/O. Based on the ideas above, combined with the characteristics of the time complexity that
finding item in hash table is optimal O(1), we design and implement an optimization method of RPKI certificate
validation based on hash table. The experimental results show that the average time acceleration ratio is 99.03%, 98.45%,
and 97.48% in the three designed scenarios, which has effectively reduced the time consumption.
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RPKI 是一种用于保障互联网基础码号资源 (包
含 IP 地址, AS 号) 安全使用的公钥基础设施[1]. 通过

对 X.509公钥证书进行扩展, RPKI依托资源证书实现

了对互联网基础码号资源使用授权的认证, 并以路由

源声明 (Route Origin Authorization, ROA)的形式帮助

域间路由系统, 验证某个 AS 针对特定 IP 地址前缀的

路由通告是否合法[2].

RPKI 体系可以分为三个组成部件 :  认证权威

(Certificate Authority, CA)、依赖方 (Relying Party,

RP) 和资料库 (Repository). 分别负责签发、验证、存

储各类数字对象 (包括各种签名对象和证书)来彼此协

作, 共同完成 RPKI 的功能; 其中 CA 签发的各类签名

对象分为资源证书 (Resource Certificate, RC)、ROAs[3]、

Manifests[4]、Ghostbusters[5]. 资料库负责收集保存所有

的签名对象, 同时当有新的签名对象被创建时也要上

传到资料库, 以供全球 RPs同步下载[6]. RP负责从资料

库中同步下载资源证书和签名对象 ,  并验证资源证

书和签名对象的有效性, 而后将有效的 ROA 处理成

IP 地址块和 AS 号的真实授权关系, 用于指导 BGP

路由.

同时, RP 端作为同步和验证 INR 分配/授权关系

与实际 BGP 路由之前沟通的桥梁, RP 的运行效率影

响着整个 RPKI体系的效率. 针对 RP同步签名对象的

效率研究, 有 htsync[7]和 Delta 协议[8]. 目前 RPKI 体系

中的 RP在验证证书的过程中, 将已经处理过的证书信

息保存到数据库中, 而后在验证当前证书的时候, 通过

循环查询数据库来完成当前证书到信任锚点 (Trust

anchor, TA) 的证书链的构建, 并将构建好的证书链交

由 OpenSSL 处理来完成整个验证证书的过程[9]. 因此

数据库查询的操作影响着整个验证证书过程的效率.

在常用的 PKI 身份认证中, 计算代价由终端用户

负载. 如图 1, 在访问 https 网站的过程中, 首先目标网

站 (https://a.com) 会将向 CA(如 CA1) 申请的证书

a.cer 发送给终端用户, 然后终端用户会通过本地保存

的 CA1.cer(通常由系统内置) 来验证 a.cer 的有效性,

以此来验证目标网站的身份真实性. 在此过程中, 验证

证书的计算代价由终端用户 (通常是浏览器)负担.
而在 RPKI运行机制中, 终端用户为 BGP路由器,

而为了减轻 BGP 路由器的负担, 优化效率, 需要将证

书验证的计算代价转移. 如图 2, RPKI将计算代价转移

到一个单独的服务器 (RP 服务器), RP 服务器负责同

步资料库和验证证书, 而终端用户 (BGP 路由器) 只需

要向 RP 服务器发起源验证请求并根据 RP 服务器返

回的验证结果更新路由表即可, 有效的减轻了 BGP路

由器的负担.
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图 1    https验证过程
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图 2    RPKI运行机制

 

基于这种特点, 结合“空间换时间”的思想, 针对

RP服务器在构建证书链是效率不足的问题, 本文设计

并实现了一种基于哈希表的 RPKI证书验证优化方法.

通过将证书的主体标识 ( s ub j e c t ) 和签发人标识

(issuer) 当作一个键值对 (key-value) 保存到哈希表中,

来实现时间复杂度为 O(1) 的查询操作. 本文基于上述

的原理, 设计实现了构建证书链的程序, 并设计实验对

比基于数据库查询和基于哈希表的性能. 实验结果表

明, 与基于数据库查询的方法相比, 基于哈希表的方法

耗时更短, 在当前 RPKI 部署环境下, 3 种实验场景中,

平均时间加速比分别为 99.03%、98.45% 和 97.48%,

有效的减少了构建证书链的时间消耗.
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1   背景

1.1   基于数据库查询的原理

现有 RP 端的实现 (Re ly ing  Pa r t y  Secu r i t y
Technology for Internet Routing, RPSTIR)中, 构建证书

链采用的策略为数据库查询 ,  假设当前待验证证书

A 的主体标识为 A.subject、签发人标识为 A.issuer、待

验证证书链 CTX, 具体的过程如算法 1.
 
 

算法1. 向上构建证书链

1. 查询数据库中满足条件: B.subject=A.issuer的有效证书B.
2. 如果B存在, 将B添加到CTX中, 如果B为TA证书, 跳转到第4步, 否
则置A=B, 返回第1步.
3. 如果B不存在, 结束过程.
4. 调用OpenSSL验证CTX; 结束过程.
 
 

上述过程为向上构建证书链并验证自身的过程.
但是, 在验证证书的过程中, 证书加载的顺序并非

是严格的由上而下进行, 因此在完成向上构建证书链

并完成验证有效之后还需要向下构建证书链并验证.
过程与向上构建证书链类似, 假设当前验证为有效的

证书为 A, 具体过程如算法 2.
 
 

算法2. 向下构建证书链

1. 查询数据库中满足条件: B.issuer=A.subject的所有结果集{B1, B2,
···, Bn}.
2. 如果第1步的结果集为空, 结束过程.
3. 对于每一个Bi∈{B1, B2, ···, Bn}, 循环执行第4步.
4. 对于证书Bi执行算法1.
5. 若第4步验证有效, 置A=Bi并递归执行第1步.
6. 若第4步验证结果为无效, 则结束递归(若有递归), 返回.
 
 

1.2   基于数据库查询方法的弊端

数据库是为了方便用户或系统对数据进行存储和

管理, 但在构建证书链的过程中需要频繁的涉及到数

据的查询, 并且还需要对前一次的查询结果进行递归

查询. 而在这种情况下, 数据库查询效率的弊端就会更

加凸显出来.
截止 2017 年 05 月, RPKI 全球部署率仅仅 7.36%

(如图 3), 证书文件总量 19897 个 (.cer 文件 ,  包括

ROA等签名对象中的 EE证书).
整个 RPK I 证书体系又可以看作 5 个 ( 5 个

RIR 的 TA 证书为根)N 叉树, 而经过对数据库中数据

的分析, 发现 66.25% 左右的证书处于整个证书树的

第 3 层 (假设根为第 0 层), 32.81% 左右的证书处于证

书树的第 2 层. 基于数据库查询的方法构建证书链的

原理是通过循环遍历逐个向上查询父证书, 直到找到

TA 证书, 因此整个 RPKI 体系中构建证书链过程的时

间复杂度可以近似为 O(n4). 如果 RPKI 在全球广泛部

署 (部署率超过 80%), 则整个 RPKI体系中证书文件量

预计将会超过 26万个, 此时构建证书链的时间将会急

剧增大, 将会影响整个 RP服务器运行的效率.
 

Global: Validation Snapshot of Unique P/O pairs
714, 910 Unique IPv4 Prefix/Origin Pairs

invalid 0.78%
valid 6.58%

not-found
(662, 311)

valid
(47, 032)

invalid
(5, 567)

not-found 92.64%

NIST RPKI Monitor 2017-05-07 
图 3    RPKI全球部署情况

 

由此可以看出, 由于证书验证过程的特殊性 (需要

逐层递归查询 ) ,  数据库查询的方法并不完全适合

RPKI体系.
同时 ,  RPKI 机制中的 RP 服务器相对于使用

PKI 的浏览器有更高的性能, 因此可以使用牺牲空间

换时间的方式优化构建证书链的过程. 根据上述的原

理, 本文实现了一个基于哈希表的 RPKI证书验证优化

方法.

2   基于哈希表的证书链构造方法

哈希表是一种根据“键”来直接访问在内存存储位

置的数据结构. 也就是说, 它通过计算一个关于键值的

函数, 将所需查询的数据映射到表中一个位置来访问

记录, 这加快了查找速度. 这个映射函数称为散列函数,
存放记录的数组称作哈希表.

而在本文中, 实验是基于 Python 实现的, 使用的

数据结构即为 Python中的哈希表—字典 (Dictionary).
字典是 Python 中最常用的数据类型之一, 它是一

个键值对的集合, 字典通过“键”来索引, 关联到相对的

值, 理论上它的查询复杂度是 O(1). 因此, 本文实现的

基于哈希表的证书链构造方法将会大大的减少耗时,
从而显著的提高 RP的效率.
2.1   数据结构设计

在实际应用场景下, 数据结构应该包含证书的所
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有信息, 并增加一个区别证书有效性的字段. 在证书验

证的过程中逐层的向上查找待验证证书的“有效父证

书”, 构建一个完整的证书链, 然后调用 OpenSSL 验证

构建的证书链的有效性. 当验证为有效后, 递归查找所

有“待验证子证书”, 并验证其有效性.
由于本文主要针对构建证书链的过程的优化, 所

以为了排除调用 OpenSSL 验证证书链的时间消耗以

及其他的干扰项, 特将证书验证的过程简化为逐层向

上查找“父证书”而非“有效父证书”, 直到查找到 TA或

者找不到“父证书”, 然后递归查找所有“子证书”而非

“待验证子证书”, 直到查找失败. 也即尽可能的向上查

找父证书和向下查找子证书, 忽略证书的有效性和调

用 OpenSSL验证证书链的过程.
因此, 数据结构中只需要保存构建证书链需要的

信息, 即证书的主题标识 subject 和签发人标识 issuer.
而查找父证书和子证书的方法与基于数据库查询的方

法相同.
考虑到验证证书不仅需要完成向上构建证书链的

过程, 还需要完成向下构建证书链, 因此本文设计实现

了两个数据结构: chain_up 和 chain_down, 分别用于向

上和向下构建证书链.
chain_up 用来保存向上构建证书链需要用到的信

息 .  向上构建证书链即为查找一条满足 B.subject=
A.issuer 条件的记录 (A 为待验证证书), 因此 chain_up
中的每条记录的“键”为每个证书的主体标识 subject,
“值”为对应证书的签发人标识 issuer. 且由于每个证书

的主体标识具有唯一性, 因此 chain_up 数据结构中不

存在“键”冲突的情况.
chain_down 用来保存向下构建证书链需要用到的

信息. 向下构建证书链即为查找每一个满足 B.issuer=
A . s u b j e c t 条件的记录 (A 为待验证证书 ) ,  因此

chain_down 中每条记录的“键”为每个证书的签发人标

识 issuer. 而由于父证书与子证书的对应关系为 1: N,
所以存在一个“键”(issuer) 对应多个“值”(subject) 的情

况, 所以“值”应该为所有签发人标识 issuer等于“键”的
所有证书的主体标识 subject的数组集合.

假设证书结构如图 4所示.
根据前文的描述, chain_up 应该如下所示:
{"A": "A", "B": "A", "C": "A", "D": "B", "E": "C",

"F": "C", "G": "C"}
chain_down 应该如下所示:
{"A": ["A", "B", "C"], "B": ["D"], "C": ["E", "F",

"G"]}

TA:A

CA:B

CA:C

CA:D

CA:E

CA:F

CA:G

 
图 4    证书结构

 

2.2   向上构建证书链

为了排除其他实验项对结论的影响, 本文实验仅

涉及证书链的构建, 并不对证书链进行有效性验证. 因
此向上构建证书链的算法只进行逐层查找父证书的功能.

基于哈希表的向上构建证书链算法如算法 3.
 
 

算法3. 哈希表向上构建证书链

输入: RPKI资料库证书文件A, chain_up文件(Json格式)
1. 令变量subject=A.subject, issuer=A.issuer.
2. 若subject=issuer, 说明已经逐层向上找到根节点, 即TA证书, 跳转

第6步; 若subject!=issuer, 继续第3步.
3. 令subject=issuer, issuer=chain_up[issuer].
4. 若第3步出现错误: KeyError, 说明在进行chain_up[issuer]时出错,
表明当前字典chain_up中没有“键”=issuer的数据, 跳转第6步.
5. 若第3步没有错误出现, 以在第3步中重新赋值的subject和issuer跳
转第2步.
6. 向字典chain_up中插入新数据chain_up[A.subject]=A.issuer; 结束.
 
 

在程序的初始情况下, 字典 chain_up 应该为空, 随
着程序的不断执行, 在程序将所有的 RPKI资料库中的

证书文件全部遍历完全之后, chain_up 应该包含每一

个 RPKI资料库证书的主体标识和签发人标识.
由于 Json 文件的特性 (键值对) ,  且 Python 对

Json 文件的解析结果即为 Python 中的字典, 因此在程

序退出之前, 应该将最终的 chain_up 保存成 Json文件,
以供下一次使用.
2.3   向下构建证书链

与向上构建证书链类似, 向下构建证书链的算法

也只实现循环遍历所有子证书的功能.
基于哈希表的向下构建证书链算法如算法 4.

 

算法4. 哈希表向下构建证书链

输入: RPKI资料库证书文件A, chain_down文件(Json格式存储)
1. 令变量subject=A.subject, issuer=A.issuer.
2. 令临时变量subject_arrary=chain_down[subject], issuer=subject.
3. 若第2步出现错误: KeyError, 说明在进行chain_down[subject]时出

错, 表示当前字典chain_down中没有“键”=subject的数据, 跳转至第

6步.
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4. 对于每一个subjecti∈ subject_arrary递归执行第5步.
5. 如果subjecti=issuer, 跳出递归; 否则令subject=subjecti, 并跳转至第

2步.
6. 若字典chain_down中存在“键”A.issuer, 则插入新数据:
chain_down[A.issuer].append(A.subject); 不存在则新建键值对:
chain_down[A.issuer]=[A.subject]. 结束.
 
 

与向上构建证书链类似, 字典 chain_down 在初始

情况下应该为空, 随着程序的不断进行而不断的填充

数据. 在程序完成所有 RPKI资料库中证书文件的遍历

之后, chain_down 应该包含所有位于证书树中的非叶

子节点的证书的主体标识和对应的所有子证书的主体

标识.
同样, 在程序退出之前应该将字典 chain_down 保

存成 Json文件.
总的来说, 本文实验分为两大步骤: 使用基于数据

库查询的方法实现类似算法 3和算法 4的构建证书链

方法; 使用基于哈希表的方法构建证书链.
在基于数据库查询的方法中 ,  首先遍历整个

RPKI 资料库, 并过滤出所有的证书文件. 然后对每一

个证书文件 ,  使用 P y t h o n 中的 O p e n S S L 库

pyOpenSSL 解析文件, 并提取出证书文件的主体标识

A.subject 和签发人标识 A.issuer. 接着查询数据库中满

足条件 B.subject=A.issuer 的记录, 并递归查询, 完成向

上构建证书链的过程 .  然后查询数据库中满足条件

B.issuer =A.subject 的所有子证书, 并递归的对每一个

子证书执行向下构建证书链的过程.
在基于哈希表的方法中, 同样先遍历整个 RPKI资

料库, 并过滤出所有证书文件, 对每一个证书完成向上

和向下构建证书链的过程.
假设 RPKI资料库中证书文件的个数为 N, 且证书

树的结构与当下情况类似, 如图 5.
证书最深层数为 5, 且有 66.25% 的证书处于证书

树的第 3 层 (图 5 中 TA 为 1 层). 那么, 构建证书链的

时间复杂度为:
N*(O(向上构建)+O(向下构建))
由于基于数据库查询的方法, 每一次查找父证书

或查找子证书都相当于遍历一次数据库表, 因此基于

数据库查询的方法复杂度就近似为 O(N*(N3+N2)), 也
即 O(N4). 而基于哈希表的方法, 对于每一个查询操作

的复杂度在最优情况下 (所有的“键”的散列值均不

同) 为 O(1), 最差的情况下 (所有的“键”的散列值都相

同) 为 O(N). 因此基于哈希表的方法, 在最优情况下的

复杂度为 O(N), 最差情况下与基于数据库查询的方法

相同, 为 O(N4).
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图 5    RPKI证书结构

 

3   实验分析

3.1   实验设计

RP 服务器在验证 RPKI 资料库中证书文件时, 可
能存在三种场景: 初始验证、增量验证和无更改验证.

初始验证: RP 服务器在收到 RPKI 资料库之后从

无到有的验证每一个证书;
增量验证: RP 服务器已经完成 RPKI 资料库中

的证书的验证, 此次验证时 RPKI 资料库有新的证书

文件;
无更改验证: RPKI 资料库没有任何变化, 重新完

成一遍验证过程.
当 RP 服务器第一次启动时, RP 服务器没有任何

RPKI资料库文件, 因此会发生“初始验证”, 此时 RP服

务器的数据库中也没有任何数据, 哈希表 chain_up 和

chain_down 也为空, 需要下载 RPKI 资料库并完成验

证; 当 RPKI资料库中有新的证书文件时, RP服务器将

会进行“增量验证”, 遍历新的 RPKI 资料库, 对新的证

书文件进行验证; 当 RPKI 资料库没有任何变动的时

候, RP服务器将会进行“无更改验证”, 此时 RP服务器

将会遍历 RPKI资料库, 并检查每一个证书是否已经被

记录到数据库或 chain_up 和 chain_down 中.
根据以上三种情况设计实验对比基于数据库查询

和基于哈希表的时间消耗. 实验环境如表 1所示. 实验

数据来自全球 RPKI 资料库, 实验数据截止到 2017 年

5月 9日, 共 19 897个证书文件.
 

表 1     实验环境
 

CPU 内存 操作系统

1核Intel Ivy Bridge 4 G Ubuntu 14.04
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3.2   实验结果

3.2.1    初始验证

设定 RPKI 资料库大小分别为 2000、5000、
8000、11 000、14 000、17 000、19 897 个证书文件.
7 种环境下的 RP 服务器中的已验证证书个数均为 0.
基于数据库查询 (Database)和基于哈希表 (Hash)的性

能对比如表 2所示.
 

表 2     初始验证性能对比
 

文件个数 数据库(s) 哈希表(s) 加速比(%)
2000 9.73 0.18 98.15
5000 41.85 0.45 98.92
8000 77.54 0.82 98.94
11 000 123.94 1.15 99.07
14 000 173.66 1.57 99.10
17 000 307.56 1.53 99.50
19 897 474.23 2.19 99.54

 
 

可以看出, 基于哈希表的方法在时间上明显更少,
且随着证书文件个数的增多, 时间加速比呈线性增大,
也即证书文件越多, 基于哈希表的方法就相对越有效.
7种环境下的平均时间加速比为 99.03%.
3.2.2    增量验证

设定 RP 服务器已验证的证书个数分别为 2000、
5000、8000、11 000、14 000、17 000个, 在增量验证

的实验中, RPKI资料库发生更新, 有新的证书文件, 增
量均为 3000 个 (17000 个文件的初始环境下的增量为

2897个). 基于数据库查询和基于哈希表的性能对比如

表 3所示.
 

表 3     增量验证性能对比
 

初始个数 数据库(s) 哈希表(s) 加速比(%)
2000 27.48 0.43 98.44
5000 36.92 0.79 97.89
8000 50.32 0.97 98.07
11 000 71.29 1.35 98.11
14 000 149.13 1.75 98.83
17 000 305.17 1.97 99.35

可以看出, 基于哈希表的方法仍然优于基于数据

库查询的方法 ,   6 种环境下的平均时间加速比为

98.45%.
3.2.3    无更改验证

设定 RP 服务器的资料库证书个数分别为 2000、
5000、8000、11 000、14 000、17 000和 19 897个时,
RPKI 资料库未发生变化, RP 服务器此时进行无更改

验证, 仅需要对资料库中的每一个证书文件进行一次

查询是否存在于数据库或 chain_up 和 chain_down 中

即可. 两种方法的性能对比如表 4所示.

表 4     无更改验证性能对比
 

文件个数 数据库(s) 哈希表(s) 加速比(%)
2000 2.95 0.17 94.24
5000 14.42 0.48 96.67
8000 32.18 0.70 97.82
11 000 52.88 1.20 97.73
14 000 87.79 1.24 98.59
17 000 129.27 1.81 98.60
19 897 179.40 2.37 98.68

 
 

可以看出, 基于哈希表的方法仍优于基于数据库

查询的方法, 且加速比有随着文件个数增大而增大的

趋势. 7种环境下的平均时间加速比为 97.48%.

4   结语

针对 RPKI 中 RP 服务器使用基于数据库查询的

方法进行证书链构建时效率低下的问题, 本文结合了

RPKI运行机制中将计算代价转移至 RP服务器的特点

和“空间换时间”的思想, 设计实现了一种基于哈希表

的 RPKI证书验证优化方法, 有效的提升 RP服务器在

验证证书时的性能. 实验结果表明, 与基于数据库查询

的方法相比, 基于哈希表的方法在构建证书链时效率

显著提升, 在设计的 3种实验场景下, 平均时间加速比

分别为 99.03%、98.45% 和 97.48%, 有效的减少了验

证证书的时间消耗.
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