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摘 要: 为了充分利用企业分布在不同系统的基础设施, 保护企业的核心数据, 提供一个统一的安全的运行接口

和运行环境, 避免为每个系统重新部署、设计的重复繁杂工作, 一个较好的解决方案是构建企业私有云. 本文分

析了私有云的架构及其优势, 例如拓扑结构、缓存机制、负载均衡策略和存储池设计, 通过物理机集群技术和 Xen
虚拟化技术, 设计基于 Xen 的私有云基础设施, 为用户提供统一的、简单的结构界面.  
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Abstract: In order to take full advantage of enterprises’ infrastructure located in different systems, protect the company’s 
core data and provide a unified secure operating interface and operating environment and avoid redeployment for each 
system, duplicate complex work of design, a better solution is building an enterprise private cloud. This paper analyzes 
the private cloud architecture and its advantages, such as topology, caching mechanism, load balancing strategy and 
storage pool design, through physical machine cluster technology and Xen virtualization technology designs Xen-based 
private cloud infrastructure, and provide users with a unified the simple structure interface. 
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1 引言 
  云计算是并行计算技术, 软件技术和网络技术发

展的必然结果[1]. 追求高速的计算能力使得并行计算

出现, 但是, 并行计算没能充分利用现有的基础设施

资源解决性能要求, CPU 的处理速度依然无法满足人

们的需求. 因此, 提出了云计算, 它使得人们摆脱了

不断通过硬件升级和底层基础设施重构来解决系统对

性能日益增加的需求.  
  云计算通过物理机集群技术, 将性能较低的多台

物理机整合, 提供一个稳定性高、性能好的设备, 而且

可以按需服务和按需付费, 充分利用现有的资源. 云
计算将底层设计全部隐藏在云中, 普通用户不用关注 
 

 
 
底层如何运行, 所有这一切都是由云计算的中心完成, 
可以提供几乎无限的计算能力, 并且容易扩展.  
  云计算主要分为三种: 公有云、私有云和混合云, 
而私有云备受企业和政府的青睐. 数据作为企业的生

命线, 私有云在保护数据安全方面具有天然的优势[2]: 
1)将分散的数据统一保存, 保证数据的一致性; 2)用户

不用管理自己的数据存储, 减少重复的工作, 避免浪

费额外的存储空间和人力资源; 3)可以高效的进行信

息控制和信息披露, 保证数据安全.  
除此之外, 私有云容易实现集中备份和灾难恢复, 

易于扩展和升级. 私有云用户只知道存储接口, 不知

道的实现的存储空间, 这相当于在私有存储云和连接 
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的用户之间添加中间层, 提高了数据安全性. 私有存

储云的空间扩展, 维护, 升级具有很大的灵活性, 后
端的变化对系统的影响甚微[3].  
   
2 Xen虚拟化技术简介 
  Xen 是基于 GPL 许可的开源虚拟化软件, 起源于

剑桥大学的研究项目, 后来从该研究项目独立, 成为

一个社区驱动的开源软件项目. Xen 支持全虚拟化

(HVM)与半虚拟化(PV). 最初使用 Xen 虚拟化技术是

通过修改 Linux 内核, 以实现在 CPU 和存储器的虚拟

化, 硬件虚拟化(HVM)也开始加入了 Xen 的发展, Xen
具有英特尔 VT 和 AMD-V 硬件技术的全力支持[4].  
  Xen 管理程序是虚拟机管理程序, 称为 VMM, 它
位于硬件和操作系统之间, 为操作系统提供虚拟环境. 
在 Xen 中有两种虚拟域, 分别 Domain-0 和 Domain-U, 
Domain-0 运行在特权模式, 可以调用硬件驱动完成实

际操作, Domain-U 是我们常说的虚拟机.  
  虚拟 MMU 被用来虚拟内存, 帮助客户机操作系

统完成地址转换.  
  事件信道主要用于域域之间、域和虚拟机管理程

序之间异步事件通知机制.  
  物理设备驱动程序用于通用操作系统和 Xen 的运

行在特权模式域, 可以调用本地设备驱动程序来访问

硬件.  
  前部和后部驱动(FE/ BE)常常应用在 I/O 设备仿

真, 通过请求来实现域之间的事务数据通信. 前端设

备用来发送接入请求, 通过事件信道异步发送到后端, 
并后端设备最终回将调用回物理驱动程序操作硬件, 
并且在前端反馈.  
   
3 基于Xen的私有云基础设施 
  对于外部用户, 私有云仅仅提供一个调用接口, 
而在内部的实现则依赖于分布式计算机节点的动态启

动. 设计可以动态扩展云集群的大小, 云可以有效地

利用计算机资源和虚拟机技术的优势. 在私有云中, 
每个节点需要一个完善的管理控制机制, 特别是在云

拉伸和节点启动, 关闭, 数据转移和资源分配.  
3.1 拓扑结构 
  在组网的过程中, 常用的逻辑拓扑结构有星型、

总线型、环型、树型和网状拓扑结构五种(图 1).  

 
图 1  常用的逻辑拓扑结构 

 
  在星型拓扑结构中, 其他节点通过物理链路与中

心节点直接相连, 具有结构简单、便于集中管理的优

点, 但是, 所有的数据都必须通过中心节点的处理, 
中心节点负载大, 可靠性低.  
  总线形拓扑结构通过一条总线将所有的设备节点

相连, 信道利用率高, 且结构简单、价格低廉, 但在同

一时间只有两个节点可以进行通信, 系统的扩展是受

到节点的数目的限制(节点的数目是有限的), 不能满

足私有云对灵活性和扩展性的要求.  
  环型拓扑是将各个节点连接成一个闭合的环, 随
着节点数目的增多, 配置的难度增加, 单个节点故障

会导致系统瘫痪, 存在单点故障问题, 不能达到私有

云对安全性和可靠性的要求.  
  网状结构分为全连接网状和不完全连接网状两种

形式. 全连接网状中, 每一个节点和网中其它所有节

点均通过链路直接连接; 不完全连接网中, 两节点之

间不一定有直接连接的链路, 它们之间的通信依靠与

其它节点相连的链路. 网状结构使得两个节点间的通

信路径增多, 碰撞和阻塞可大大减少, 局部的故障不

会影响整个网络的正常工作, 可靠性高, 扩展比较灵

活、简单. 但节点间关系复杂, 组建代价高, 控制管理

机制复杂.  
  基于安全性、可靠性、可扩展性等方面的考虑, 我
们改进了星型拓扑结构(图 2), 提出了更适合私有云建

设的框架. 改进星型结构的设计有利于充分发挥的云

的可扩展性. 在私有云中, 整个系统包含中心控制节

点、副中心控制节点和普通的子节点. 中心控制节点

连接到每个子节点, 通过中心控制节点来控制该星型
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结构中的所有节点. 当中心节点出现故障时, 副中心

节点是替代中心节点工作, 可确保拓扑继续连接.  

 
图 2  改进星型拓扑结构 

 
3.2 缓存机制 
  在私有云的存储服务中, 数据首先存储在子节点

上. 但是, 由于云中节点的数量和每个节点的资源是

有限的, 所以存储在节点中的数据是有限的, 必须将

其从节点转储到数据池中才能进行长期存储. 只有当

节点存储的数据容量达到存储上限或者中心控制节点

向该节点发送明确的数据上传请求时, 节点才将存储

在其上的数据转移到数据池. 根据这个特点, 可以将

节点设计为高速缓冲存储器, 即节点的数据上传到私

有云的数据池前, 数据仍保留在未传输到数据池的节

点, 如果此时接收到服务请求, 该节点可以直接为用

户服务[5]. 缓存的设计原理是: (1)每个节点都可以在

云中作为高速缓存; (2)在中心节点建立高速缓存表, 
存放当前的缓存节点. 当节点的存储数据未转移到数

据池之前, 服务器把该节点作为缓存节点处理, 并将

缓存节点信息存储在高速缓存表; (3)当客户端请求下

载数据时, 中心节点检查高速缓存表, 确定请求下载

的数据是否存在于节点中, 如果发现存在, 即视为缓

存命中, 中心控制节点允许客户直接与缓存节点进行

交互, 完成数据访问; 如果没有找到, 则允许客户和

数据池建立连接, 进行数据访问.  
  中心节点完成了从客户端接收数据传给相应的处

理节点和从数据池或处理节点下载请求数据返回给客

户的任务. 为了维护高速缓存表, 每个节点上的数据

更新后, 节点通过与控制中心节点进行交互, 实时更

新中心节点的高速缓存表信息. 当一个节点被销毁, 

该节点在高速缓存表中对应的信息也被毁坏.  

 
图 3  中心节点的缓存机制 

 
3.3 负载均衡策略 
  在私有云中, 每个节点都有不同的性能, 而且每

个节点的实际操作也不完全相同, 因此, 节点存在着

处理能力不能满足到达该节点的所有请求的情况, 需
要中心控制节点设计负载均衡策略, 为每个节点的请

求进行均衡. 控制中心持续监控所有正在运行的节点, 
并通过每个节点硬件的性能为其定义一个性能参数, 
代表该节点的剩余计算能力. 当控制中心节点分配任

务时, 按照确定的算法, 对任务运行的需要进行量化, 
得出一个期望的计算值, 并与每个运行节点的剩余计

算能力进行比较, 确定最适当运行此任务的节点, 并
分发任务到该节点. 当任务需求的计算能力大于任何

运行中节点的容量, 控制中心将新建一个节点, 将任

务分发给新的节点.  
3.4 存储池 
  在私有云中, 节点主要用于提供海量数据的计算

和处理能力, 将海量数据传输并存储在私有云的存储

池中. 节点具有少量的存储能力, 仅仅用来提供高速

缓存, 而不提供数据的存储能力. 当子节点面临破坏

(包括节点数据达到容量上限)或中心控制节点明确请

求数据上传时, 将该节点上的数据转移到数据池. 当
用户需要存储大量的数据时, 使用多个子节点进行分

别处理和上传, 数据传输效率比较低. 此时, 中心控

制节点调整数据上传方式, 让用户与数据池直接进行

通信, 提高数据上传速度[6].  
 
4 基于Xen的私有云架构 
4.1 结构描述 
  经过上述分析, 我们构建私有云服务, 如图 4 所

示. 在私有云, 控制中心节点使用存储性能好的物理

机, 与其他节点建立星型分布式结构. 每个子节点是

安装了 XEN 和 Linux 组件的物理集群中的物理机, 数
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据存储池提供数据的永久存储. 为每个物理机打开

SSH 服务[7], 控制中心通过 SSH 连接到物理机, 位于

控制中心的 SSH 控制器利用 jash 库建立 SSH 连接到

物理集群机器. 当连接成功后, 调用他们执行已经编

写好的 shell 脚本, 并启动虚拟机, 然后通知控制中心.  

 
图 4  基于 Xen 的私有云架构 

 
  控制中心通过运行 Xen 的 XM 命令管理虚拟机. 
通常采用加载配置文件[8]的方式启动虚拟机, 配置文

件中主要包含虚拟主机名、内存大小、VCPU 数目、

磁盘容量等信息. 配置文件是由 shell 程序产生, 磁盘

容量对应于虚拟磁盘文件, 它位于控制中心 NFS 共享

目录, 在物理机 SSH连接运行 shell脚本在首次将文件

复制到本地副本, 然后生成的配置文件, 而 UUID 是

随机的产生的, 能够唯一识别一台虚拟机.  
  为了实现私有云的容错, 控制中心采用 NFS 文件

系统来实现同步更新, 消除文件在节点间的拷贝产生

的影响. 在私有云基础架构, 控制中心的主要任务是

接收和处理大量并发用户请求, 用户与控制中心的互

动通过私有云平台提供的 Web 服务接口进行交互. 内
部节点的交互通过云进行代理, 当客户端发出请求时, 
控制中心在接收和分析后将其发送到云代理, 云代理

实现了映射<Sting, CloudNode>, 关键字 key 为节点 ID, 
映射值 value为CloudNode对象的值, 当检查所有节点

找到最大节点, 如果该节点能够容纳一个新作业, 然
后调用该节点 addJob方法来添加新作业到节点的作业

列表中, 或者直接调用新节点进行作业处理. 云监控

代理运行在任何时刻的线程, 不断检查运行在每个节

点上工作, 如果发现客户端操作请求超时, 则删除操

作并释放节点资源. 如果中心控制节点发生故障时, 
副中心控制节点接管完成任务.  

4.2 节点的管理流程  
  节点的管理主要包括节点的启动、初始化、分配

资源和释放资源等一系列的操作. 控制中心通过在每

个节点上运行动态调整算法, 监控云中资源的运行状

态. 节点的管理流程图如下.  

 
图 5  私有云中节点的管理流程 

 
  根据需求将用户的请求分为两类: 普通请求和高

可靠性请求. 普通请求是用于处理一般用户的作业, 
而高可靠性请求是在用户的作业需要保证高可靠性时

产生的. 控制中心接受到用户请求后, 判断请求的类

型, 如果为普通请求则将请求转发给云中的运行节点, 
为其分配资源并完成请求; 如果为高可靠性请求, 则
将该请求转化为多个普通请求, 分发到不同的运行节

点.  
  当一个节点出现计算能力不够时, 不适合以运行

新的用户请求时, 控制中心将启动新虚拟机节点进行

初始化, 扩大云的负载能力; 当云达到一个节点极限

空间, 控制中心妥善处理节点的数据, 并释放节点.  
  当云中的剩余资源不足以满足并发用户的请求, 
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且没有可用的资源来运行新的节点, 将会向用户返回

一个错误信息.  
4.3 实时性处理 
  Xen 是一个使用广泛的虚拟化平台, 但是它不支

持在客户域上运行实时操作系统. 实时 OS 中的实时

任务需要较低的调度延迟, 而 Xen 默认的 Credit 调度

器公平共享 CPU. 它为每个客户域分配一个权重参数, 
每 30毫秒更新一次, 根据客户域的权重值, 将CPU资

源分配到不同域的 VCPU. 每个物理 CPU 有一个

VCPU 的运行队列, 队列的前部的 VCPU 具有 boost
优先级, 下一部分是under优先级, 之后是 over优先级, 
最后是空闲. 当 VCPU 进入运行队列, 根据优先级次

序, 它们将被插入到队列的相应区域的最后, 然后调

度器调出首部的 VCPU 进行执行. 该 VCPU 将进入运

行状态、等待状态或阻塞状态. 此外, 信用调度程序可

以多个物理处理器的内核间进行负载均衡. 当一个物

理核心是闲置, 或者没有 boost 和 under 优先级的

VCPU, 调度器会检查所有的队列中, 如果其他队列存

在较高优先级的 VCPU, 则分配为该物理核心处理执

行.  

 
图 6  credit 调度器的 VCPU 队列 

 
  通过改变客户系统的权重值对实时性能的影响不

大. 包含实时任务的客户域在运动队列中的位置由优

先级决定, 当实时客户需要从设备或 Domain0 配置紧

急事件时, 它将需要等待运行队列排在前面的客户被

调度, 并且用完给定的时间片或陷入阻塞状态, 才会

调度当前的实时客户. 这样将对实时客户产生不可避

免地额外的响应延迟.  
  R_Credit 调度器优先调度实时客户, 在 VCPU 队

列中出现实时任务时可以优先调度, 减少调度响应延

迟, 但当有两个实时客户会出现并发抢占, 会导致实

时性能的下降. 两个实时客户会在等待状态耗费较多

的时间, 增加延迟.  
  因此, 我们引入多实时客户均衡的方法解决并发

抢占问题. 当有两个或两个以上的实时客户位于同一

个运行队列, 调度器会将实时的客户分发到其他没有

实时客户的运行队列中. 为每个处理器内核分配一个

实时客户, 以确保抢占能力和低延时服务. 非实时客

户使用 Credit 调度器使用处理器内核 . 这就是

R_B_Credit 调度器, 它包含了 R_Credit 调度器的功能, 
并且支持多实时客户的均衡.  
  在参考文献[9]中, 详细的对不同调度器的调度延

迟进行对比试验, 得出 R_B_Credit 调度器可以显著降

低实时任务的平均调度延迟 . 因此 , 使用 Xen 的

R_B_Credit 调度器, 可以在私有云中很好支持实时系

统和实时任务.  
4.4 数据共享 
  Xen 可以让不同的客户系统同步运行, 通过在不

同的存储空间运行客户系统实现了物理隔离, 通过将

不同的客户系统绑定不同的网络实现网络的隔离. 通
过隔离, 因此, 系统的安全得到很大保证, 但客户系

统间的数据共享受到了限制, 客户系统在网络下不可

互达.  
  常用的数据共享方式有三种: 网络传输、可移动

存储设备和共享内存. 利用网络进行数据共享, 由于

数据将在网络上进行分发、重装、传输, 因此容易遭

受破坏. 使用可移动存储设备进行数据共享, 操作比

较复杂, 对于应用程序既不方便也不便于控制. 而传

统的共享内存只适合于运行在同一 OS 的不同应用程

序间的数据共享, 它不能在不同 OS 中使用.  
  Xen 提出了一个新的共享内存方法, 通过将 Xen
驱动程序进行分离, 分为前端驱动程序和后端驱动程

序, 前端驱动程序运行在不同的客户 OS, 后端驱动程

序运行在管理域Domain0. 如果客户OS需要进行数据

共享, 需要通过前端驱动设备将请求发送到后端驱动

设备, 由后端设备调用物理设备访问内存数据. 该技

术可以使位于不同域间的用户方便的进行数据共享. 
但这种方法存在两个不足之处: 首先, 未考虑安全性

和可控性, 共享数据不会被做任何具有特定策略的检

查, 无法确保数据的完整性; 其次, 这种方法是基于

Xen 的半虚拟化, 即在该方法下仅仅支持客户系统是

Linux 或 UNIX, 而不支持 Windows 作为客户系统.  
  针对上述问题, 提出了虚拟磁盘共享[10]的解决方

案. 在全虚拟化的模式下, Xen 使用 Qemu 设备虚拟化

模型, 每个客户系统对应一个Qemu-DM进程, 该进程

提供系统需要的所有虚拟设备. 除了为客户系统提供

的一个统一服务的虚拟磁盘外, 其余创建的所有虚拟

磁盘用于数据共享. 多个客户系统可以共享虚拟磁盘, 



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                      2016 年 第 25 卷 第 6 期 

 80 系统建设 System Construction

而实际上是物理存储资源相同的部件.  
  我们对虚拟磁盘共享方法在性能上和有效性进行

了实验验证.  
1) 实验环境配置 

主机名称 
硬件配置 系统内核版

本 内存 磁盘 

Host OS 2G 100G Linux 2.6.18 

GuestOS 1 1G 10G + 5G 共享

磁盘 
Rhel 4.5 

GuestOS 2 1G 10G + 5G 共享

磁盘 
Rhel 4.5 

2) 实验设计 
  GuestOS 1 为虚拟磁盘的所有者, 拥有对虚拟磁

盘的读写权限. GuestOS 1 设置 GuestOS 2 对虚拟磁盘

具有只读权限时, GuestOS 2 如果尝试对虚拟磁盘写操

作, 将在2- 4秒内产生写入错误的警报; 如果GuestOS 
1 禁止对虚拟磁盘的所有访问, GuestOS 2 在对虚拟磁

盘进行读取或写入操作时会得到错误警报. 实验结论

证明了虚拟磁盘共享对操作的有效性.  
  至于对虚拟磁盘共享的性能, 我们通过与 FTP 传

输方式进行对比实验. 结果如图 7.  

  

 
图 7  实验数据 

  在图 7(a)中, 纵轴表示数据的传输速度, 磁盘共享

传输速度是 FTP 的 3.5 倍左右; 在图 7(b)中, 纵轴表示

CPU 的使用率, 使用磁盘共享方式占用更多的 CPU; 在
图 7(c)中, 我们用数据传输速度除以 CPU 使用率, 得出

消耗相同的CPU 下的传输速度, 可知采用虚拟磁盘共享

的性能是使用 FTP 进行数据传输的 3 倍.  
   
6 结语 
  本文研究了基于 Xen 的私有云架构设计, 提出了

通过底层架构的设计, 保证私有云支持实时系统的实

时任务和不同系统间的高效数据访问, 为提供即时服

务打下基础. 设计方案只是建设私有云的开始, 在后

续的建设中还会重点研究如何提高业务的可靠性, 为
用户提高高效、可靠的服务.  
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