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网络拓扑层次化安全评估综合熵权算法① 
万  巍 1,2, 李  俊 1 
1(中国科学院计算机网络信息中心, 北京 100190) 
2(中国科学院大学, 北京 100049) 

摘 要: 提出了一种网络拓扑层次化安全评估框架, 并基于该框架设计了一种安全评估过程中风险因素权重

计算方法. 该方法在传统的层次分析法的基础上进行了改进, 引入熵权法的概念并进行修正, 在实际运用过程

中其计算结果更加合理, 为网络安全态势评估奠定良好基础.  
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Integrated Entropy Weight on Hierarchical Topology Security Assessment Profile 
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Abstract: This paper proposed a Hierarchical Topology Security Assessment Profile (HTSAP), and based on that 
designed a security assessment in the process of risk factors for weight algorithm. This algorithm improved the 
traditional AHP by the introduction of the concept of entropy weight method and correction. In the process of practical 
application its calculation result is more reasonable, and lays a good foundation for the network security situation 
assessment. 
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1 引言 
  随着互联网技术的飞速发展, 网络技术的应用已

经越来越普及, 但是也出现了越来越多的网络安全问

题 . 根据国家计算机网络应急技术处理协调中心

(CNCERT/CC)发布的《2013 年中国互联网网络安全报

告》[1], 2013 年国内共有 420 多万台主机被木马或者僵

尸程序控制, 另外有 600 多万手机用户感染移动恶意

程序, 并监测发现了 1 万多个针对国内网站的仿冒页

面 . 在安全漏洞方面 , 国家信息安全漏洞共享平台

(CNVD)统计, 2014年新增漏洞进8000个, 其中高危漏

洞占比三分之一, 主要涵盖微软、IBM、苹果、谷歌、

甲骨文等知名厂商的各类主流产品[2].  
目前, 网络安全技术已经得到了巨大的发展, 但

是, 不断涌现的互联网新技术也面临更多的新的安全

威胁和挑战. 网络攻击技术与安全防范手段在一定时 
 

 
 

期和范围内仍将共同向前发展. 因此, 利用各种安全

评估手段, 了解当前网络安全状态信息是解决信息系

统安全防范的一个重要手段, 尤其是针对大规模网络

的安全态势.  
  大规模网络安全态势评估不同于单个信息系统或

小型局域网的安全风险评估. 在单个信息系统或小型

局域网中, 影响安全状态的风险因素相对较少, 安全

信息的来源也相对有限, 因此安全风险的评估过程也

比较简单. 但是在大规模网络中, 网络拓扑结构非常

复杂, 网络节点数量相对庞大, 同时安全信息的来源

也非常广泛, 因此针对大规模网络的安全态势评估是

一个综合的过程.  
本文结合大规模网络的结构特点, 同时参考了传

统的安全评估的模式和方法, 设计了网络拓扑层次化

安全评估框架(HTSAP). 并在 HTSAP 的基础上重点 
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研究了影响大规模网络安全评估的风险因素的权值的

计算方法.  
 
2 HTSAP介绍 
  根据已有的信息安全风险评估规范[3]的标准, 典
型的安全风险评估过程包括: 分析系统特性、识别威

胁、识别脆弱点、分析现有控制措施、确定损害发生

的可能性、分析影响、确定风险、提出控制措施建议

和评估结果管理等步骤. 在确定风险的过程中涉及到

风险的三个重要因素, 即威胁、脆弱点和对资产造成

的潜在影响.  
  利用传统的安全评估方法, 针对一个大规模网络, 
我们需要首先识别出该网络中的所有资产, 包括各类

网络设备、安全设备、应用系统、终端主机等等, 然
后针对每一个资产识别其脆弱点以及外部威胁, 并分

析这些威胁利用该资产的脆弱点所产生的影响. 在具

体的实践过程中, 上述方法几乎无法实现. 首先, 在
一个大规模网络环境下, 资产数量非常庞大, 针对每

一个资产进行风险分析计算需要耗费大量的资源. 另
外, 通过该方法无法体现各个资产对整个大规模网络

的安全态势分析所贡献的比例. 核心层中的一台交换

机, 其重要性明显要比在接入层中的一台同样的交换

机要高的多, 前者对整个网络的安全态势的贡献也要

比后者高. 同样, 在终端层中, 不同的终端用户根据

其承载的业务类型其重要性也各不相同.  
  HTSAP 分为三个层次如图 1 所示, 分别是目标

层、拓扑层和风险因素层. 目标层即我们需要评估的

整体的大规模网络安全态势; 拓扑层包括大规模网络

的五个拓扑层次——出口层、核心层、汇聚层、接入

层和终端层; 风险因素层即风险评估的三要素——资

产影响、威胁和脆弱性.  

 
图 1 网络拓扑层次化安全评估框架(HTSAP) 

 

3 层次分析法概述 
  层次分析法(Analytic Hierarchy Process, AHP)是由

匹兹堡大学的T.L.Saaty教授于上世纪70年代提出的[4]. 
其基本思想是将一个复杂的问题分解为多个组成元素, 
并将这些元素进行分组, 从而形成一个有序的递进层

次结构. 由于无法直接给各层次中的组成元素进行权

重赋值, 因此通过对每两个元素进行比较确定其相对

重要性, 然后结合专家的判断决定各元素相对重要性

的总体排序.  
如图 2 所示, 通常情况下将一个复杂问题自上而

下按照相关因素的属性分解为三个层次: 目标层、准

则层和方案层. 上层元素和下层元素存在一定的关联. 
假设准则层 B 含有 n 个元素, 方案层 C 含有 m 个元

素. 首先可以针对上层次中的某元素确定本层次与之

相关的元素的重要性顺序的权重值, 即层次单排序. 
然后利用同一个层次中的所有层次单排序结果计算针

对上层某元素的本层所有元素的重要性的权值, 即层

次总排序[5].  

 
图 2 层次结构图 

 
层次分析法中的一个关键步骤是分析两个元素之

间的相对重要度, 以针对目标层 A 为例, 首先是构建

基于 A 的准则层 B 的两两比较矩阵 ABM , 则 ABM 是一

个 n n× 的矩阵:  
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其中 ijb 表示 ib 相对于 jb 的重要度. 这里引入 Saaty 提

出的九分位[6]标示法来描述 ijb , 如表 1 所示. 其中不

难发现: 0ijb > ; 1 /ij jib b= ; 1iib = . 因此两两比较矩

阵 ABM 是一个三角矩阵. 这里的 ijb 的取值由多个专家

根据实际经验进行取值后进行平均.  
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表 1 九分位标示法 

标记值 说明 

1 i 与 j 的重要度一样 

3 i 相对于 j 略显重要 

5 i 相对于 j 明显重要 

7 i 相对于 j 非常重要 

9 i 相对于 j 特别重要 

2、4、6、8 介于以上各重要程度之间 

以上数值的倒数 以上 j 相对于 i 的重要程度 

针 对 两 两 比 较 矩 阵 ABM 计 算 满 足 方 程

maxAB AB ABM W Wλ= 的特征根和特征向量. 其中 maxλ 是

ABM 的最大特征根, 如果 ( )1 2, T
AB nW w w w= L 是对应

于 maxλ 的归一化特征向量, 那么 iw 就是对应元素 i 的
层次单排序的权值. 利用方根法, 有:  

 1

1 1

n
n

ijj
i nn

n
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b
w

b

=
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1

( )n
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λ
=
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当两两比较矩阵 ABM 具有完全一致性时 , 

max nλ = . 但是通常情况下由于专家对任意两个元素

进行比较时, 无法保证 n 个元素的重要度的一致性, 
因此引入两两比较矩阵的一致性判断指标:  

 max

1
n

CI
n

λ −
=

−
  (4) 

当 0CI = 时, 两两比较矩阵 ABM 具有完全一致性; 
当CI 越大时, 两两比较矩阵 ABM 的一致性就越差. 这
里引入平均随机一致性指标 RI 来检验两两比较矩阵

ABM 的一致性程度. 对于固定的值 n , 我们随机构造

正互反矩阵 n nR × , 其元素值取 1~9 及其相应的倒数. 
实验中, 我们取 1000 个样本保证样本空间足够大, 计
算 n nR × 的最大特征值的平均值 k , 则:  

 
1

k nRI
n
−=
−

  (5) 

通过实验计算出 RI 的值如表 2. 一般情况下, 1 阶

矩阵和 2 阶矩阵总是具有完全的一致性, 因此 1 阶矩

阵和 2 阶矩阵的 0RI = .  
表 2 平均随机一致性指标 RI 

n 1 2 3 4 5 6 

RI 0 0 0.5173 0.8746 1.4112 1.2612 

对于 2 阶以上的矩阵, 定义两两比较矩阵的随机

一致性比率 CR , 它是 CI 和 RI 的比值. 规定一个阈

值 ε , 当CR ε< 时, 判定两两比较矩阵 ABM 基本一致; 
当CR ε≥ 时, 判定两两比较矩阵 ABM 不满足一致性要

求 , 则需要对两两比较矩阵 ABM 进行修正 , 直到

CR ε< 为止. 一般情况下, 0.1ε = .  
依据层次结构模型, 分别计算出每一层中所有元

素针对上一层元素的权重比例, 通过递归计算, 最终可

以计算出方案层中的元素相对于目标层的组合权重.  
下一步计算方案层 C 中所有元素针对准则层 C

中第 i 个元素的权重 ( )BC
iW . 根据上述方法有

( )( )
1 2, TBC

i i i imW ω ω ω= L . 则通过递归计算, 可以计算

出方案层 C 中所有元素相对于目标层 A 的组合权重

( )( )
1 2, TAC

mW W W W= L . 其中:  

 ( )( ) ( )

1
; ,

n
AB BC

i i ij i ij i
j

W w w W Wω ω
=

= ∈ ∈∑   (6) 

 
4 基于AHP的综合熵权算法 
  通过层次分析法可以对 HTSAP 中各元素的权重

进行计算, 它可以将一个复杂的网络进行层次化, 并
将复杂的问题分解为有序的递进层级. 但是层次分析

法在计算HTSAP中各元素权重时也存在一些问题. 首
先, 根据层次分析法可以把负责的HTSAP分解为递进

的层次, 它仅仅关注了上一层次中的元素对下一层次

中的元素的约束关系, 但是同一层次中的元素之间的

关系则认为是独立的, 从而忽视了元素间的关联关系

对上一层次的贡献. 其次, 层次分析法中的两两比较

矩阵中的两个元素间的重要度赋值完全依赖于专家的

经验, 具有很强烈的主观性, 从而忽视了 HTSAP 中个

元素之间客观存在的属性, 因此不同专家的判断之间

会存在比较大的偏差. 另外, 层次分析法中给两两比

较矩阵赋值的九分位标示法显得比较粗糙, 虽然现在

也有其他的标示法, 比如三角标示法、分数标示法、

指数标示法等[7], 但是总体上来说仍然显得不够精准.  
  因此本文将在层次分析法的基础上对 HTSAP 中

元素权值的计算进行改进, 为了减小层次分析法中因

为依赖主观因素对最终计算结果造成的影响, 采用熵

权的计算进行修正.  
  熵最早是热力学中的一个物理量, 它用来表示分

子状态混乱的程度. 1948 年, 香农借用热力学中熵的

理论, 提出了信息熵[8]的概念. 在信息论中, 信息熵表

示信号在被接收之前, 在传输过程中损失的信息量. 
信息熵用来测量不确定性, 是一个随机变量可能出现
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的期望值. 一个信息出现的机会越多则其概率越大, 
那么它的不确定性则越小; 同理, 一个信息出现的机

会越少则其概率越小, 那么它的不确定性越大.  
假设随机变量 { }1 2, nX x x x= K , 则可以定义 X 的

熵 (H X）:  
 ( ) ( ( ))H X kE I X=  (7) 
其中 k 为常数, E 代表了数学期望函数, 而 ( )I X 则表

示 X 所含的信息量 , 它也是一个随机变量 . 假设

( )iP x 代表 X 处于 ix 状态的条件概率, 则 X 的熵可以

表示为:  

 
1 1

( ) ( ) ( ) ( ) log ( ) lim
n n

i i i b i xi i

H X k P x I x k P x P x
→∞= =

= = −∑ ∑  (8) 

其中b 的取值可以是 2、10 或者自然对数e . 在信息论

中, 一般取 2b = .  
在本文中, 考虑使用熵权法[9]对上文权值计算过

程中的 ( )ABW 和 ( )BC
iW 进行修正. 熵权法是利用信息熵

的概念来计算一个元素的权重. 一个元素的熵越小, 
则该元素提供的信息量越大, 其指标值的差异度越大, 
表现为该元素的权重越大; 相反, 一个元素的熵越大, 
则该元素提供的信息量越小, 其指标值的差异度越小, 
表现为该元素的权重越小.  

假设某一层 A 的一个元素包含下一层 B 中的 n 个

元素, 共有 m 个专家对 B 中的 n 个元素进行评价, 建
立两两比较矩阵 ( )( )l

l ij n nM b ×= , 它表示第 l 个专家构造

的两两比较矩阵, ijb 为依据表 1 对第 i 项和第 j 项元

素进行的重要性比较并取值.  
设 lM 中 第 i  行 的 向 量

{ }( ) ( ) ( )
1 2, , [1, ], [1, ]l l l

il i i inV b b b i n l m= ∈ ∈L , 它表示第 l 个专

家针对元素 i 与其他所有元素的两两比较值的集合. 
定义专家矩阵 iR , 它表示所有专家针对元素 i 与其他

所有元素的两两比较值的矩阵:  
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对矩阵 iR 中的每一行进行归一化, 得到归一化后

的专家矩阵 'iR :  

 

11 12 1

21 22 2

1 2

' ( )

n

n
i lj m n

m m mn

r r r
r r r

R r

r r r

×

⎡ ⎤
⎢ ⎥
⎢ ⎥= =
⎢ ⎥
⎢ ⎥
⎣ ⎦

L

L

M M O M

L

 (10) 

 ( )

1

1 , [1, ], [1, ]
n

l
lj ij

j

r b l m j n
n =

= ∈ ∈∑  (11) 

在上面的分析过程中, ilV 记录了元素 i 与其他元

素的重要度两两比较结果, 如果 ilV 中各个值的结果比

较相近即差异度较小, 说明元素 i 对整体评价的贡献

比较低, 则该元素的权重较小, 反映出来的熵较大; 
同理, 如果 ilV 中各个值的结果差异度较大, 说明元素

i 对整体评价的贡献比较高, 则该元素的权重较大, 
反映出来的熵较小.  

针对元素 i , 定义第 l 个专家对其评估的熵为:  

 2
1

( , ) log
n

lj lj
j

H i l k r r
=

= − ∑   (12) 

假设在极端情况下, ilV 中的各个值差异度一致

1ljr n= , 也就是元素 i 对整体评价的贡献最低, 权重

最小, 此时的熵最大, 令 ( , ) 1H i l = , 则:  

 2
1 2

1 1 1log 1
log

n

j

k k
n n n=

− = ⇒ =∑  (13) 

计算元素 i 的熵权 ilφ , 由于熵值越大熵权越小, 
通过归一化, 求出:  
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H i l

n H i l
φ
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令 1 2( , )i i i imφ φ φΦ = L , 则经过熵权法修正后的

AHP 两两比较矩阵 'M 可以表示为:  
 1 1 2 2' ( ', ', ')T

n nM R R R= Φ Φ ΦL   (15) 

根据公式(2)即可计算出基于 AHP 的综合熵权 'W . 
 
5 实验分析 
  本文以中国科技网骨干网为例, 基于HTSAP框架, 
中国科技网骨干网的拓扑层可以分为出口层、核心层、

汇聚层、接入层、终端层. 其风险因素层包括资产影

响、威胁和脆弱性.  
  资产影响包括资产的保密性、完整性、可用性和

业务相关性 4 个因素; 威胁包括物理环境问题或自然

灾害、物理破坏、软硬件故障、操作失误、恶意代码

攻击、越权或权限滥用、网络攻击、失泄密、篡改、

抵赖、管理缺失 11 个因素; 脆弱性包括该脆弱点的影

响级别、技术难度、利用价值、管理漏洞、防范措施

5 个因素.  
  实验中我们邀请 10 位专家分别进行评估, 这 10
位专家由核心运维人员 3 人、安全管理人员 3 人和终

端用户网络管理员 4 人组成.  
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  首先构建拓扑层针对目标层的两两比较矩阵, 分
别计算其随机一致性比例CR , 结果均小于 0.1, 因此

可以认为该 10 名专家构建的两两比较矩阵满足一致

性要求.  
  分别计算归一化后的专家矩阵, 熵权值和修正后

的两两比较矩阵 , 最终求得综合权重向量为

( )' 0.0482,0.3267,0.0619,0.5041,0.0592ABW = . 通过未

加 改 进 层 层 次 分 析 法 求 出 的 权 重 向 量

( )0.1555,0.1996,0.3085,0.0845,0.2519ABW = . 如表 3
所示:  

表 3 拓扑层权重分析 
拓扑层 层次分析法权重(%) 综合熵权法权重(%)

出口层 15.55 4.82 

核心层 19.96 32.67 

汇聚层 30.85 6.19 

接入层 8.45 50.41 

终端层 25.19 5.92 

 

 
图 3 拓扑层权重结果分析 

 
  从表 3 和图 3 中我们可以分析拓扑层相对于整体

安全态势的权重分布. 根据层次分析法计算的结果显

示, 汇聚层的权重最高, 其次是终端层, 核心层和出

口层的权重相似, 接入层的权重显著较低. 而根据综

合熵权法计算的结果显示, 接入层的权重最高, 核心

层的权重其次, 其他三层的权重显著较低.  
  但是我们在实际的运维过程中发现核心层和汇聚

层一般都位于核心机房, 设备数量较接入层和终端层

少. 另一方面, 汇聚层一般情况下都有冗余, 因此该

层设备即使出现故障也不会对整体网络造成太大的威

胁. 而对于广泛分布的接入层和终端层来说, 其设备

数量比较庞大, 单就接入层和终端层来说, 接入层的

重要性要高于终端层, 因为终端层的计算机等设备即

使被攻击或者损坏也不会对骨干网造成太大损失, 但
是接入层负责大量的终端接入, 一个设备故障可能导

致非常多的终端无法与互联网连接. 因此通过综合熵

权法计算出来的权重比较能真实的反映出拓扑层对整

体网络安全态势的贡献度.  
根据上述方法计算风险因素层各因素针对拓扑层

个因素的权重, 最后计算风险因素层个因素针对目标

层即整体网络安全态势的权值, 如表 4.  
表 4 风险因素权重分析 

风险因素层 层次分析法

权重(%) 

综合熵权

法权重(%)类别 风险因素 标记 

资产

影响 

保密性 P1 5.48 4.10 

完整性 P2 4.68 7.29 

可用性 P3 5.15 5.17 

业务相关性 P4 4.41 5.81 

威胁 

物理环境问题 T1 5.29 4.39 

物理破坏 T2 4.93 4.77 

软硬件故障 T3 4.20 5.10 

操作失误 T4 4.23 4.65 

恶意代码攻击 T5 5.07 5.06 

越权或权限滥用 T6 5.16 3.65 

网络攻击 T7 4.98 6.74 

失泄密 T8 4.61 5.07 

篡改 T9 5.79 4.20 

抵赖 T10 4.88 3.28 

管理缺失 T11 4.22 7.52 

脆弱

点 

影响级别 V1 4.96 4.65 

技术难度 V2 5.70 4.16 

利用价值 V3 5.35 4.40 

管理漏洞 V4 5.26 6.27 

防范措施 V5 5.65 3.72 

从图 4 风险因素权重结果分析中分析发现, 基于

层次分析法对风险因素计算的权重数值比较平均, 都
在平均值 5%上下波动, 波动大小不超过±1%. 因此基

于传统的层次分析法计算的风险因素权值不能明显的

表示各个风险因素对整体态势评估的贡献度. 而基于

本文提出的综合熵权算法, 风险因素的权值则有比较

明显区分. 从图中可以看出 2P 、 4P 、 7T 、 11T 、 4V 明

显比平均值高, 其对应的是资产的完整性、业务相关

性、网络攻击、管理缺失和管理漏洞, 从实际运维的

经验来看, 这几项对整体安全态势评估的贡献的确要

高于其他因素. 另外, 6T 、 10T 、 5V 明显比平均值低很

多, 其对应的是越权或权限滥用、抵赖、防范措施, 它
们对整体安全态势评估的共享比较低. 
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图 4 风险因素权重分析结果 

 
  从上述实验结果的分析来看, 本文提出的基于

AHP 的综合熵权算法比传统的层次分析法在 HTSAP
的权重计算结果上要更加精确, 计算过程更加合理.  
 
6 结语 
  本文在特定的大规模网络环境下, 提出了一种网

络拓扑层次化安全评估框架, 并基于该框架设计了一

种安全评估中风险因素权重的计算方法, 通过在中国

科技网上的验证, 该算法计算结果更加合理. 但是该

算法也还存在一些问题, 比如当安全因素数量过多时, 
专家在构建两两比较矩阵时工作量太大, 另外构建的

矩阵一致性也难以保证, 这些都是下一步研究工作中

需要解决的问题.  
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