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网络攻击追踪溯源层次分析① 
陈周国, 蒲 石, 郝 尧, 黄 宸 
(电子科技集团公司 第三十研究所, 成都 610041) 

摘 要: 近年来, 为了有效防御网络攻击, 人们提出了网络攻击追踪溯源技术, 用于追踪定位攻击源头. 网络安全

系统能在确定攻击源的基础上采取隔离或者其他手段限制网络攻击, 将网络攻击的危害降到最低. 由于攻击追踪溯

源技术能够为网络防御提供更加准确攻击源、路径等信息, 使得防御方能够实施针对性的防护策略, 其相关技术及

研究得到了越来越多的关注与发展. 介绍了追踪溯源四层次划分, 重点分析追踪溯源各层次问题, 并就相应技术及

追踪过程进行了深入讨论, 以期对追踪溯源有一个全面的描述, 提高对网络攻击追踪溯源的认识.  
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Abstract: In recent years, to efficiently defend network attack, traceback has been proposed to track dwon the source of 
attack. With the identifiability of traceback, security measure, such as isolation or others, can be carried out to do less 
harm in network. Because traceback mechanism is a critical part of the defense against network attack, its related 
technology and research has achieved more and more attention and development. This article describes the levels of 
traceback, focusing on analysis of issues of each traceback level and the corresponding technical, and tracking process 
conducted in-depth discussions on the track in order to give a comprehensive description of traceback and to improve 
the understanding of cyber attacks attribution. 
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随着网络安全的深入发展, 传统被动防御技术已

经显得“力不从心”, 无法应对新兴的、复杂的网络威胁. 
人们需要更有针对性的主动防御, 确定攻击源头, 有
目的地对攻击进行防御抑制, 将危害降到最低. 确定

网络攻击源头的技术叫追踪溯源, 它是指确定网络攻

击者身份或位置, 以及攻击的中间介质. 身份指攻击

者名字、帐号或与之有关的类似信息; 位置包括地理

位置或虚拟地址, 如 IP 地址、MAC 地址等. 网络追踪

溯源在学术界得到了广泛关注和研究, 但大多数研究

都集中在具体算法和应用研究上, 对网络追踪溯源所

面临的系统性问题鲜有完整且深入的分析与研究.  
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网络攻击追踪溯源按照技术功能可分为被动和主

动两类[1]; 按照追踪过程网络协作与否, 可分为协作

与非协作两类追踪溯源技术[2]; 而从攻击追踪的深度

和精准度上又可将其细分为以下四个层次的追踪[3]:  
第一层: 追踪溯源攻击主机;  
第二层: 追踪溯源攻击控制主机;  
第三层: 追踪溯源攻击者;  
第四层: 追踪溯源攻击组织机构.  
追踪溯源四层次划分准确地描述了攻击追踪溯源

所面临的问题与目标. 本文从追踪溯源深度和精度的

角度, 描述追踪溯源四层次概念, 抽象其问题并分析 
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相应技术解决方法, 最后给出了网络追踪溯源整体过

程, 以系统顶层的视角对网络攻击追踪溯源进行系统

全面的剖析.  
 
1 第一层追踪溯源攻击主机分析 
1.1 问题描述 

第一层追踪溯源攻击主机的目的是定位攻击主机, 
即直接实施网络攻击的主机[3]. 其追踪溯源问题可描

述如下:  
 
 
 
 
 

图 1 第一层追踪溯源问题描述 
 

网络数据 S 由 P1 产生, 通过 R3→R4 传输到接收

端P3, 第一层追踪溯源问题可描述为, 给定数据S, 如
何确定P1的问题. 第一层追踪溯源问题又常常称为 IP
追踪(IP-Traceback).  
1.2 相应追踪技术及评估 

第一层追踪溯源技术在学术界得到了广泛研究, 
形成了多种技术路线. 较早的技术有利用路由器调试

接口的输入调试 Input Debugging 追踪技术[4], 该技术

沿攻击数据流路径反向调试查询其来源, 人工操作, 
效率较低. Bellovin 等人[5]提出了基于 ICMP 追踪技术, 
即 Itrace 技术, 路由器节点单独发送包含网络流路径

信息的 ICMP数据包. 追踪者收集 ICMP包含路径信息

的数据, 重构攻击流路径实现追踪. Savage 等人[6]提出

了一种概率包标记的方法, 追踪者收集带标记的数据

包, 算法重构攻击路径. BELENKY 等人[7]提出了确定

包标记技术 DPM, 标识进入网络的每一个数据包 . 
Snoeren 等人 [8]提出了基于日志的源路径隔离引擎

(SPIE), 可以对单个数据包进行追踪. 通常, 分析评估

第一层追踪溯源技术时, 我们主要需要考虑以下几个

方面的问题.  
(1) 能否追踪溯源单包数据？ 
(2) 当前路由器等网络设备是否能直接支持, 不

需要改造？ 
(3) 是否要求预先获取数据包的特征信息？ 
(4) 追踪溯源过程 , 是否需要额外的通信机制

保障？ 
根据上述四个方面的评价标准, 对已有的追踪溯

源简单分析如下:  
表 1 第一层次的追踪溯源技术比较 

追踪方法 单包追踪 
与现有网

络兼容性 

需预先获

取追踪数

据包 

需额外的通

信机制保障

Input 

Debugging
不能 兼容 需要 有时需要 

Itrace 不能 不兼容 不需要 不需要 

PPM 不能 不兼容 不需要 不需要 

DPM 能 不兼容 不需要 不需要 

SPIE 能 不兼容 不需要 需要 

目前, 第一层追踪溯源技术取得了丰硕的研究成

果, 都由包标记、日志类等基本技术方法演变而来, 在
追踪效率上得到了极大的提升, 并向实际应用系统发

展. 但是, 需要指出的是, 每一种追踪溯源技术都有

其自身的弱点和适用性, 需要根据追踪的具体需求以

及应用环境选择相适宜的追踪溯源技术.  
 
2 第二层追踪溯源攻击控制主机分析 
2.1 问题描述 

第二层追踪溯源的目标是确定攻击控制主机[3]. 
在网络中的计算机上的事件发生总是因为某种原因或

事件导致, 所以我们将该层次追踪溯源模型用一种因

果关系进行抽象, 如图 2 所示. 比如说, 一个计算机上

的事件(请求服务)可能导致另一个计算机上的事件(提
供服务)发生. 给定某一计算机上的事件 1, 第二层追

踪溯源的目标就是寻找某个“因果关系”的事件, 其导

致了该计算机上事件 1 的发生. 一般来说, 这种“因果

关系”是由按某种顺序组合的一系列计算机链路. 实
际上, 这种因果关系就是一种控制关系, 这种控制关

系可以是多对多, 也可能是一对多, 甚至是多对一的

控制关系.  
 
 
 
 
 
 
 

图 2 第二层追踪溯源问题抽象示意 
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上图中, 我们将计算机抽象成矩形方框, 事件用

圆圈表示, 事件的因果关系使用带箭头的连线表示. 
图中, 攻击者在计算机P1处触发事件 1入侵计算机P2, 
并利用 P2 的事件 2 入侵 P3, 在 P3 中触发事件 3(比如

DDoS 代理[9]). 而攻击者可以通过计算机 P4 的事件 4
向 P3 发起一个激励或命令, 联合或直接启动事件 3 导

致事件 5 的发生. 需要说明的是, 这些事件不需要同

时发生. 在事件 5 发生时, 或许事件 1、2、3、4 已经

完成并停止活动. 追踪者最初只看到事件 5 的发生和

其导致的结果. 第二层追踪溯源的目标正是如何通过

事件 5 的发生找到其最初的诱因, 即事件 1.  
2.2 主机受控程度划分 

通常, 攻击者有多种方式控制网络中的某台主机, 
不同的控制方式及模式需要不同的入侵控制方式. 攻
击者对主机的控制方式根据其对该主机的控制程度来

定[9-11]. 控制程度划分如图 3 所示. 一般来说攻击者控

制程度越深, 反向追踪攻击者越困难.  
 
 
 
 
 
 

图 3 计算机控制追踪溯源情况划分 
 

如图 3 所示, 我们将攻击者控制主机的模式划分

如下:  
(1) 反射控制: 此种控制模式, 攻击者无访问权

限, 没有入侵主机, 也不需登录系统. 在实施反射时

需要通过网络能够与该主机进行通信(发送数据). 具
体来说, 攻击者能够也需要获知该主机运行有哪些程

序或服务.  
(2) 跳板控制: 攻击者利用已有标准的程序(如

telnet, rlogin 和 ssh 等)控制主机. 此种控制模式下, 攻
击者可登录(已入侵)所控主机(即跳板). 攻击者是利用

现有标准的并运行良好的程序实时地与受控主机通信, 
完成控制命令等信息的收发.  

(3) 非标准跳板控制: 攻击者入侵受控主机, 常常

都会安装非标准的(自制的)控制程序, 以非常用的通信

方式或协议控制受控主机. 这种控制模式, 我们称为非

标准跳板控制. 攻击者在入侵的主机系统上安装程序

并运行, 至少需要获得该主机的用户级访问权限.  
(4) 僵尸控制: 在绝大多数计算机中, 普通用户

权限和管理员权限安装程序的能力是有区别的, 管理

员权限拥有更大的权限和自由. 攻击者入侵控制某一

主机, 总是想获得其管理员权限以便于安装任意的程

序或服务. 我们将这样的受控主机称为僵尸机, 犹如

其精神被人控制, 丧失自我的僵尸.  
(5) 物理控制: 指主机的物理实体完全在其控制

之下, 控制者能根据情况删减或增加主机的硬件或软

件系统等.  
网络追踪者的挑战就是在未知控制模式的条件下, 

确定网络中某一事件如何因另一事件控制而发生. 同
时, 攻击者总是提高其攻击能力, 提升控制程度, 使
用难于被追踪者发现的控制方式. 攻击者所选取的控

制方式受限其能控制的程度.  
2.3 相应追踪技术及评估 

实现第二层追踪溯源目标, 最显然的思路就是沿

着事件因果链一级一级的逆向追踪, 最终找到真正的

(最初的)攻击源主机. 攻击源主机指能够发送网络数

据的任意设备, 不限制于计算机. 从追踪者的角度看, 
第二层追踪溯源是依据数据进行推理的过程. 数据的

有效性非常重要, 什么数据是有效的, 依赖于追踪者

所能控制的网络设备, 或者说网络设备(网络)的配合

程度. 网络中的设备可以为追踪者提供帮助, 也存在

被攻击者所控制利用的风险. 比如, 追踪者在某一网

络主机中读取的信息正是攻击者所伪造的. 因此, 追
踪溯源过程也是攻防双方博弈的过程. 一些技术方法

一次能够完成追踪多级, 但是目前还没有直接追踪溯

源到真正的(最初的)攻击源主机技术. 我们这里重点

描述如何反向追踪到上一级主机, 主要有:  
(1) 内部监测[12]: 实时监测主机行为;  
(2) 日志分析 [13]: 分析主机内有效的系统日志

信息;  
(3) 快照技术: 实时捕获主机当前系统的所有状

态信息;  
(4) 网络流分析[14]: 对进出主机的数据流进行相

关分析, 实现攻击数据流及其上一级节点的识别;  
(5) 事件响应分析: 追踪者对网络事件施加特有

的干预, 以观测分析该事件在网络中的行为变化, 对
网络行为变化信息分析可确认事件的因果关系, 实现

追踪.  
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表 2 第二层次的追踪溯源技术分析比较 

追踪技术 跳板控制 
非标准跳板

控制 
僵尸控制 物理控制

内部监测 有效 无效 无效 无效 

日志分析 有效 有效 有效 有效 

快照技术 有效 无效 无效 无效 

网络流分析 有效 无效 无效 无效 

事件响应分

析 
有效 无效 无效 无效 

反射控制的追踪可使用第一层次的追踪溯源技术

较方便的实现[11,12,15], 在此不做进一步分析比较. 内部

监测能够分析主机行为如何产生, 受什么控制, 进而实

现其控制源的追踪; 但是对延迟攻击(攻击发生时无控

制链路)的情况就束手无策了. 日志分析技术是应对第

二层追踪最为有效的一种方式, 但需要确保日志数据的

正确性和权威性. 快照技术与内部监测技术原理相同, 
实时性、准确性更高, 但其成本更高. 网络数据分析能

够基于时间、内容的相关性对数据流进行分析, 确定进

出主机的数据流关系, 追踪其上一级主机; 但对采取高

匿名技术(加密)攻击流的相关分析极其困难. 关于事件

响应分析技术, 由于网络行为响应结果存在延后性和二

义性, 该技术实时性及正确性较低, 分析过程复杂.  
 
3 第三层追踪溯源攻击者分析 
3.1 问题描述 

第三层追踪溯源的目标是追踪定位网络攻击者[3], 
这就要求追踪者必须找到网络主机行为与攻击者(人)
之间的因果关系. 第三层追踪溯源就是通过对网络空

间和物理世界的信息数据分析, 将网络空间中的事件

与物理世界中的事件相关联, 并以此确定物理世界中

对事件负责的自然人过程. 如图 4 所示.  
 
 
 
 
 
 
 
 
 
 

图 4 第三层追踪溯源问题描述示意 

第三层追踪溯源包含四个环节: ①网络空间的

事件信息确认; ②物理世界的事件信息确认; ③网络

事件与物理事件间的关联分析; ④物理事件与自然

人间的因果确认. 第一个环节, 前两个层次的追踪溯

源技术科较好解决. 第二个环节需要物理世界中的

情报、侦察取证等手段确定. 第三个环节是通过网络

世界中的信息(主机位置、攻击模式、攻击行为、时

间、习惯、文件语言、键盘使用方式等)与物理世界

中取证的各种信息情报进行综合分析, 确认网络事

件与物理事件的因果关联. 在第二层追踪定位攻击

源主机基础上 , 通过获取该主机攻击行为 , 攻击模

式、语言、文件等信息, 支持物理世界中的事件确认. 
第四个环节是采取司法取证等手段, 对物理事件中

的可疑人员进行调查分析, 最终确定事件责任人, 即
真正的攻击者.  
3.2 第三层追踪溯源所需信息 

从上述第三层追踪溯源的问题描述中我们可以看

到, 完成第三层追踪目标其核心仍然是信息数据收集

与分析, 但不是所有的网络信息都可用于第三层追踪

溯源中, 需要在网络空间有针对性地收集信息. 这些

信息主要包括:  
(1) 自然语言文档[16]: 通过对攻击源主机中的文

件收集(需确认能否通过网络进入攻击源主机或司法

手段), 通过文档语言的分析, 确认攻击者的身份等;  
(2) Email 和聊天记录[17,18]: 收集其 Email 和聊天

记录等, 分析其爱好、朋友圈、习惯甚至信仰等信息;  
(3) 攻击代码[19-21]: 捕获网络攻击代码, 逆向分析

确认编程习惯、语言、工具等信息;  
(4) 键盘信息[22,23]: 记录攻击源主机的键盘使用

信息, 确认攻击者进行网络攻击时的控制方式, 习惯

右手还是左手, 键盘操作模式等信息;  
(5) 攻击模型[9]: 比较流行的攻击模型是树型结

构, 攻击者通过这样的树型结构控制大量主机(树的枝

干)攻击受害者(树的根部节点). 通过对网络攻击模型

的重构和分析, 可以分析攻击者如何调动各种资源实

施攻击, 以及攻击路径、过程控制等信息.  
以上这些信息数据的收集有点需要在网络空间完

成, 有的需要采取司法行政手段等, 信息数据收集受

到各种各样的限制, 比如网络的联通性和可访问性等. 
因此完成这些信息数据收集本身就已是一项非常艰巨

的任务.  
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3.3 相应技术的分析比较 
这里所讨论的技术是从网络空间来讲的, 现实世

界中的司法调查取证等技术超出本文范围, 不作讨论. 
而事实上, 现实世界中的调查取证, 对第三层追踪溯源

具有非常重要的作用, 是最终确认攻击者的有效手段.  
表 3 第三层次的追踪溯源技术分析比较 

信息分析技术 获取信息 备注说明 

文档分析-自然语

言分析 

攻击目的 , 字体 , 受教

育程度, 母语等 

计算复杂, 但准确可

靠 

文档分析-统计分

析[16] 

攻击目的 , 字体 , 受教

育程度, 母语等 

计算较容易, 但结果

存在概率性 

敲键频率分析 

模式分析确定是习惯使

用左手还是右手以及操

作习惯 

计算较容易, 但结果

存在概率性, 攻击者

可伪装 

Email 及聊天记录

分析 
与文档分析类似 

有时有用, 确定攻击

目的等信息 

攻击代码分析 

确定攻击者使用的工

具、编程语言、知识能

力等 

与其他方面的信息

进行综合分析. 有时

通过代码分析可确

定具体攻击者.  

攻击模型分析 
通过模型分析, 可确定

潜在的攻击路径等信息 
 

当前, 第三层攻击追踪溯源不是没有对应的工具

或方法, 而是这些工具和方法都只能表征攻击者在某

个时间片、某一方面的具体表示. 关键的问题是如何

将这些零星的信息表示进行汇聚, 综合多方面的数据

信息, 构建攻击者及其行为的完整而准确的描述, 以
侦辨确定可疑攻击者. 这样的综合汇聚处理需要极大

的认知能力, 目前还没有完全具备这样能力的系统工

具或技术手段. 另一方面, 在第三层追踪溯源过程中

还需要确保情报信息数据的准确性和可靠性, 没有数

据的准确可靠, 任何分析技术都将是徒劳.  
 
4 第四层追踪溯源攻击组织机构 
4.1 问题描述 

第四层追踪溯源的目的是确定攻击的组织机构[3], 
即实施网络攻击的幕后组织或机构. 该层次的追踪溯

源问题就是在确定攻击者的基础上, 依据潜在机构信

息、外交形势、政策战略以及攻击者身份信息、工作

单位、社会地位等多种情报信息分析评估确认人与特

定组织机构的关系, 如图 5 所示.  
第四层的追踪溯源更多的是国家与国家, 机构与

机构之间的对抗, 是网络攻防的一种高级形式. 第四 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 5 第四层追踪溯源问题描述示意 
 
层追踪溯源是一个更加复杂的系统工程, 但仍以第一

层、第二层和第三层追踪溯源为基础. 在前三个层次

的追踪基础上, 结合谍报、外交、第三方情报等所有

信息, 综合分析评估是能够确定网络攻击事件的幕后

组织机构.  
 
5 网络追踪溯源一般过程描述 

网络追踪溯源的过程描述如图 6 所示. 网络预警

系统发现攻击行为请求追踪, 对攻击数据流进行追踪

定位, 分析确定发送攻击数据的网络设备或主机. 确
定攻击主机后, 通过分析该主机输入输出信息, 或其

系统日志等信息, 判定该设备是否被第三方控制, 从
而导致攻击数据的产生, 据此确定攻击控制链路中的

上一级控制节点, 如此循环逐级追踪, 完成第二层追

踪溯源. 在第二层追踪溯源的基础上, 结合语言、文

字、行为等识别分析, 可以对追踪者进行分析确定, 完
成第三层次的追踪溯源. 在第三层追踪溯源基础上, 
结合网络空间之外的侦查及情报等信息, 判定攻击者

的目的、某后组织机构等信息, 实现第四层追踪溯源.  
目前, 网络追踪溯源第一、二、三层追踪溯源是

可以使用相关技术进行信息数据分析, 辅助追踪者实

现追踪定位. 在这三个层次中存在大量亟待需要突破

的技术点和难点, 而第四层追踪溯源更多依赖于物理

自然世界的综合情报进行推理验证, 比如组织机构间

的体制、政策、外交、历史等综合信息. 特别强调的
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是, 第三层追踪是从网络设备到人的跨越, 将设备的

控制行为与具体的自然人相关联在技术上具有极大的

挑战.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 6 追踪溯源四层次流程示意 
 
6 总结 

网络追踪溯源四层次划分是从追踪深度和精准度

上对追踪溯源提出的目标. 追踪难度从第一层到第四

层, 由浅入深, 逐步增大. 每个追踪溯源层次所面对

的问题和环境完全不同, 所能使用的技术或信息亦有

区别, 产生了多种技术体制应对相应问题. 目前第一、

第二层次追踪溯源技术研究较多, 成果丰富, 正朝着

实际应用方向发展; 而第三、第四层次由于追踪的复

杂性, 相应的研究还比较初级. 随着技术的发展和投

入的增多, 相信网络追踪溯源技术能够得到更大的发

展和全面的解决. 网络追踪溯源挑战巨大, 但不是不

可完成的任务.  
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6 结语 
本文提出了基于业务模型语义的制造企业管理信

息系统重构方法, 并就构建具有清晰语义的业务模

型、业务模型到信息系统的映射和业务模语义驱动的

系统重构等关键技术进行了论述. 该方法无需依赖于

软件开发商的参与, 通过企业用户对业务模型的配置

完成信息系统功能的调整, 支持制造企业自主实施系

统重构, 提高了系统重构的效率.  
在基金项目支持下, 将基于业务模型语义的系

统重构技术应用于某压机制造企业的工艺管理系统, 
明显降低了压机改型后的工艺调整周期, 使新工艺

准备周期从原来的一个月以上缩短至现在的 15 天以

内, 产生了明显的经济效益. 在压机企业的应用实践

表明, 该技术适应了企业业务发展和变革的需要, 对
提升制造企业管理信息系统重构水平具有重要促进

意义.  
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