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摘 要：主要研究了 3GPP TR 33.820 等技术报告中的 H(e)NB 位置锁定机制。当前 3GPP 仅仅只是针对几种特定

情形下的 H(e)NB 位置锁定提出了解决方案。鉴于此，在本文中我们提出了一个通用的改进的位置锁定方案。该

方案可以用于一般情形下的 H(e)NB 位置锁定，解决了 H(e)NB 在实际使用中因不能可靠锁定位置所带来的多种

安全威胁，并增加了 H(e)NB 位置锁定的可靠性以及锁定成功的概率。 
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Abstract: We study the location locking mechanism for H(e)NB in 3GPP TR 33.820. By now 3GPP has only proposed a 
few solutions for H(e)NB’s location locking in certain specific situations. In this paper, we propose an improved scheme 
for H(e)NB, which can be used for locking H(e)NB’s location in general situations. The scheme can deal with the 
security threats brought by unreliable location locking for H(e)NB in practical use. It also increases the reliability of 
H(e)NB’s location locking and increases the probability of locking successfully. 
Key words: LTE; SAE; network security; H(e)NB; location locking
 
   
1 简介 

为了占有宽带无线接入市场，3GPP 在 2004 年底

决定在长期演进计划(Long Term Evolution，简记 LTE)
中采用过去为超 3G 或 4G 技术使用的 3G 频段。同时，

3GPP 展开了系统架构演进 (System Architecture 
Evolution，简记 SAE)[1]方面的研究。 

H(e)NB 包括家庭基站和家庭演进基站，其中家庭

基站(Home NodeB，简记 HNB)是通用陆地无线接入网

(Universal Terrestrial Radio Access Network，简记

UTRAN)的基站，家庭演进基站(Home evolved NodeB， 

 
 
简记 HeNB)是演进的 UTRAN (Evolved UTRAN，简记

E-UTRAN)的基站[2]。在 LTE/SAE 网络的建设中，为

了解决在 3G 系统中室内信号覆盖的难题，3GPP 对

H(e)NB 进行了研究。在 3GPP TR 23.830[2]和 TR 
33.820[3]等技术报告中，H(e)NB 是针对家庭和中小企

业推出的可以解决室内覆盖问题的接入设备，它能以

更低的成本提供更高数据率的新服务，有着体积小、

重量轻、可移动等特点，运营商已经表明了他们对这

一领域的兴趣。 
H(e)NB 的系统架构[4]如图 1 所示： 
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图 1 H(e)NB 的系统架构 
 

图 1 中，H(e)NB 通过安全网关(Security Gateway，
简记 SeGW)接入运营商的核心网。由于 H(e)NB 和

SeGW 之间的回程链路可能是不安全的，它们之间需

要建立安全隧道来保护回程链路中传送的信息。SeGW
作为运营商核心网的边界实体，将完成其与 H(e)NB
之间的双向认证。家庭基站管理系统(Home (e)NodeB 
Management System，简记 H(e)MS)，H(e)NB 网关

(H(e)NB-Gateway，简记 H(e)NB-GW)将执行 H(e)NB
的位置验证。H(e)MS 和 H(e)NB 之间需要安全的通信。 

H(e)NB 将基站功能延伸到了室内环境中，解决了

室内覆盖的难题，但同时也带来了一系列新的安全威

胁[5]，其中一个重要的安全问题就是 H(e)NB 位置的锁

定。由于 H(e)NB 可移动，当它由于各种原因移动到

一个新位置之后，如果它的位置不能被锁定，那么来

自于这个 H(e)NB 的紧急呼叫将不能可靠定位，因此

不能路由到正确的紧急中心，并且给出合法的监听位

置的报告也变得不可能。此外，对于运营商来说，在

新位置处运营商的频率计划可能会受到影响；同时，

客户甚至可能在他们被授权的家庭/办公室区域之外

获得优先呼叫率，这会造成运营商的收益流失。为了

应对上述威胁，必须设计和实现安全的位置锁定方案。

然而当前的3GPP技术报告TR 33.820仅仅只是针对几

种特定情形下的 H(e)NB 位置锁定提供了解决方案，

而且 3GPP 的现有技术规范也还没有提出关于 H(e)NB
位置锁定的一个通用解决方案。鉴于此，在本文中我

们提出了一个通用的改进的 H(e)NB 位置锁定方案。

该方案可以用于一般情形下的 H(e)NB 位置锁定，解

决了 H(e)NB 在实际使用中因不能可靠锁定位置所带

来的多种安全威胁，并增加了 H(e)NB 位置锁定的可

靠性以及锁定成功的概率。 
本文后面的章节安排如下：在第二节我们首先介

绍了 3GPP TR 33.820 中的 H(e)NB 位置锁定机制及现

有的 H(e)NB 位置锁定解决方案，然后在第三节提出

了一个改进的 H(e)NB 位置锁定解决方案，并分析了

所提出的方案，最后在第四节给出了我们的工作的总

结。 
 
2 H(e)NB的位置锁定机制 
2.1 位置锁定机制概述 

3GPP TR 33.820[3]介绍了 H(e)NB 的位置锁定机

制，主要包括以下三步： 
①H(e)NB 位置的确认； 
②位置信息的认证(验证)； 
③H(e)NB 操作的授权。 
对于位置确认来说，H(e)NB 有两种类型的位置确

认方法，分别是：使用邻居小区或用户设备 (User 
Equipment，简记 UE)的位置信息来获得 H(e)NB 的位

置确认；使用 H(e)NB 自身本地可用的位置信息。 
其他方法可以归为上述两种类型中的一种。 
对于位置认证来说，一些可能的攻击可能导致报

告一个错误的位置。位置认证想要禁止这些攻击或者

使它们难以成功，除了使用一个单独的位置确认方法

外，两个或多个方法的结合也可能被用于验证所报告

的位置信息。 
H(e)MS 和/或 H(e)NB-GW (在本文中当作是“验

证节点(verifying node)”)会执行位置验证。运营商可

能在验证节点中选择性的存储一种或多种类型的

H(e)NB 位置信息，用来进行位置验证。 
对于 H(e)NB 操作的授权来说，在确认过的和认

证过的位置处，H(e)NB 操作的授权是由运营商决定

的。 
2.2 现有的 H(e)NB 位置锁定解决方案 

核心网络获得 H(e)NB 位置的信息，并将它与存

储的对应的 H(e)NB 的位置信息进行比较。如果匹配，

那么核心网络同意H(e)NB基于H(e)NB位置信息的服

务接入。 
H(e)NB 的位置信息可以从以下地方获得：宽带接

入设备的 IP 地址；H(e)NB 周围宏小区(macro cell)的
信息；嵌入到 H(e)NB 本身或位于 H(e)NB 的 UE 里面

的 GPS 位置信息。 
3GPP TR 33.820 中描述了下列几种特定情形下的

解决方案：基于 IP 地址的解决方案、基于邻居宏小区

的 H(e)NB 报告的解决方案、基于 IP 地址和邻居宏小

区的 H(e)NB 报告的解决方案、基于 UE 信息的解决方
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案、基于 UE 信息和邻居宏小区的 H(e)NB 报告的解决

方案、以及基于 H(e)NB 中辅助 GPS (Assisted-GPS，
简记(A-)GPS)的解决方案等。这些方案按如下步骤进

行：在 H(e)NB 向验证节点发起注册请求时，验证节

点存储所报告的位置信息；当 H(e)NB 请求接入时，

验证节点再将此时收到的位置信息与存储的信息进行

对比，从而确定是否同意 H(e)NB 接入。在此对各个

方案不作详细介绍。 
2.3 关于 H(e)NB 位置的重锁定 

①H(e)NB 位置相同 
H(e)NB 的位置没有改变，当它正在从某个不可用

(例如关机、发生故障等)状态中恢复到可用状态的时

候，H(e)NB 会根据位置锁定机制的三个步骤来执行自

己位置的重锁定。 
②H(e)NB 位置不同 
只要 H(e)NB 位置改变(例如 H(e)NB 由拥有者从

一个房间移动到另一个房间)，它位置的移动应该由运

营商管理。 
当 H(e)NB 被置于一个新位置时，如果新位置的可

用性被运营商验证了，H(e)NB 按照位置锁定机制的三

个步骤来重锁定自己的新位置。 
 
3 改进的H(e)NB位置锁定方案 

在上一节我们已经提到，3GPP 现有的技术报告仅

仅只是针对几种特定情形下的 H(e)NB 位置锁定提供

了解决方案。然而，在实际应用中，H(e)NB 可能会在

不同的时间和不同的地点获取多种不同类型的位置信

息。因此迫切需要一种能够通过多种不同类型位置信

息的认证的 H(e)NB 位置锁定方案，以解决和 H(e)NB
位置相关的威胁，并增加 H(e)NB 位置锁定的可靠性

以及锁定成功的概率。在这一节我们针对一般情形提

出了改进的 H(e)NB 位置锁定方案。 
3.1 方案描述 

对验证节点的假设： 
①验证节点中的位置记录对于运营商来说是可信

的。 
②验证节点中关于 H(e)NB 的一条位置记录可以

存储多种不同类型的位置信息：IP 地址对应的接入线

路位置标识、小区 ID (cell ID)、GPS 有效位置区域的

范围等。 
③验证节点中的记录可能存在空项，比如可能记

录有H(e)NB的小区 ID和 IP地址对应的接入线路位置

标识，而没有 GPS 的相关信息。 
④在 H(e)NB 没有向验证节点注册之前，验证节

点可能存储有某些 H(e)NB 的特定的位置信息，这些

情形下，H(e)NB 可以不用进行注册，并且这些位置信

息也不允许更改。 
用于查询连接会话位置和存储功能(Connectivity 

Session Location and Repository Function，简记 CLF)
的实体位于验证节点中，可以是 H(e)NB 的归属寄存

器。 
H(e)NB 在第一次通电或者进行位置重锁定时，需

要向验证节点进行注册。注册时，H(e)NB 向验证节点

发送自己的位置信息，验证节点将这些信息作为

H(e)NB 的属性进行注册。在 H(e)NB 请求接入时，再

次将位置信息发送给验证节点；验证节点将收到的位

置信息同存储的信息进行比较，从而确定是否允许

H(e)NB 接入网络。 
H(e)NB 位置锁定解决方案见图 2。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 2 H(e)NB 位置锁定方案示意图 
 

其具体操作如下： 
H(e)NB 位置信息的注册： 
如果 H(e)NB 在验证节点中已经同运营商有一个

约定好的位置信息，那么这种情况下 H(e)NB 可以不
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用注册，并且验证节点中存储的这个 H(e)NB 位置信

息不可更改。其他情形下，可以进行 H(e)NB 位置信

息的注册、更新(注意在更新的时候，新位置的可用性

必须先经过运营商的验证)。注册步骤如下： 
①H(e)NB 向验证节点发起注册请求，并携带着自

己的位置信息。H(e)NB 上报何种位置信息，可以预先

配置或者在验证节点要求时提供，这些由运营商的策

略决定。这些位置信息可以包括 H(e)NB 的 IP 地址、

小区 ID、H(e)NB 自己提供的或者由 UE 提供的 GPS
信息。 

②验证节点将这些信息作为 H(e)NB 配置文件的

属性进行登记，注册这个 H(e)NB 的位置。若出现增

项，将增加的内容添加到属性中；若出现更新过且合

法的项，则按新位置信息进行修改。当 H(e)NB 的位

置信息包含 IP 地址时，验证节点需向 CLF 查询来获

得与 IP 地址相关联的接入线路位置标识(即图 2 中的

步骤 2a、2b)，并将接入线路位置标识同其他位置信息

作为 H(e)NB 的属性一起存储，而不是存储 IP 地址。 
③验证节点向 H(e)NB 回复注册响应消息。 
H(e)NB 位置信息的认证： 
④H(e)NB 向验证节点发起接入请求，携带着它的

位置信息。 
⑤验证节点将这些位置信息与所存储的位置信息

对比，查看这些位置信息能否在 H(e)NB 的属性里面

找到对应项。如果包含 IP 地址，验证节点还需查询

CLF 来获得接入线路位置标识(即图 2 中的步骤 5a、
5b)，并判断此时获得的位置标识同存储的是否相同。 
如果位置信息同 H(e)NB 属性相匹配(匹配多少项由运

营商策略来决定，但建议不能只匹配 IP 地址项)，即

能找到对应项，就说明 H(e)NB 的位置没有改变，验

证节点返回一个 H(e)NB 接入响应来允许 H(e)NB 接

入。如果不能匹配，那么验证节点返回一个 H(e)NB
接入响应消息来拒绝 H(e)NB 接入，并在原因值里表

明“无效位置”。 
H(e)NB 操作的授权： 
⑥取决于位置验证的结果，验证节点向 H(e)NB

回复接入请求响应消息。验证节点会采取以下一种或

多种行动：发出警报、允许 H(e)NB 发送或阻止 H(e)NB
发送。 

当 H(e)NB 需要进行位置的重锁定时，同样按照

上面的操作流程来执行。 

3.2 方案分析 
安全性分析：现有 3GPP 方案中，H(e)NB 上报

位置信息时需考虑上报何种类型位置的信息，如果

上报的位置信息类型不匹配，则不能锁定成功，那

么来自于这个 H(e)NB 的紧急呼叫将不能可靠定位，

也不能路由到正确的紧急中心，并且新位置处运营

商的频率计划可能会受到影响，运营商的收益也可

能流失。本文提出的改进方案可以使 H(e)NB 上报当

前所能获得的任何位置信息，不必考虑信息类型的

问题，因此能及时进行位置锁定，从而可以解决

H(e)NB 在实际使用中因不能可靠锁定位置所带来

的多种安全威胁。 
可靠性分析：现有 3GPP 方案中，当 H(e)NB 上报

位置信息时，需要根据 H(e)NB 当前情形上报特定类

型的位置信息。改进方案中，H(e)NB 可以直接上报多

种不同类型的位置信息，验证节点可以对多种位置信

息同时进行处理，能够通过多种不同类型的 H(e)NB
位置信息的认证，从而增加了 H(e)NB 位置锁定的可

靠性，也增加了锁定成功的概率。 
效率分析：当 H(e)NB 位置发生改变时，在现有

的 3GPP 位置锁定方案中，同样需要考虑上报特定类

型的位置信息。改进方案相对比较灵活，H(e)NB 可以

上报不同类型的位置信息，从而 H(e)NB 可以很方便

的进行位置信息的更新、注册，并按照位置锁定的步

骤进行位置重锁定。因此改进方案增加了 H(e)NB 移

动的灵活性，提高了位置锁定的效率。 
适用性分析：改进方案对现有网络设备没有实质

影响，只需要略微增加验证节点的存储量即可，可以

适用于现有的 3GPP 网络。 
 
4 结语 

H(e)NB 是一种可以解决室内覆盖问题的接入设

备，它具有灵活的移动性。如果它不能进行可靠的位

置锁定，将会给它的应用带来一系列威胁。但是在现

有的 3GPP 技术规范中，并没有对位置锁定给出一个

通用的解决方案，只是在技术报告中描述了在几种特

定情形下的解决方案。本文所提出的改进的 H(e)NB
位置锁定方案，能够通过多种不同类型位置信息的认

证，解决了和 H(e)NB 位置锁定相关的威胁，增加了

H(e)NB 位置锁定的可靠性及锁定成功的概率。 
(下转第 133 页) 
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修正结果如图 7 所示。该修正表格包含了修正前后的

阻力系数值及其对应的风速和横摆角。 
根据图 4 和图 5，我们可以直观看出气动六分力

和相关系数随着横摆角的增加而增大；模型的修正后

的阻力系数要比测量值小一些。 
5.2 软件运行结果评价 

软件运行实例表明： 
(1) 系统界面简明，软件的使用十分便捷。 
(2) 数据处理结果直观性强。实验研究人员可以直

观判断结果的合理性；通过软件容易得到气动力系数

随速度和横摆角的变化规律。 
(3) 数据处理效率高。这主要体现在数据处理时间

方面，以往处理一次试验的数据文件需要花费十几个

小时，而采用该软件几分钟便可完成。 
(4) 处理结果精度高。长时间的人工数据处

理容易使人产生疲劳，这大大增加了人为误差甚

至错误的出现，而采用该软件可以消除手工计算

的误差和可能出现的误错。  
 
6 结论 

（1）VB 是数据库应用程序的重要开发工具之一，

EXCEL 是数据处理和统计分析的重要工具之一，将二 
 
(上接第 66 页) 
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