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摘 要：为了改进当前 IPS 面临性能瓶颈、误报、漏报和攻击速度等问题，提出了一种分布式“分析与检测＋集

中控制＋升级服务”架构的网络入侵防御系统。分析与检测主要采用协议识别和分析、协议异常检测、流量异常

检测及响应方式等，集中控制主要用于监测控制入侵检测与防御系统的运行及其系统配置，升级服务负责定期

提供攻击特征库的升级更新，使系统提供最前沿的安全保障。同时兼容其他安全产品，形成深度防御体系，最

大限度地保护企业和组织的网络安全。 
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Abstract: In order to improve the current performance bottlenecks facing IPS, false positive, false negative and attack 
speed issue etc, this paper presents a distributed “analysis and testing+centralized control+upgrade services” 
Architecture for Network Intrusion Detection and Prevention System. Analysis and testing can be achieved mainly 
through protocol identification and analysis, protocol anomaly detection, traffic anomaly detection and response 
methods. Centralized control is primarily used for intrusion detection and prevention monitoring and control system 
operation and system configuration. Upgrade Service is responsible for regular upgrades attack signature updates to 
make sure that the system provides the most cutting-edge security. Compatible with other security products, this system 
forms the depth of defense, to protect businesses and organizations to maximize network security. 
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目前随着信息化建设的蓬勃发展，国家对网络安

全给予了高度重视。网络入侵防御系统（IPS）技术发

展也相当迅速，它能够以更细粒度的方式检查网络流

量，主动地对安全事件进行响应，防止各个层面攻击

事件的发生。但是，目前的 IPS 仍然面临着一些问题： 
1）性能瓶颈[1]：即使 IPS 不出现故障，由于需要 
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处理所有的网络流量和系统调用，必然会增加滞后时

间，这样就可能导致网络和系统效率的降低，使之成

为一个潜在的性能瓶颈。 
2) 误报和漏报[2]：如果产生误报将会导致合法的

流量或者请求被意外拦截，形成拒绝服务。对于实时

在线的 IPS 来说，一旦拦截了攻击性数据包，就会对 
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来自可疑攻击者的所有数据流进行拦截。如果产生漏

报，将会导致攻击事件的成功发生。 
3) 攻击工具越来越先进[3]：现在的攻击工具具备

了反侦破和动态行为，可以绕过防火墙，且不对称攻

击的威胁在不断扩大。 
4) 攻击的自动化程度和速度不断提高，且杀伤力

逐步增强。发现安全漏洞越来越快，覆盖面越来越广，

新发现的安全漏洞每年要增加一倍，而且安全漏洞类

型不断翻新。 
为了解决上述问题，我们在 IPS 架构设计及系统

实现上进行了深入的研究，针对目前流行的蠕虫、病

毒、间谍软件、垃圾邮件、DDOS 等黑客攻击，以及

网络资源滥用，提出一种分布式“分析与检测＋集中控

制＋升级服务” 技术架构的网络入侵防御系统(以下

简称 DNIPS)。该系统的特点体现在高度融合性、高安

全性、高可靠性和易操作性等特性，能自动对各类攻

击性的流量，尤其是应用层的威胁进行实时阻断。 
 
1 DNIPS研究 
1.1 DNIPS 概述 

针对目前的 IPS 主要问题，在参考了大量国内外

NIPS 技术的设计思想之后，在性能瓶颈方面采用的快

速模式匹配算法进行攻击特征匹配[4]，用于提高系统

检测效率，减少滞后时间。在误报和漏报方面融合基

于 CSD 的协议异常检测方法[5]、基于因果关系和知识

积累的告警相关方法，基于序列比对的攻击特征自动

提取方法[6]，从不同角度，各种方法取长补短提高系

统攻击特征质量，减少误报率和漏报率。针对攻击工

具和攻击速度方面，采用实时监测和及时自动升级方

式，方便在各种网络环境中灵活部署和管理。使系统

具备深度入侵防御、精细流量控制等功能，为用户带

来深度攻击检测与防御。 
1.2 DNIPS 关键技术分析 

1）协议识别和分析。本系统采用智能协议识别技

术，特点在于可以通过动态分析网络报文中包含的协

议特征，发现其所在协议，然后递交给相应的协议分

析引擎进行处理，高速、准确地检测出通过动态端口

或智能隧道实施的恶意入侵，及时准确的发现绑定在

任意端口的各种木马、后门，即使运用智能隧道技术

的软件也能准确捕获和分析，通过实验采样分析，该

技术能够全面识别超过 100 种以上的应用层协议[7]。 

2）协议异常检测。采用基于 CSD 异常检测技术；

该技术是基于马尔可夫链模型检测协议异常的有效

性，可通过分析更多数据以确定采样窗口、阀值以及

W 的优先值；还可对加密协议进行协议异常检测。对

常见的检测检查特定应用执行缺陷（如：应用缓冲区

溢出异常），或者违反特定协议规定的异常（如：RFC
异常）都可实施防范。该技术较基于误用检测技术来

说，可以避免在产品升级的时间间隔内无法检测到黑

客的该攻击行为[5]。  
3）流量异常检测。采用基于路由变化、流变化和

包延迟，以及 IP 报文头信息(例如 TTL、源/目的地址、

报文长度和路由器时间戳)建立网络行为模型，通过学

习和调整特定网络环境下的“正常流量”值，来发现非

预期的异常流量。一旦正常流量被设定为基准

(baseline)，系统会将网络中传输的数据包与这个基准

作比较，如果实际网络流量统计结果与基准达到一定

的偏离，则产生警报。流量异常检测和过滤机制使得

系统可以有效抵御分布式拒绝服务攻击(DDOS)、未知

的蠕虫、流氓流量和其他零日攻击。 
4）DOS 攻击检测。通过分析典型拒绝服务攻击

例如 Smurf、SYN Flooding、UDP Flooding 和 ICMP 
Flooding 等，以及典型拒绝服务攻击工具（例如 Tribal 
Flood Network、Trin00、TFN2K 和 Stacheldraht），提

取拒绝服务攻击特征，可设计一个拒绝服务攻击检测

模块，阻挡或限制未经授权的应用程序触发的带宽消

耗，极大限度地减轻 DOS 攻击对网络带来的危害。 
5）响应方式。采用丢弃数据包、中断连接、邮件

报警、短信报警、控制中心显示、日志数据库记录、

写入 XML 文件、打印机输出，运行用户自定义命令

等多种响应方式，同时提供标准 snmp trap（V1、V2、
V3）和 syslog 接口，用于接受第三方管理平台的安全

事件集中监控、报告和管理。 
 
2 DNIPS实现 

从系统实现的角度来看，本系统采用 3 个层次、3
个核心模块来实现，系统体系架构如下图所示，下面

分别进行论述。 
2.1 DNIPS 层次架构实现 

从层次结构上看，本系统分为 3 个层次来实现： 
1）软件升级层 
该层设计一个升级模块，为用户提供升级服务，
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每周定期提供攻击特征库的升级更新，若在紧急情况

下还可提供即时更新，使系统提供最前沿的安全保障。 
2）中心控制层 
主要用于监测和控制系统的运行及其系统配置，

管理各种日志的分析、归并、备份和回复，以及入侵

检测的特征库、防火墙安全策略(主要指访问控制策略)
等。并同时管理 B/S 和 C/S 两种系统，采用 Web 方式，

方便灵活管理，以便适合在任何 IP可达地点远程管理，

真正意义上实现跨平台。 
3）系统检测与防御层 
是本系统的核心层，该层以智能协议识别技术为

基础，融合协议异常检测、流量异常检测、告警相关

分析，以及防火墙协作等多种技术。对控制的系统从

多角度、全方位，主动、综合、协同和一体化方向考

虑，对网络进行多立体、纵深、动态防护。 
此外要求凡是进入本系统的协议或数据都必须基

于统一标准，均以规范的形式提供服务；各层次间数

据传输均要求经过高强度的 SSL 安全通道，进一步保

证信息在网络中的传递安全。 
2.2 DNIPS 模块实现 

从模块结构来看，3 个核心模块可实现本系统的

主体功能，这些模块根据层次的划分而分解为多个子

模块，每个子模块根据其特点划分到系统的不同层次， 
3 个核心模块的功能如下： 
 
 
 
 
 
 
 
 
 
 
 
 

图 1 DNIPS 体系架构图 
 

1）windows 控制台模块 
该模块主要针对 C/S 架构的应用系统提供服务。

分为配置管理、系统监控和日志管理 3 个子模块，其

中配置管理主要用于规则管理、用户管理、事件管理

和升级管理；系统监控主要对事物的状态、事件的发

生、流量的变化和协议的回放进行监控；日志管理主

要对日志的分析、日志的归并、日志的备份和日志的

回复进行管理。 
2）WEB 控制台模块 
该模块主要针对 B/S 架构的应用系统提供服务。

分为配置管理、系统监控、日志管理和策略管理 4 个

子模块，前面 3 个子模块跟 windows 控制台模块相似，

根据 B/S 架构应用系统的特征增加策略管理，采用自

定义访问控制策略，用于根据不同事态变化，对各种

策略进行综合评估和分析，采取相应的策略进行检测

或防御。 
3）系统检测模块 
该模块位于系统检测与防御层，是本系统的核心

模块。主要包括入侵保护、入侵检测、协议分析、防

火墙、协议识别和数据捕获 6 个子模块。其中入侵保

护主要对包的丢失、中断连接、TCP killer、防火墙协

作、邮件报警、SNMPTRAP、和日志数据库等进行保

护及响应。入侵检测主要采用 CSD 的协议异常检测技

术和设计一个拒绝服务攻击检测模块，对误用、协议

异常和 DOS 的检测进行相关分析，并通过告警系统及

时响应；协议分析主要采用智能协议识别技术，通过

动态分析网络报文中包含的协议特征，发现其所在协

议，然后递交给相应的协议分析引擎进行处理。防火

墙模块对访问控制采用内置状态防火墙和自定义访问

控制策略。对 NAT 支持提供网络地址转换功能，支持

静态 NAT（Static NAT）、动态 NAT（Pooled NAT）和

端口 NAT（PAT），支持多对一、多对多和一对一等多

种地址转换方式；在路由方面使用灵活的策略路由功

能，根据协议类型、应用、IP 源地址等策略来选择数

据转发路径，根据报文数据流的发起方向来确定以后

的路由，满足各种应用环境的需要。协议识别主要负

责对分析出来的 IP 碎片重组、TCP 状态跟踪和 TCP
流的汇聚进行识别并作出标志。最后是数据捕获，对

来自于经过上述模块的分析和识别的数据包进行捕

获，获得该数据包的源地址、源端口、目的地址、目

的端口和所使用的协议等数据，并进行相关告警，必

要时自动关闭网络设备。 
通过对系统的层次和模块两个维度的分析和设计

形成了本系统的完整实现思路，本系统作为一种在线
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部署的产品，其目标不仅仅在于能够精确识别各种黑

客攻击，而且必须在不影响正常业务流量的前提下对

攻击流量进行实时阻断，而不是在监测到恶意流量的

同时或之后才发出告警。弥补了防火墙、入侵检测等

产品的不足，为用户提供较全面的安全检测与防御。 
 
3 结语 

本系统是在响应国家“信息安全”产品产业化专项

基金的要求下，旨在研发出一种能自动采取行动阻止

攻击和入侵，这种分布式“分析与检测＋集中控制＋升

级服务”技术架构的网络入侵防御系统弥补了当前 IPS
的不足。通过部署该入侵防御系统，同其他安全产品

形成互补，形成深度防御体系，最大限度地保护企业

和组织的网络安全。目前本系统已经通过国家发改委

验收，并成功运行在 PowerSEC 高性能监控一体化网

络安全平台上，实践证明该系统具有极大的研究价值、

开发价值和市场前景。然而，入侵防御技术现在还处

于不断完善过程，基于攻击技术和手段还在不断发展

变化，仍然需要不断的改进，这样才能更有效地保护

网络，这也正是我们后续的研究方向。 
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