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基于Snort 的动态自适应多媒体数据处理方法
① 

赵 旭 
(西安工程大学 计算机科学学院，西安 710048) 

摘 要：针对 Snort 网络入侵检测系统在大网络流量下出现丢包率高的问题，通过对多媒体数据特征进行分析，

设计了对网络流量中多媒体数据包的识别方法和两种处理方法，并提出动态自适应多媒体数据处理方法，该方

法可以根据网络流量变化和系统处理能力变化自动调整对多媒体数据的处理方式，从而有效降低丢包率。  
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Dynamic Self-Adapting Multimedia Data Processing Method Based on Snort 

ZHAO Xu 
(Department of Computer Science, Xi’an Polytechnic University, Xi’an 710048, China) 

Abstract: To address the problem of high rate of dropping packets in high network flow of Snort network intrusion 

detection system, a way of multimedia data identification in network flow and two approaches to processing multimedia 

data has been designed by analyzing the characteristic of multimedia data in this article. The method of Dynamic 

Self-Adapting Multimedia Data Processing is also introduced. According to the changes of network flow and the 

capability of Snort disposal, this method could automatically adjust the way of detecting multimedia data. This method 

could effectively reduce packet loss ratio of Snort. 

Keywords: NIDS; multimedia; dynamic self-adapting multimedia data processing method 
   
   

1 引言 
Snort 是一款著名的开源网络入侵检测系统，它可

以对网络中捕获的每个数据包都与存储在规则库中的

3 千多条规则进行模式匹配，从中发现可能存在的攻

击。当网络流量较大时，Snort 常常会因复杂的模式匹

配过程出现丢包（漏检），从而使部分带有攻击性的数

据包流入网络，对网络安全构成威胁。为了减少 Snort

的丢包率，必须减少 Snort 对每个数据包的处理时间。

目前国内对这方面的研究主要集中在改进或提出新的

模式匹配算法[1,2]和优化规则链表[3,4]。文献[1]提出一种

基于BM思想的多模式匹配算法—SSPBM算法来提高

匹配速度。文献[3]提出在保持 Snort 原有规则匹配方

法的基础上，增加宽度优先搜索算法，从而减少规则 
 

 
 

匹配所需时间。这些研究主要针对提高 Snort 检测引擎

的效率。但是从网络流量的文件类型方面入手的研究

还基本没有。 

本文曾对某校园网的网络流量做过多次测试，测

试结果显示：网络中的多媒体数据占到网络总数据量

的 70%以上。如果能够在 Snort 中将这些多媒体数据

识别，并进行针对性的检测和筛选，将大大提高 Snort

的检测效率。 

基于此，曾设计在 Snort 中对网络流量中多媒体数

据的识别、处理方法，本文将在此基础上提出动态自

适应多媒体数据处理方法，该方法使 Snort 能够根据网

络流量和系统剩余处理能力的变化，自动调整对多媒

体数据的处理方式，从而有效降低丢包率。 
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2 HTTP协议下多媒体数据识别方法的设计 
对于服务器端发出的多媒体数据，识别方法较为

简单，即对一个会话中第一个带有负载的数据包进行

检查，如果发现其负载前部固定位置出现具体的媒体

类型信息，就可以确定这个数据包带有多媒体数据，

并且可以确定在同一会话中与之顺序号相连并带有负

载的其它数据包也都带有多媒体数据。对客户端发出

的多媒体数据的识别方法与之类似，只是需要通过模

式匹配方法对一个会话中所有带负载的数据包搜索媒

体类型信息。 
 
3 对多媒体数据包处理方法的设计 

本文对多媒体数据包的处理设计了两种方法：放

行和相应媒体类型检测。放行方法的设计比较简单，

当发现某数据包带有多媒体数据后就对该数据包做标

记，当搜索引擎看到这个标记时就可对其越过常规的

规则匹配过程。使用放行方法可使系统整体检测效率

大大提高，但是因为个别多媒体信息也可能携带危险

信息（例如黑客在图片中加入木马），所以只能在安全

性要求不高的环境下使用。而相应媒体类型检测处理

方法可以弥补这个缺点。 
3.1 相应媒体类型检测方法的设计 

Snort 的常规检测过程是将捕获的数据包与规则

库中相应规则头下数千条规则进行模式匹配，这个过

程耗费时间很长，所以往往是 Snort 产生丢包率的瓶

颈，而在 Snort 的规则库中有些规则是针对具体的媒体

类型而制定的。根据这一特点，本文在所有与多媒体

数据相关的规则中，从匹配项 content 和 pcre 中抽取特

征字符串，存放在专门的多媒体数据规则库中。当判

定某数据包携带有多媒体数据时，就可以使用模式匹

配算法在数据包负载中搜索相应媒体类型的特征字符

串，如果没有发生匹配，证明其较安全，就可对其放

行，如果有匹配，则意味着这个数据包中可能含有危

险信息，就将其按照普通数据包对待，进行常规检查。 
相应媒体类型检测方法的优点是：对占网络流量

比例很大的多媒体数据包，只进行针对性的检测，从

而大幅度减少了模式匹配的处理时间，有效提高 Snort
的丢包阈值。 
 
4 动态自适应多媒体数据处理方法的设计 

“Snort 的常规检测方法（即对所有数据包全部检

测）”和本文设计的对多媒体数据“放行”和“相应媒

体类型检测”这三种处理方法的应用环境不同。常规

检测方法检测详细，耗费时间长，可用于流量较低没

有丢包的情况下；放行和相应媒体类型检测方法检测

时间短，可用于流量较高且丢包率也随之较高的情况

下。因为通常服务器端数据相对可信，所以本文中相

应媒体类型检测和放行两种方法主要针对服务器端多

媒体数据。 
经过多次实验测试发现，以上三种处理方法的丢

包阈值都不相同，而且随着网络运行状况的不同随时

产生变化，但是都满足这种情况，即 Snort 常规检测方

法丢包阈值(W1)<相应媒体类型检测方法丢包阈值

(W2)<放行方法丢包阈值(W3)，如图 1 所示。 
 
 
 
 
 
 
 
 
 

图 1 三种不同处理方法的丢包阈值 
 

从图 1 可以看出，为了对尽可能多的数据包作详

细检测，在基本不丢包的前提下，只要网络流量持续

稳定在 W1 以下，就可以使用常规检测方法；如果网

络流量在 W1~W2 之间，就可以采用相应媒体类型检

测方法；如果网络流量超过 W2，就可以采用放行方

法。 
另外，当网络流量在 W1~W2 之间且靠近 W1 时，

例如保持在 W1 至 a1 范围内，那么此时系统处理能力

可能还留有一定的余地，如图 1 中 S1 与 S2 之间的阴

影部分，这时可以在不丢包的前提下对一部分多媒体

数据进行常规检测方法，将漏检率降到最低。 
同样，当网络流量在 W2~W3 之间且靠近 W2 时，

例如保持在 W2 至 a2 范围内，也可以在不丢包的前提

下对一部分多媒体数据按照相应媒体类型检测，进一

步利用其处理能力。  
这一部分多媒体数据的数量是多少？因为在系统

不同的运行状态下结果都不同，所以本文采用试探的
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办法，在小范围内逐步增加处理多媒体数据包的数量，

直到出现丢包为止。 
综合以上描述，本文提出动态自适应多媒体数据

处理方法，其基本思想如下： 
(1) Snort 启动后先按照常规检测方法工作，同时

统计一段时间内稳定的网络流量，根据网络流量大小

的所处区间，在常规检测方法、相应媒体类型检测、

放行三种方法中选择适当的方法处理。如果网络流量

数值从一个区间跨越到另一个区间，应重新选择处理

方法； 
(2) 如果当前处理方法为相应媒体类型检测，网络

流量长时间趋向 W1，则应在不出现丢包的前提下，

用递增方法使用常规检测方法处理更多的多媒体数据

包，如果发生丢包，立即用递减方法减少处理多媒体

数据包；  
(3) 如果当前处理方法为放行，网络流量长时间趋

向 W2，则应在不出现丢包的前提下，用递增方法使

用相应媒体类型检测方法处理更多的多媒体数据包，

如果发生丢包，立即用递减方法减少处理多媒体数据

包。 
递增方法由使用二分法[5]的 f1(x)函数完成。f1(x)

是多处理的多媒体数据包个数 x 与系统剩余处理能力

y 在[W1,W2]区间的单调递减函数，当 x 增大到一定程

度，y 的值为 0，即到达丢包阈值。令 a=W1，b=W2， 
 

首先 x0 取区间中点 )( ba
2

1
+ ，则 y0= )(f

2

)ba( +
， 

 
根据 y 的值，分两种情况[5]： 

(1) 如果 y0>0，表示还没有到丢包阈值，取 
 

a1=
2

)ba( +
，b1=b； 

(2) 如果 y0<0，表示已经超过到丢包阈值，出现 
 

丢包，取 a1=a，b1=
2

)ba( +
，[a,b] ⊂  [a1，b1]，且 

b1－a1=
2

)ab( −
； 

那么 x1 即
2

)ba( 11 + ，y1= )
2

)ba(
(f 11 + ，对于 

 

后续的 xi 和 yi 分别按照上述方法求得。 
当满足以下两种情况时，计算停止： 
(1) 当 yi<0，丢包个数<η (η预先设定，例如 10

个)； 
(2) y1=0 或满足上述条件。 
递减方法是：如果 yi>0，丢包个数>η，则 xi 回

退到 xi-1,xi-2,…,x0，直到丢包个数<η为止。 
 
5 实验结果 

实验环境由 15 台计算机（操作系统：WIN XP、
CPU：2.6GHz、内存：2GB）构成，通过 13 台计算机

发送由之前捕获的网络真实流量而产生的背景流，2
台计算机向安装 Snort的测试机发送使用DARPA 1999 
IDS 测试数据集而产生的攻击数据流，通过两种混合

流量分别测试使用 Snort 常规检测方法、放行方法、相

应媒体类型检测方法和动态自适应多媒体数据处理方

法后的 Snort 丢包率情况，测试结果如图 2 所示。 
 
 
 
 
 
 
 
 
 
 
 

图 2 使用不同处理方法对 Snort 丢包率影响 
 

测试结果显示，在相同带宽条件下，使用放行方法

后丢包率降低 15.7~28.3%，使用相应媒体类型检测方法

后丢包率降低 11.9~22.5%，使用动态自适应多媒体数据

处理方法后丢包率降低 13.3~25.1。虽然使用放行方法测

得的丢包率最低,但是最终报警数却分别高于后两种方

法 5.1%和 4.7%。通过以上数据可以看出,使用本文设计

的以上三种方法后，Snort 的丢包率得到显著降低。虽然

从丢包率降低幅度上看,动态自适应多媒体数据处理方

法要次于放行方法，但是完备性却是最好。 
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人在复杂环境下因躲避某一障碍物的同时又遇到另一

障碍物，致使机器人越走越远，最后掉队的现象，致

使跟踪失败。 
 
4 结论 

本文针对机器人在未知复杂环境下队形控制的适

应性进行研究，文中结合了 leader-follower 法和基于行

为法。重点讨论了机器人在复杂环境下的避障行为，

提出了采用跟踪链的策略穿越障碍，并融合了 leader

和 follower 处理事件的独立性和协调性，较好的避免

了在队形控制中机器人走失或组队失败的现象，使机

器人在复杂环境下的灵活处理能力增强，并在机器人

避障活动障碍时采用了有预见的避开运动物体的思维

方式。仿真结果表明了该方法的有效性。 
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6 结束语 
针对 Snort 在高网络流量下丢包率高的问题进行

分析，从占网络流量比重较大的多媒体数据入手研究，

设计了对多媒体数据的识别方法和两种单独处理方

法，并提出动态自适应多媒体数据处理方法，该方法

能够根据网络流量和 Snort 处理能力的动态变化，对多

媒体数据选择最佳的处理方法。实验证明，使用该方

法可有效降低 Snort 丢包率。 
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