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基于显卡直接分配的虚拟机图形加速系统① 
陈 诚  (复旦大学 软件工程系 上海 200433) 

摘  要： 介绍了设计并实现的基于显卡直接分配的虚拟机图形加速系统 Gracias，它的思想是把显卡直接分配

给某一台完全虚拟化的虚拟机使用。这样一来，虚拟机中显卡的设备驱动程序对于显卡的使用和访问

操作就不会被虚拟机监控器所拦截，也不用通过软件模拟的方式来处理这些访问请求，而是直接交给

真实的硬件去完成。这使得对图形处理要求很高的程序在虚拟机中可以获得比普通虚拟化方法高很多

的性能提升。 
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Graphics Card Direct Assignment Based Virtual Machine Graphics Acceleration System 

CHEN Cheng 
(Department of Software Engineering, Fudan University, Shanghai 200433, China) 

Abstract:  This paper presents Gracias (Graphic Card Direct Assignment), which directly assign a graphics card to a 
certain virtual machine. Thus, access request from device driver of the graphic card in virtual machine will 
not cause any traps into the virtual machine monitor and the request will be handled directly by the hardware 
instead of software emulation. This makes the programs that have high demand on graphic processing give 
much better performance than with ordinary virtualization approaches. 
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本论文结构如下：首先介绍开源的虚拟机监控器

Xen[1]的整体架构，然后介绍我们基于 Xen 虚拟机监

控器实现的虚拟机图形加速系统 Gracias(Graphic 
Card Direct Assignment)，最后进行系统性能及可

靠性评测。 
 

1 Xen虚拟机监控器 
1.1 Xen 简介 

Barham等人开发的超级管理器(Hypervisor) 类
型的虚拟机监控器。它既可以创建半虚拟化的虚拟机

也可以创建完全虚拟化的虚拟机。 
 
 
 
 
 
 

图 1  Xen 的整体架构 
 

① 收稿时间:2009-11-22;收到修改稿时间:2009-12-25 

 
 

图 1 给出了 Xen 的整体架构。在系统中，由 Xen
管理着所有的物理硬件资源，包括 CPU，内存，磁盘，

网卡，显卡等。Xen 作为系统中最高权限的软件，运

行在 CPU 的 0 号特权级别(Ring 0)上。Xen 创建的每

一个虚拟机，都叫做一个 Domain。如图 1，Xen 既

可以创建半虚拟化的 Domain，也可以创建完全虚拟

化的 Domain。 
Xen 每次启动的时候都会创建一个半虚拟化的虚

拟机，Domain 0。这个 Domain 在系统中具有特殊

的意义。系统中每个 Domain 的设备虚拟化都依赖于

Domain 0，并且 Domain 0 还带有一个控制管理软

件(Control Plane Software，CPS)。CPS 是运行在

Domain 0 用户态的一个程序，用户通过使用 CPS 可

以创建或者销毁一台虚拟机，也可以对Xen进行配置。 
除了 Domain 0 以外，Xen 上运行的所有的虚

拟机都叫做 Domain U。而完全虚拟化的 Domain U
又叫做 HVM Domain(Hardware Virtual Machine  
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Domain)，Xen 的完全虚拟化依赖于英特尔和 AMD
公司提供的硬件虚拟化辅助技术。 
 
2 Gracias系统的设计与实现 
2.1 整体架构 

Xen 中 HVM Domain 的外设访问模型基于

QEMU[3]，在这种模型下，HVM Domain 中的驱动程

序如果要访问某个 QEMU 模拟出的外设，对 CPU 的

使用权需要经过多次虚拟机内部内核态和用户态的切

换，两次虚拟机间切换以及两次虚拟机和虚拟机监控

器间的切换。这种额外开销是十分庞大的，尤其对于

显卡这种需要频繁高速地处理大量数据的设备。通过

将显卡直接分配给 HVM Domain 使用，不仅减少了

HVM Domain 使用显卡时的大量不必要的开销，并且

可以利用到显卡的图形加速功能。 
 
   
  
 
 
 
 
  

图 2 Gracias 系统的整体架构 
 
图2显示了Gracias系统的整体架构。我们在Xen

中建立了一个 Gracias 系统的专用通道，将 HVM 
Domain 的显卡驱动程序和 QEMU 解耦合，使其通过

Gracias 系统的专用通道直接访问物理显卡设备。由

于我们在 HVM Domain 中安装的显卡驱动就是由该

显卡厂商发布的专用设备驱动，因此这个驱动可以充

分发挥显卡的全部特性，包括使用显卡的 GPU 和独立

显存进行高速的图形运算和数据处理。而 HVM 
Domain 的其他设备驱动，仍然用 QEMU 模拟的方式

对其设备进行访问。 
  下面我们从显卡设备注册，显卡资源直接访问，

中断处理和 DMA 处理这四方面来详细介绍 Gracias
系统的实现。 
2.2 显卡设备注册 
2.2.1 将显卡注册到 QEMU 中 
  在 Xen 中，所有 HVM Domain 使用到的设备都

是在 QEMU 中注册的。QEMU 中模拟了一条 PCI 总线

（总线 0）以及注册在总线 0 上的磁盘控制器、CD
光盘驱动器、网卡以及其他必要的设备，同时它还模

拟了一张 Cirrus 的 VGA 显卡，用于在 Domain 0 的

窗口下显示 HVM Domain 的屏幕输出。 
  为了让 HVM Domain 使用真实的显卡而不是

Cirrus 显卡，我们将 Xen 中注册 Cirrus 显卡的逻辑

替换成了注册真实显卡的逻辑。当在 QEMU 的 PCI 总
线上注册了真实的显卡后，HVM Domain 启动的时候

就能识别到真实显卡的存在了。 
2.2.2 新 PCI 总线的注册 
  由于显卡是一种高速 PCI 设备，占用着系统大量

的资源并且要求很大的数据交换量，因此显卡在系统

中一般都独占一根 PCI 总线。为了让 HVM Domain
中的显卡驱动访问显卡能获得和真机上的驱动访问显

卡一样的效果，我们将真机上连接显卡的 PCI 总线也 
直接分配给 HVM Domain。 

图 3 显示了 Gracias 系统中的 PCI 结构。其中总

线 0 和网卡、声卡、磁盘控制器等其他设备都是由

QEMU 负责模拟的。我们在 QEMU 中注册了一根新的

总线。凡是在 QEMU 中注册过的设备，都会被 HVM 
Domain 识别到。这样，HVM Domain 中的显卡就出

现在了和真机上相同的总线上，并且我们修改了

QEMU 注册 PCI 设备时给设备注册空闲的设备号和功

能单元号的方式，让 QEMU 将显卡和 PCI 桥注册到和

他们在真机上相同的设备号和功能单元号上。这样，

在 HVM Domain 看来，显卡在 PCI 结构中的逻辑 BDF
号（即总线号、设备号、功能单元号）和真机上是完

全一致的。 
 
 
 
 
 
   
   
 

图 3 Gracias 系统的 PCI 结构 
 

2.3 显卡资源直接访问 
2.3.1 I/O 端口直接访问 
  与 iKernel[4]一样，我们通过设置 SVM[5]的“I/O
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权限位图”（I/O Permission Bitmap）来允许 HVM 
Domain 直接访问显卡设备的 I/O 端口。 
  “I/O 权限位图”是 AMD 的 SVM 虚拟化技术提

供给虚拟机监控器用于控制虚拟机 I/O 拦截的一种方

式。每个虚拟机都对应有一张 I/O 权限位图，该位图

是 12 千字节的连续物理内存空间。位图中的每个位

代表一个单字节的 I/O 端口。如果某个 I/O 端口对应

的那个位被置 1，则虚拟机对该 I/O 端口的访问会被

硬件拦截并且通知虚拟机监控器。如果某个 I/O 端口

对应的那个位被置 0，则虚拟机对该 I/O 端口的访问

不会被硬件和虚拟机监控器拦截。每个虚拟机的 I/O
权 限 位 图 可 以 通 过 该 虚 拟 机 的 VMCB 中 的

IOPM_BASE_PA 域找到。 
  我们将显卡会用到的标准 VGA 端口以及从显卡

配置空间中读到的专用 I/O 端口相应的权限位都置为

0，从而允许 HVM Domain 中的设备驱动对这些端口

的直接访问。 
2.3.2 VGA BIOS 的使用 

在系统启动的时候，系统 BIOS 通过调用显卡的

VGA BIOS 来对显卡进行初始化。原来 HVM Domain
启动时会调用 Cirrus 显卡的 VGA BIOS 来初始化显

卡，但是它不能用来初始化真实的显卡。所以我们从

真机的显卡 ROM 中将它的 VGA BIOS 读取出来，在

HVM Domain启动前将这段VGA BIOS代码加载到原

来存放 Cirrus 显卡 VGA BIOS 的机器物理内存地址

上，这样 HVM Domain 就能用正确的 VGA BIOS 来

初始化显卡了。 
2.4 中断处理 
  在 Xen 虚拟化的环境中，一切来自外设的中断都

是由 Xen 接受的。当虚拟机运行时，CPU 收到一个中

断到达的信号后，硬件会产生一个 VMExit 进入到

root 状态中，将 CPU 使用权交给 Xen。 
  在 Gracias 系统中，如果 Xen 收到了来自设备的

中断，并且判断出该中断向量属于显卡，就会发送一

个 EOI （End of Interrupt）给 Local APIC 并且将这

个中断注入到 HVM Domain 中。 
  在 VMCB（Virtual Machine Control Block）结

构中有一个子结构 VINTR （ Virtual Maskable 
Interrupt），VINTR 结构中有一个域 vector 用来保存

中断的向量号。当 Gracias 系统确定中断来自显卡设

备时，就将该 vector 域设置成该中断向量号，这样进

入 HVM Domain 后，操作系统就会调用该向量号所

指向的中断处理函数，而该中断处理函数正是显卡设

备驱动注册的。这样，显卡发出的中断就能够被 HVM 
Domain 中的显卡设备驱动正确的处理了。 
2.5 DMA 处理 
  在 Gracias 系统的设备访问模型下，显卡驱动对

DMA 的使用会带来两个问题。 
  第一个问题是 HVM Domain 的物理地址和真机

物理地址的不一致性。影子页表机制只是解决了 CPU
访问内存时 HVM Domain 物理地址空间和真机物理

地址空间的不一致问题。对于显卡，显卡驱动要求其

进行 DMA 的地址范围是根据虚拟机内的物理地址确

定的，这和显卡所见的真机物理地址是不一样的。 
  第二个问题是安全问题。HVM Domain 中的恶意

驱动程序可以通过 DMA 的方式攻击 Xen。 
  AMD 公司 SVM IOMMU[6]和英特尔公司的

VT-d[7]技术解决了 DMA 重映射的问题。 
  有了这种重映射机制，我们可以给显卡设备设置

一张 DMA 重映射表，当显卡要对某个物理地址进行

DMA 操作时，IOMMU 的硬件会自动查找 DMA 重映

射表，帮助显卡进行虚拟机内物理地址到真机物理地

址的转换。 
  Gracias系统保证了 P2M表的映射关系能够如实

地反映到显卡的 DMA 重映射表上。当硬件由于在

DMA 重映射表中找不到地址映射关系产生一个重映

射错误的时候，Gracias 系统会查找 P2M 表，找到该

地址对应的虚拟机内物理地址，并且将 DMA 重映射

表相应的表项填好。如果驱动试图操纵显卡用 DMA
的方式访问 Xen 保护的物理地址，也会被 IOMMU 硬

件拦截到，交给 Gracias 系统进行适当的处理，最后

阻挡恶意攻击的发生。 
 
3 Gracias系统性能及可靠性评测 
3.1 系统配置 
  Gracias 系统的测试机使用 AMD Atholon? 64 
X2 Dual Core 6000+处理器，华硕 M2N-SLI 型号

主板，4GB 的 DDR2 内存，300GB 硬盘。配备两张

ATI Radeon HD 2600 XT 型号的显卡，每张显卡有

256MB 的显存。 
  Gracias 系统基于 Xen 3.1.0 版本，Domain 0
操作系统是 Fedora Core 6，内核为 Linux 2.6.18
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版 本 ， HVM Domain 安 装 Windows VistaTM 
Ultimate 操作系统。每个 HVM Domain 配有 1GB 的

内存和 50GB 硬盘空间。 
3.2 3DMark○R  06 评测 
  我们使用 3DMark○R  06 1.1.0 专业版[8]测试

HVM Domain 的图像处理能力。 
  当我们尝试在未直接分配显卡的 HVM Domain
中运行 3DMark 06 时，由于系统显卡（QEMU 模拟

的 Cirrus 显卡）没有 3D 图形硬件加速功能而无法打

开测试程序。 
  我们在以下 3 个场景下用 3DMark○R  06 分别测

试了系统的图像处理能力。 
  场景一：真机上的 Windows VistaTM Ultimate
操作系统，非虚拟化环境。 
  场景二：在只开启一个 HVM Domain 的环境下，

将显卡直接分配给这个 HVM Domain。 
  场景三：同时开启两个 HVM Domain，将两块显

卡分别分配给两个 HVM Domain。测试两个 HVM 
Domain 图像处理能力的平均值。 
  表 1 列出了这 3 种不同场景下的 3DMark○R  06
得分。其中 SM 指 Shader Model，HDR 指 High 
Dynamic Range，都是目前流行的硬件图形加速技术

标准。 
从表中对比场景一和场景二可以看到，直接分配

了显卡的 HVM Domain 的图形处理能力是真实物理

机图形处理能力的 92%左右。而对比场景二和场景三 
表 1 3DMark 06 得分 

项目 场景一 场景二 场景三 
3D Mark 

 得分 
4775 4383 4216 

SM2.0 1664 1535 1483 
HDR/SM3.0 2068 1884 1807 

可以看到，同时运行两个 HVM Domain 的话，图

形处理能力相对只运行一个 HVM Domain 时仅有

4%左右的下降。在运行 3DMark○R  06 的 CG 动画

时，场景二与场景三均不会有明显的不流畅和掉帧

的感觉。 
3.3 安全性及可靠性评估 
  iKernel 一文中提出，将设备驱动对设备的访问限

制在一个虚拟机内，可以十分有效地防止设备驱动错

误的传播，并且可以防止内核态恶意的设备驱动攻击

操作系统和用户程序。 
  Gracias 系统将显卡直接分配给 HVM Domain
从而大大提高其图形处理能力的同时，限制了 HVM 
Domain 对真机上资源的访问仅局限在显卡使用的那

些 I/O 端口、内存映射 I/O、显存和 VGA 帧缓冲区。

显卡的中断和 DMA 也完全在 Gracias 系统的掌控之

下完成。因此将显卡直接分配给 HVM Domain 并不

会降低整个系统的安全性。 
  此外，由于 Gracias 系统的显卡驱动是运行在虚

拟机中的，如果显卡驱动存在漏洞或者缺陷，其影响

至多导致虚拟机崩溃，而不会影响到系统的其他任何

部分。因此 Gracias 系统对显卡的直接分配不会对系

统的整体可靠性造成任何影响。 
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由图 3 可知，在这种实验条件下，本文基于用

户行为的个性化推荐系统均具有最小的 MAE。由此

可知，与传统的协同过滤推荐系统相比，本文的基

于用户行为的个性化推荐系统可以提高推荐系统的

推荐质量。 
本文基于用户行为的个性化推荐系统与传统的协

同过滤推荐系统的最大不同，就是用户评分矩阵的设

定方式不一样。在传统的协同过滤推荐系统中，矩阵

中的用户之间没有任何关系，而且评分值是用户显示

给出的，造成评分数据难获得和真实性问题。本文采

用前向融合技术，首先根据用户频繁访问路径进行聚

类，在每个聚类簇中应用改进的协同过滤技术，使得

矩阵中用户之间具有相似的访问路径，并且建立推荐

反馈系统动态调整推荐结果，不断提高评分的精度，

降低的数据稀疏性。 
 
5  结语 

随着我国电子商务信息化建设快速发展，如何为

用户提供更加准确、高效、便捷的信息化服务成为电

子商务建设中的一个重要任务。个性化推荐服务能够

为电子商务用户提供满足其个性化需求的商品和特定

功能服务，受到了人们的广泛关注，是目前电子商务

领域中非常有意义的研究内容。本文提出了一种基于

用户行为的个性化推荐系统的具体实现方案，并详细

论述了系统模块的具体实现，为电子商务个性化服务

的研究和实践提供了一种新的思路。 
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