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一种基于时间域和信任度的分布式证书链 
搜索算法① 

郝晓晓  张卫丰 (南京邮电大学 计算机学院 江苏 南京 210003) 

摘  要： 在分布式系统中在分布式环境中，基于目标的分布式证书链搜索算法的提出，找到并检索出所需要的

证书，但是目前得信任管理系统还存在以下不足：⑴委托深度没有得到控制；⑵证书的有效期没有得

到体现。针对上述问题，提出了一种基于时间域和信任度的分布式证书链搜索算法，并结合具体的例

子给出了该算法的使用。 
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A Time Domain and Trustworthiness-Based Distributed Credential Chain Discocery Algoritnm 
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Abstract:  In the distributed environment, the goal-directed, distributed chain discovery algorithm finds and retrieves  
credentials needed. However, the exiting trust management systems have some flaws as follows: (1) 
delegation depth is not controlled effectively. (2) the validity of the certi ficate has not been reflected. To 
address the problems above, this paper proposes a time domain and trustworthiness-based distributed 
credential chain discovery algorithm, and gives a specific example of the algorithm. 
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2001 年，Li 和 Winsborough 等人对基于角色

的信任管理体系 [1](RT，Role-based Trust- man- 
agement )提出了一种面向目标的分布式证书链发现

算法。在该算法中，证书及其含义的集合用证书图

(Credential Graph) 表示，图中的节点代表证书上的

一个角色表达式，每个证书对应图的一条边，边的终

点是角色。证书链发现实际就是路径的发现。 
 
1  引言 
1.1 文章安排  

本文的组织如下：第一节给出 RT(Role-based 
Trust-management)基本语法；第二节给出了改进

后的 RT0 证书的组成与语义，第三节给出了引入改进

后证书图的构建并给出具体实例，第四节证明算法的

完备性，第五节结束语。 
 
① 收稿时间:2009-05-19 

 
 
1.1.1 基本介绍 

随着证书的不断更新和撤销，证书的有效期没有

得到体现；再者，现有的信任管理系统在进行授权委

托[2]过程中实体间的信任度固定不变，对委托的控制

深度，每个节点上用一个固定的阀值来界定，这与实

际情况不相符。本文在 Li 文中分布式算法基础上，改

进了 RT0 证书，引入了时间域；在现有的信任度[3]、

信任阀值的基础上进行了改进，使它们随时间动态变

化。通过这种改进，在与时间有关的信任管理系统的 
应用领域，实体之间可以根据证书的有效期，信任度，

较为合理、安全的进行证书链的搜索发现[4]。 
 
2  RT0基本语法 

RT 使用角色来表示属性，角色定义了一个实体集 
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合，实体就是这个角色的成员。角色可以看作一种属

性，实体是一个角色的成员当且仅当该实体有角色所

标识的属性。它结合了基于角色的访问控制(RBAC)和
信任管理(TM)系统的优点，更简洁直观。RT0 是 RT
的基础部分，下面给出 RT0 语法的基础。  

实体(Entity)：是一个唯一标识。实体可以发布证

书、提出访问控制请求。通常用大写字母如 A、B 等

表示。 
角色名(RoleName)：是一个标识符，用字符串表

示，通常用小写字母如 r、r1 等表示。 
角色 (Role)：  是一个实体后面跟一个角色名如

A.r，B.r 等表示。 
链接角色(LinkedRole)：是一个实体后面跟两个

角色名，这两个角色名用“.”来链接，如 A.r1.r2 等

表示。 
角色交集(Intersection)：如 f1∩f2∩…∩fn 其

中 fi(1≤i≤n)是一个实体、角色或链接角色。 
角色表达式(RoleExpression)：实体，角色，链

接角色的统称，通常表示为 e,e1 等。 
Role = {A.r | A∈Entity, r∈RoleName} 
LinkedRole = {A.r1.r2 | A∈Entity, r1, r2∈

RoleName} 
Intersection = {f1∩f2∩…∩fn | fi ∈(Entity 

∪Role∪LinkedRole)} 
RoleExpression=Entity ∪ Role∪ LinkedRole 

∪Intersection  
RT0 有四种证书，用来定义角色。 
① A.r<--B 
A 和 B 都是实体，r 是一个角色名。该证书表示 A

定义 B 是 A 的角色 r 的一个成员，即 A 授权 B 拥有属

性 A.r，这里 A 和 B 可以为同一实体。 
② A.r<--B.r1 
A 和 B 都是实体，r 和 r1 是角色名。该证书表示

A 定义它的角色 r 包含 B 的角色 r1 的所有成员实体。

换句话说，A 定义角色 B.r1比角色 A.r 有更大的权利，

即 B.r 的成员能够做角色 A.r 被授权的任何事情。即

如果 B 授权一个实体拥有属性 B.r1，那么 A 就授权该

实体拥有属性 A.r。 
③ A.r<--A.r1.r2 
A 是一个实体，r、r1 和 r2 都是角色名。形如

A.r1.r2称为链接角色。该证书表示如果实体 B是 A.r1

的成员，那么 A 定义它的角色 r 包含 B 的角色 r2 的

所有成员。即如果 A 授权 B 拥有属性 A.r1，B 授权某

个实体 C 拥有属性 B.r2，那么 A 就授权实体 C 拥有

属性 A.r。这是一种基于角色的委托，A 根据 B 的某

些属性来决定是否向 B 委托权利，而不是基于 B 的身

份。 
④ A.r<--f1∩f2∩…∩fn  
A 是一个实体，n 是大于 1 的整数，f j(1≤j≤n)

是一个实体、一个角色或者一个链接角色。f1∩f2∩…

∩fn 称为交集。这个证书表示 A 定义同时为 f1,…,fn
的实体成员是角色 r 的成员。即如果某个实体同时具

有 f1,…,fn 代表的属性，那么 A 就授权该实体拥有属

性 A.r。 
 
3  改进后的RT0证书组成及语义 
3.1 带时间衰减的信任度和信任阀值的更新  

信任度[5]通常定义为个体 A 认为个体 B 会按照自

己的期望的方式做事的信任程度，这里考虑的是随时

间动态变化的情况。实体 A 通过与实体 B 的直接交互

经验获得的对 B 的信任的程度的一种量化，通常称为

直接信任度(DT)。 
每次建立证书时，都要进行一次直接信任度的计

算，以供下次使用作为参考。另外直接信任度和间接

信任度在大多数情况下跟时间有较大的关系，如果一

个证书长时间没有发生更新，很难保障现有的信任状

况，为此引入时间衰减系数  和，时间单位 T。直

接信任度的计算如下： 
 

=         ×
 

 
信任阀值即为可信的最小信任度，对角色中权限

的使用的一种约束，只有当信任度大于此值时才认为

可信，小于此值就认为其不可信，不与之交易。在实

际应用中可根据实际情况来确定每个结点得初始阀

值，本文中 TS(i)初始化为 0.5，最大为 1.0，最小为

0.0， 是我们根据实际情况规定的一个变化的单位

量，一般规定非常小，经过很多次的累积才会对结果

产生影响，是一种历史经验的积累，这与现实是相符

的。对于证书链的所有中间结点的阀值，证书链构建

成功时，分别减小一个很小的值，构建失败时分别增

加一个很小的值。 

DTnew
tji ,, DT old

tji 0,,

( 0)/t t T 
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if  S(i)-φ>=0  then TS(i)= TS(i)-φ  
else  S(i)=0 
else if  TS(i)+ φ>=1.0  then  TS(i)=TS(i) +φ  
then  TS(i)=1 

信任阀值计算举例： 
EPub.discount←EOrg.preferred              (1)   
EOrg.preferred←StateU.student              (2) 
StateU.student←RegistrarB.student          (3)  
Registr arB.student←Alice                    (4) 
EPub.dicount (1)  EOrg.preferred (2)  

StateU.student (3)  Registr arB.student (4)  
Alice 

从 EPub 开始顺利的建立了证书链，找到 Alice，
对结点 Alice、RegistrarB.student、 StateU. Stud- 
ent 、EPub.dicount 的信任阀值更新为：现有的基础

上减去。 
3.2 时间域的更新  

由于证书的有效期没有体现，现引入时间域的概

念，即在某一段时间内证书是有效的，比如[t1,t2]等，

其中 t1,t2 是单位时间得累积值。每次证书产生时，

对已经存在的更新其时间域，不存在的直接产生带有

时间域的证书。时间域计算，[t1,t2]∩ [t3, t4] = [max 
(t1,t3)，min(t2,t4)]，举例如下： 

EPub.dicount (7,15) EOrg.preferred       (1) 
EOrg.preferred (8,13) StateU.student      (2) 
StateU.student (9,14) Registr arB.student  (3) 
Registr arB.student (6,12) Alice            (4) 
 根据定义可知，(7,15)∩(8,13)=(8,13)…依次计

算，最后得到，在时间域(9,12)内，Alice 可以享受

EPub 的打折优惠。 
3.3 带有时间域和改进信任度的证书  

通过以上讨论，改进后证书的格式为(R,S,T,DT, 
TS)，其中： 

R 是一个角色；S 是一个角色表达式；T 是证书的

有效期，以区间的形式给出得；DT 是在时间因素影响

下得直接信任度；TS 是信任阀值。 
改进后的证书可以写成 R   ),( t S,其有以下四

种类型的证书。 
类型 1：A.r   ),( t B，其中 A 和 B 是实体名，

r 是角色名， 是信任度，t 是证书有效期，其含义是，

实体 A 定义实体 B 在证书有效期 t 内，以信任度成为

角色 A.r 的一个成员。 
类型 2：A.r   ),( t B.r1，其中 A 和 B 是两个

不同的实体名，r 和 r1 是角色名， 是信任度，t 是

证书有效期，其含义是，实体 A 定义所有 B.r1 的成员，

在证书有效期 t 内，以信任度成为角色 A.r 的成员。 
类型 3：A.r   ),( t A.r1.r2，其中 A 是实体名，

r 和 r1 是角色名，A.r1.r2 是链接角色， 是信任度，

t 是证书有效期，其含义是，如果实体 B 具有角色 A.r1，
且 B 又定义 C 具有 B.r2 角色，则在证书有效期 t 内，

以信任度成为 A.r 的成员。 
类型 4：A.r   ),( t f1∩f2∩…∩fn ，其中 fi

是一个实体、角色或以 A 开头的链接角色，f1∩f2∩…

∩fn 称为角色交集，其含义是，A 定义同时具有所有

fi 的成员身份，在证书有效期 t 内，以信任度 称为

角色 A.r 的成员。 
 

4  证书图的构建及相应的实例 
  在信任管理[6]中处理实体所提出的使用角色的请

求，则要判断请求者是否具有拥有此角色的权限，即

实体是否为资源提供者所定义的角色中的成员。在处

理授权请求时，通常要解决三种查询[7]： 
①  给出一个角色表达式 e，确定其成员集合

expr[Sc](e)，对应后向搜索； 
② 给出一个实体 D，确定所有包含实体 D 的角

色，对应前向算法； 
③ 给定一个角色表达式 e 和一个实体一个成员

D，判断 D∈expr[Sc](e)，即判断实体 D 是否为角色

e 中的，对应双向算法。 
其中：Sc 是将角色映射到实体的函数；[Sc](e)

是角色表达式 e 所包含的实体；expr[Sc](e)是角色表

达式 e 所包含的各类成员的集合。 
证书图(带权有向图)中，C 为证书集合；Entities 

(C)表示 C 中的实体集合；Name(C)表示 C 中的角色

名集合；Intersection(C)表示 C 中的角色交集集合；

FExps(C)表示 C 中的非交集的角色表达式。C 上的每

个证书图实际上就是一个有限角色表达式集合 Q⊆角

色表达式的参数化，证书图用 GC:Q，结点集 NC:Q，边

集合 EC:Q，N C:Q = FExps(C)∪Intersection(C)∪Q，

实体、角色以及其它的角色表达式转化成结点，证书

转化成边，每个结点的信任度初始值设为 0.5，然后

每次在构建证书图时更新信任度及信任阀值。 
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下面给出国内 ACM 计算机科学文献库场景中用

到的证书链，数据库在国内隶属于中国科学院科学数

字图书馆(CSDL)，该文献机构通过委托证书允许某些

已经与其结成联盟关系大学或机构向其推荐新的大学

或机构。 
ACM.ordinary (1.0,(1,20)) CSDL.member   //总

部注册会员可以使用 ACM 的服务  
ACM.ordinary (1.0,(1,18))  CSDL.member ∩

ACM.ally.student  //联盟大学的学生同时又是总部的会

员可以最优先的服务  
ACM.ally (0.96,(2,19)) NJU  //南京大学是联盟大

学  
ACM.ally (0.9,(3,16))  NJU.recommended  //委

托南京大学推荐新大学进入联盟的权力  
NJU.recommended (0.8,(3,20)) SEU  //南京大学

推荐东南大学进入联盟  
NJU.recommended (0.85,(2,15)) SEU.recommen

ded  //南京大学委托东南大学推荐新大学进入联盟的权

力  
NJU.student (1.0,(1,12)) A  //A 是南大学生  
SEU.recommended (0.84,(2,25)) NUPT  //东南

大学推荐南京邮电大学进入联盟的权力  
SEU. student (1.0,(1,15)) B  //B 是东大学生  
NUPT. student (1.0,(2,21)) C  //C 是南邮学生  
CSDL.member (0.95,(2,30)) A  //A是中科院数字

图书馆成员  
CSDL.member (0.95,(2,30)) B  //B 是中科院数字

图书馆成员  
CSDL.member (0.95,(2,30)) C  //C是中科院数字

图书馆成员  
假设 e 是实体，r 是角色或链接角色或角色交集，

在 e 取得 r 及 r 的信任度和有效期的过程中，可能包

含 3 种类型的边： 
(1) A.r   ),( t e(实体、角色、链接角色、角色

交集)∈E C:Q 直接对应证书图中的边。 
(2) f1∩f2∩…∩fn   ),( t e(实体)∈EC:Q并称

此边为衍生边，所有路径{f j * e(实体 )|j∈ [1,k]}
为该边的一个支持集，该边是由它的支持集中的路径

导出的，因此取这些路径中信任度最小值作为其信任

度，时间域的最小交集作为其时间域。 
(3) A.r1.r2   ),( t e∈EC:Q并称此边为衍生边，

A.r1   ),( t e 称为该边的支持集，信任度和时间域

等于 A.r1   ),( t e 的信任度和时间域。 
其中(2)、(3)类型得边是由其支持集导出得，支持

集中可能还包含此类型的边，最终会归结到直接对应于

在有效时间域内证书图中的边的信任度[8]，所以其计算

过程可能是递归的。通过上述步骤构建的证书图如： 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

图 1  构建的证书图的过程 
 
5  算法可行性证明 

如何保证实际存在的路径一定能够通过本算法得

到，下面给出算法合理性的证明： 
如果结点 e 在证书图中有一实体 B 作为它的一个

后向解，则存在一条路径 e   ),( t B，如果存在路

径 e   ),( t B，则在证书图中 B 为结点 e 得一个后

向解，并且满足路径中的信任度和时间域。 
本文采用归纳法证明，实体作为后向解与路径的

一一对应关系，实体作为前向解时类似。 
如果在路径中存在直接路径 e2   ),( t e1，在

算法中直接增加结点 e1 结论成立。 
假设 ei   ),( t ek 成立，算法通过判断信任阀

值和有效期得到 ei 的解是否为 ek 的解，再对 ek 进行

后向查找解的集合，因此算法得到路径 ei   ),( t ej，
即如果存在授权路径，通过算法总能得到正确的结果。 

假设 N 为证书集中的证书个数，M 为证书中的大

小 size(c)=            且 |A|=|A.r|= |A,r1, 
r2|=1，|f1∩f2∩…∩fk|=k,可以看出在满足信任阀 

(下转第 146 页) 

( , ).
| |tA r e C
e 
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续的扫描过程中，如果该结点为“00H”，则可以作为

尾结点，继续进行右分支扩展。 
(4) 将当前 PRST 指向当 前 R0 指 针，即

PRST=R0。 
(5) 判断当前线性存储尾结点 PRST(或者 R0)的

状态是否“11H”： 
① 如果尾结点为“01H”，则表明该线性存

储中还有可用结点存在，返回继续进行下一个序列号

的扫描； 
② 如果尾结点为“11H”，即(PRST)=11H，

则表明当前线性存储中尾结点为空结点，该线性存储

中已经不存在任何可用结点。换而言之，所有的序列

号信息都已经扫描完成。 
 
4  结语 

采用二叉树算法，对大数量多个 DS18B20 进行  
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值和有效期得情况下，与 LI 提出的算法得时间复杂度

相同，即最大时间复杂度为 O(   +mn)空间复杂度为

O(mn)。 
 
6  RT0基本语法 

在 RT0 的基础上提出了基于证书时间域和改进的

信任度证书链搜索算法，将时间考虑到了证书和信任度

的更新中，并在此基础上对信任的传递深度通过信任阀

值进行了控制，符合信任得主观性。随着证书内容的增

多，比如证书有效性的增加，如何存储更有效；对带有

参数的基于角色的访问控制[9]等都需要进一步研究。 
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序列号搜索和地址重新编码，运用于粮库作多点温度

数据采集，取得良好效果。实践证明，这一方法在相

关领域中应用具有很高的实际使用价值和发展前景。 
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