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客户端跨站脚本攻击的分层防御策略① 
达斯孟  陆永忠  宁  峰 (华中科技大学 软件工程系 湖北 武汉 430074) 

摘  要：  在今天 Web2.0 时代，越来越多的应用正在从桌面朝着网络化的方向发展。网络的内容从最初的静

态的一些超链接逐渐的转变为一系列的多样化应用，包括电子商务，电子邮件，游戏娱乐，数字媒体

等等都是可以装载到浏览器中的应用。随着浏览器平台的不断发展，带来了很多的安全隐患诸如网络

钓鱼，Xss，Xsrf(cross-site request forgery),Dns 等等一系列的黑客手段日益成为威胁互联网用

户的安全隐患。黑客可以利用恶意代码，或者钓鱼网站对用户个人信息进行随意的窃取，甚至造成很

大的经济损失。针对上述威胁中的 Xss(跨站脚本攻击 cross site scripting)攻击进行分析，并提出一

个新的架构来解决日益凸显的安全问题。 
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Layered Defense Strategy of the Cross-Site Scripting Attack on Client-Side  
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Abstract:  More and more applications are developing from desktop to networking in present WEB2.0 era. The content 
of the network gradually shifts from the original static hyperlink to a series of variegated applications  
including electronic commerce, electronic mailing, game recreation, digital media, which all can be loaded 
onto the browser. However, with the constant development of browser plat form many hidden dangers  
concerning safety have arisen. For instance, a seri es of hacker methods such as Xss, xsrf (cross-site request  
forgery), DNS have become hidden threats to internet users. Hackers could steal users’ personal information  
by utilizing malicious code or through phishing site, which may cause great economic loss. This paper aims 
to analyse Xss(cross site scripting) attack, and comes up with a new framework to solve this increasingly 
apparent safety problem. 
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1  引言 
随着越来越多的应用转向网络化，对于用户们的

威胁方式也在发生变化。由于编写新的网络应用程序

的语言的完善化，使得典型的缓存溢出这样的手段变

的不可能[1]。但是新型的攻击手段例如 Xss 攻击这样

的手段却日益严峻。并且和传统的威胁不一样的是像

Xss 这样的攻击手段是不能通过防火墙或者杀毒软件

来侦测的。并且长久以来各大浏览器也并没有找到解

决跨站脚本攻击的有效的防御策略[2]。 
因此针对上述的情况，我们提出了一种新型的防 
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御模型—基于独立分配线程和分层防御策略的安全模

型。我们的模型与其它模型的主要区别在于它是在建

立在客户端(浏览器)的，原因在于当浏览器渲染一个网

页的时候如果不把其内容当作脚本编译的话，那么其

内容就不会被执行。这样的特性使得浏览器成为了一

个防御 Xss 攻击的非常理想的位置。 
我们的模型主要由三大部分组成： 
(1) 对每一个网页分配独立线程且分析资源消耗

的“网页线程分析模块”； 
(2) 包含分层防御策略四个规则的用户输入分析 
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模块； 
 (3) 保存互联网上有关 Xss恶意网站信息的 Xss

信息数据库。 
 

2  Xss背景介绍 
跨站脚本攻击的学术定义为：在远程的Web页面的

HTML 代码中插入的具有恶意目的的数据，用户认为该

页面是可信赖的，但是当用户浏览器下载，编译该页面，

嵌入其中的脚本将被解释执行从而造成危害[3]。    
现在的网站为了提高用户体验而包含大量的动态

内容，程序比过去复杂的多而这些动态内容也给 Xss
攻击提供了可能[4]。Xss 攻击具有危害性大，实施方

式多，传播速度快等三大特点，因此使其越来越引起

关注。 
(1) 危害性：当黑客找到一种合适的方法来成功

对网站进行了 Xss 攻击之后，他就可以对用户系统中

的很多的私人信息进行窃取，其中包括：帐户劫持，

击键记录，用户浏览网页产生的 Cookie， 浏览历史

的盗窃。而正是这些个人信息可能就包含了用户的银

行密码，或者别的一些敏感信息。Xss 攻击的代码可

以通过 HTML、XHTML 等标记语言或者其他客户端脚  
本语言来写。其中最常用的就是 JavaScript或者 Jscri- 
pt。典型的 Xss 攻击的步骤如图 1 所示： 

 
 
 
 
 
 
 

 
图 1  Xss 攻击的实施过程 

 
(2) 多样性：下面我们列出在网页中嵌入脚本的

一些方法[5]，以说明 Xss 攻击的复杂性。并且这些方

法全部都可以导致严重的 Xss 攻击。 
1) <html><head> 
2) <script src="a.js"></script>   
3) <script> ... </script>         
4) <scr ipt for=foo event=onmouseover> ... 

</script>  
5)<style>.bar{background-image:url("JavaScript:

aler t(’JavaScr ipt’)");}</style>  
6) </head> 
7) <body onload="alert(’JavaScript’)"> 
8) <img id=foo sr c="image.jpg"> 
9) <a class=bar></a> 
10) <div style="background-image: url (Ja- 

vaScript:alert(’JavaScript’))">...</div> 
11) <XML ID=I><X><C><![CDATA[<IMG 

SRC="javas]]><![CDATA[cript:aler t(’XSS’);">]]> 
12) <meta http-equiv="refresh" content= 

"0;ur l=data:text/html;base64,PHNjcmlwdD5hbGVyd
CgnWFNTJyk8L3NjcmlwdD4K"> 

13) <img sr c=&#106; &#97; &#118; &#97; 
&#115;&#99;&#114;&#105;&#112;&#116;&#58;&#9
7;&#108;&#101;&#114;&#116;&#40;&#39;&#88;&#
83;&#83;&#39;&#41;> 

14) <img sr c=Java Scr ipt: alert (&quot; 3& 
quot;)> 

15) </body></html> 
上述的方法充分的说明了 Xss 攻击的多元性和难

以预知性。 
(3) 传播速度快：使得 Xss个攻击成为网络安全首

要隐患的另外一个原因是，Xss 攻击的传播速度之快简

直超出想象。图 2 为第一个走入人们视野的 Xss 攻击

Samy 在爆发后的首个 24 小时里所感染的计算机数目

和其它的也曾在“病毒攻击史”上赫赫有名的几个病毒

在首个 24小时里感染计算机的数目的比较[6]。 
 

 
 
 
 
 
 
 

图 2  几个历史上著名的病毒在爆发后首个 24 小时

的感染的计算机数量对比 
 
3  基于独立分配线程和分层防御策略的安
全模型 

Xss 攻击中恶意代码最感兴趣的就是用户的私人
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信息，例如用户的网上银行的账号，或者一些存储着

敏感个人信息的网站的用户口令。这也是 Xss 攻击的

一个特点，他们的目的在于得到一些经济上的“回报”。

但是还有另外的一部分的 Xss 攻击针对却是用户的计

算机系统本身。例如通过恶意代码的执行使得用户的

计算机系统崩溃等等。 
在我们的架构中我们不仅对于意图窃取用户敏感

信息的 Xss 攻击进行，同时还对破坏计算机系统安全

的 Xss 攻击也进行有效防御。 
我们提出的一个潜在的解决方案如下：针对上述

的以破坏用户的系统安全为目的恶意代码的运行我们

提出对于每个进行访问的网页我们的架构要求操作系

统分配给它一个独立的线程(这样的做法现在已经出

现在 Google 的最新的浏览器 Chrome 中，这样的架

构更加适应多核的时代)。这样做的好处为：为每个页

面分配线程可以拥有自己的独立的内存空间从而不会

产生恶意代码所要做的缓存溢出这样的危害。并且即

使恶意代码在一个网页中执行也不会影响到其他的页

面的正常运作，因为当网页线程分析模块发现异常的

时候比如探查到某个进程所占用的内存或者 CPU 过

多那么就会立即向用户发出警告信息，说明具体的哪

个网页运行异常，然后我们就可以立即终止其运行，

但是却不影响别的页面的运行，这样的就可以最大限

度的减少应用程序崩溃而造成的数据的丢失。同时还

保护了用户的计算机安全。但是仅仅是这样的防御显

然是不够的，上述方案所针对的仅仅是对于危害计算

机安全的 Xss 攻击的防御，而对于 Xss 攻击的主要目

的，敏感信息的窃取却显得捉襟见肘。因此针对窃取

敏感信息的 Xss 攻击我们在总结了别的众多学者的成

果和实际的应用效果后提出更有效的防御手段。 
我们的分层防御策略是建立在客户端并且带有一

个针对 Xss 信息数据库的。我们的策略是：首先将来

自服务器端的数据接收到浏览器后不对他们立即进行

编译，而是发送到一个分析模块，对其中的网页内容，

尤其是脚本内容(标签和属性)进行分析和比对。在此模

块中分层防御策略会使用 4 个层次的谨慎筛选对网页

的内容的安全性进行评定。如果任何一层的防御措施

返回的结果为“true”则说明当前网页是安全的。但

是如果模块返回“false”那么就继续进入到下一个规

则的判断中，最后依照规则 4 进行最终的判定。  
我们将服务器发送的数据中包含的脚本中的标签

和属性和字符分为三大类： 
(1) 信任列表：所包含的属性，标签和字符是可

以安全的编译运行的； 
(2) 拒绝列表：所包含的属性，标签和字符是被

拒绝编译运行的； 
(3) 不确定列表：所包含的属性，标签和字符是

不能被简单的确定为允许和不允许。 
定义：I{I1,I2,I3,...,In}表明接收网页内容的集合。 
T{T1,T2,T3,...,Tn}表明信任列表。                      
D{D1,D2,D3,...,Dn}拒绝列表。 
N{N1,N2,N3,...,Nn}不确定列表。 
我们根据对输入的分析制定以下的规则，并且下

列的规则按照其顺序执行，一旦某条规则返回“true”
则停止分析。说明网页内容是安全的且可以编译运行。    

分层防御规则： 
(1) 如果当集合 I 是集合 T 的子集的时候，返回

“true”。 
(2) 如果集合 D 和集合 I 没有交集，且 I 和 N 产

生交集的时候，如果用户对某网站发送的请求信息中

包含任何集合 T 中没有的字符，那么我们记录这些标

签，属性和字符且分析针对上述请求从服务器返回的

内容中是否仍然包含相同的上述的这些标签，属性和

字符。如果不是则返回“true”。 
(3) 当上述的两步均返回“false”的时候，我们

就要对网页内容中的所有的外部链接进行抽取和分

析。我们将这些链接分别提取出来并发送到 Xss 信息

数据库中，由于此数据库中记录了大量的恶意网站和

存在风险的网站的信息，因此当接收到信息后便和数

据库中的信息做比对。同时我们将一个网页中包含的

所有外部链接进行一个特殊的标记，表明他们的相同

来源。只有当这些相同来源的所有的外部链接都被表

明是安全的时候，也就是从 Xss 信息数据库中返回的

结果为“true”我们就认为这个网页是安全的。可是

如果当 Xss 信息数据库中并没有关于上述网址的信息

时，我们认为数据库应该返回“unknown”状态表明

情况。此时我们使用规则二来判断，认定为危险的。

至此对于一个网页的分层防御才算结束。 
(4) 如果上述的三步均没有返回“true”则说明

我们接收的输入是存在安全风险的，此时我们采取如

下的两个措施： 
① 记录该网站的 IP 地址，并且将这个 IP 地址发
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送到上面所提到的 Xss 信息数据库中，且保存作为数

据源 (数据 库的 信息来 源还 包括 Google and 
StopBadware.org 中记录的信息)； 

② 通知用户其所浏览的网页可能存在 Xss 安全

漏洞。 
 
4  基于独立分配线程和分层防御策略的安
全模型实际应用 

下面我们来用实际的 Xss 攻击的例子来演示分层

防御策略的可用性。 
用户经常在一些知名的且受信任的网站例如

good.com 上进行一些个人隐私数据的操作。这些网

站和大多数的网站一样都利用 Cookie 来存储用户的

信息来识别用户。由于 SOP(same orgin policy 同源

策略)原则的限制, good.com网站设置的 Cookie 只

能由源自 good.com的内容所接触。因为在 sop 框架

下浏览器对于从不同的“源”所来的数据是完全不信

任的。而对于从“同一个源”(很多情况下就是利用各

种手段来伪装成“同一个源”)所得的数据则是完全的

信任，且获得的权限非常的高。这时从“同源”得到

的脚本代码一旦通过编译就可为所欲为，得到所有该

网页所获得权限[7]。并且伪装成为同一个源也绝不是

难事，只需要设定它的 document.domain 属性便可

实现最简单的伪装。 
例如我们的用户通过社会工程手段被诱使点击了

下面的一个链接：(说明:此例中 www.good.com是表

示一个受大众信任的网站，而 www.bad.com则表示

一个恶意网站) 
<a href=“http://www.good.com/ 
<scr ipt> 
Document.location= 
‘http://bad.com/steal-Cookie.php?’  
+document.Cookie 
</script>”> 
Click here to collect price. 
</a> 
虽然上面的链接看其来非常的奇怪，但是黑客却可

以通过各种社会工程手段对它进行完美的伪装，诱使用

户点击。当用户被诱使点击该地址后，浏览器将发送一

个 HTTP 请求到 www.good.com来要求访问网页： 
<scr ipt> 

Document.location= 
‘http://bad.com/steal-Cookie.php?’  
+document.Cookie 
</script> 
然后当 www.good.com 接受到请求后变开始寻

找上述的网页。当 www.good.com 确认没有被要求

的这个网页的时候它就会返回“没有可显示的页面”

这样消息。这时服务器还会返回到底是哪个文件没有

被找到这样的信息给用户的浏览器。当这样的情况发

生的时候，此时的文件名就是上述的 Script 代码。它

将被返回给浏览器并且被视作是从 www.good.com
的“源”被发回来的。此时这样的 Script 代码就可以

获得对 www.good.com 的 Cookie 的完全的控制

权。从而用户的隐私就被泄露。 
现在使用我们的分层防御策略来对上述的例子进

行分析。 
当接收到来自服务器的内容集合 I{I1,I2,I3,...,In}后

我们对这些内容使用分层防御策略。假设集合 I 并不是

集合 T 的子集(因为这样的情况不多见)。规则 1 返回

“false”。我们进入规则 2，在规则 2 里我们发现当我

们点击的内容和由服务器返回的内容中包含着相同的

<script>Document.location=‘http://bad.com/st
eal-Cookie.php?‘+document. Cookie </script>
内容的字符。这时规则会返回“false”。则进入规则 3.
此时我们抽取上述 Script 代码中的外部链接。也就是 
http://bad.com。 将其发送到 Xss 信息数据库中发现

这样的网站是恶意网站。则从规则 3 返回“false”.由
此进入规则 4，向用户提出警告，说明存在 Xss 攻击。

并且由于没有通过分层防御的分析，Script 代码并没有

得到执行。从而起到了保护用户的目的。并且由于分析

步骤分为三步，极大的降低了误报的可能性。 
 
5  总结 

由于近年来互联网发展的突飞猛进，使得对于像
Xss 攻击这样的威胁的防御的要求变得日益迫切。并
且由于 Xss 攻击的普遍性和多元性使得其防御措施一
直不尽如人意。本文在对跨站脚本攻击的原理和实施
手段进行了详细的剖析和深入的分析后，提出了跨站
脚本攻击的分层防御策略，而且它的实施不需要对现
今的浏览器进行改动，只需要用插件的形式加入到浏
览器中便可以使用。因此具有较高的实用性。 

(下转第 204 页)
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部分仿真结果波形如图 8 所示。 
从电路的计算分析、电路的仿真结果可知，设计

符合要求。 
 
 
 
 

 
 

(a)  初态为 1010 的仿真结果图 
 
 
 
 

 
 

(b)  初态为 1110 的仿真结果图 
图 8  电路仿真效验结果 

 
3.3.2 讨论 

以上两例是在讲授理论课堂中穿插的仿真实验，

给学生带来了耳目一新的良好效果。之后，在安排的

一周的电子设计实训中，同学们热情高涨地使用

Proteus 软件进行电路设计与仿真，不少同学选做“十

字路口交通信号灯控制系统的设计与调试” 的题目，

并且设计成功。最后，他们深有体会地说：“利用 Pro- 
 
 
(上接第 32 页) 
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teus 软件做仿真实验，不仅对实训中所涉及到的电路

有了更深层次的理解和掌握，而且对掌握电子工艺课

的知识学习有很大的帮助，更是对自己的动手操作能

力有一个很好的锻炼，对培养我们的实践能力和创新

能力有很大的帮助”。 
 
4  结语 

利用 Proteus 软件进行电子电路的设计与仿真，

屏弃了传统设计的实物调试电路制作的繁杂过程和打

破常规实验室场地、设备使用的时空限制，简单、方

便、快捷、准确，使得常规实验室资源利用更加高效。 
随着高等教育的大众化，进一步保证高校实验的

教学质量，提升高职院校学生的实操能力和技术应用

水平已迫在眉睫，创建没有围墙的大学和基于网络的

虚拟实验室，是低投入高产出、资源共享的一种全新

的办学理念，是高校未来发展的必然。基于 Proteus
环境下的虚拟电子实验室是对传统实验教学模式的革

新，由于其具有明显的技术优势，非常适合新世纪高

素质人才培养的新模式，在高校的实验教学中将具有

广阔的应用前景。 
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