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摘 要： 针对 IP 网络在设计上无法在少于 1s 的时间内从故障中恢复，BFD 技术提供了一种简单的检测链路或

系统转发传输流能力的方法，保证了小于 50ms 的故障检测，大大提高故障检测与恢复速度。为了简

化网络管理和提高网络的扩展性，提出了分层 VPLS 的组网方式。利用 BFD 技术对分层 VPLS 系统进

行链路故障的检测，指导主备 PW 的切换，大大减少了链路检测时间，减少报文丢失。 
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1 引言 

VPLS（Virtual Private Lan Service，虚拟专用

局域网业务）是公用网络中提供的一种点到多点的

L2VPN(Layer2 Virtual Private Network，二层虚拟

专用网络)业务，它有效结合了以太网、VPN(Virtual 
Private Network ， 虚 拟 专 用 网 络 ) 和

MPLS(Multi-Protocol Label Switching，多协议标签

交换)等多种技术的优势，使地域上隔离的用户站点能

通过 MAN 或 WAN 相连，并且使各个站点间的连接效

果象在一个 LAN 中，从而形成虚拟专用网络[1]。VPLS
的各站点对应的 PE(Provider Edge，服务商边缘路由

器)设备之间逻辑全连接，它可以像 L3VPN(Layer3 
Virtual Private Network，三层虚拟专用网络)一样提

供多点到多点的连接服务，PE 设备能在多点之间进行

MAC 地址学习以及数据报文转发。 
VPLS 要求 PE 之间全连接，因此一个 VPLS 实例

的 PW（pseudo-wire，虚连接）的条数跟 PE 设备的

个数之间的关系是：PW 的条数＝PE 的个数×(PE 的个

数－1)/2。在 VPLS 网络规模比较大的情况下，PW 的

数目非常庞大，PW 信令开销很大，网络的管理和扩展

都将变得复杂。为了简化网络管理和提高网络的扩展

性，引出了分层 VPLS 的组网方式。 
 
2 分层VPLS模型 

分层 VPLS 将 PE 划分为 UPE(User-side PE，面 
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向用户的 PE 设备)和 NPE(Network-side PE，面向网

络的 PE 设备)[2]。UPE 主要作为用户接入 VPN 的

MTU(Maximum Transmission Unit，最大传输单

元)，用于连接 CE(Customer Edge，用户边缘设备)
和服务商网络；NPE 处于 VPLS 网络的核心域边缘，

提供用户报文在核心网上的透明传输服务。UPE 不需

要与所有的 NPE 建立全连接，只需在 NPE 之间建立全

连接。分层 VPLS 通过分级，减少了 PW 的数目和 PW
信令的负担。 
 
 
 
 
 
 

图 1 分层 VPLS 模型 
 

如图 1 所示，分层的 VPLS 网络结构中，在 NPE
中逻辑全连接，UPE 只与最近的 NPE 建立虚连接，通

过 NPE 与对端 VPN 站点进行报文交换，这样可以层

次化网络拓扑和扩展接入范围。 
分层 VPLS 模型对 NPE 性能要求高，因为这里

VPN 业务流量集中，而对 UPE 性能要求比较低，主要 
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用于 VPN 业务接入。同时，UPE 与 NPE 之间可以链

路备份，增强网络健壮性。 
 
3 分层VPLS的链路备份实现方式 

UPE 与NPE之间只有单条链路连接的方案具有明

显的弱点，一旦该接入链路出现故障，汇聚设备连接

的所有 VPN 都将丧失连通性。所以，分层 VPLS 的组

网上，需要有冗余备份链路存在。在正常情况下，设

备只使用一条链路（主链路）接入，一旦 VPLS 系统

检测到接入链路失败，它将启用备用链路继续提供

VPN 业务。 
 
 
 
 
 
 
 

图 2 分层 VPLS 接入链路的备份 
 

如图 2 所示，UPE(User-PW，面向用户的虚连接)
检测到与 NPE1 之间的 U-PW 失败，它发起 PW 切换，

激活另一条 U-PW 传输数据。 
在 PW 失效后的一段时间内，其它站点的 NPE 设

备仍然向此 PW 连接的 NPE1 转发流量。当流量到

NPE1 时，报文无法继续转发。假设 CE1 内有一个

MAC 地址为“A”的报文原来走主 PW 到达 CE3，由

于 VPLS 的 MAC 学习机制，在 NPE1，NPE3 上都将

MACA 学习到了对应的虚接口。由于 NPE3 不知道对

端发生了链路倒换，仍然保留了该 MAC 地址表项，

很显然这是错误的。所以 UPE 在主备 PW 切换是，需

要将相关的 MAC 地址回收。MAC 地址回收可以使用

LDP(Label Distribution Protocol，标签分发协议)
的地址回收消息来实现。地址回收消息中携带 MAC 
TLV，收到这个消息的设备根据 TLV 中指定的参数进

行 MAC 地址的删除或重新学习这些 MAC 地址。当

MAC 地址数目巨大的时候，为了加快收敛速度，可以

发送一个空的 MAC 地址列表。收到地址回收消息后，

NPE 将移除指定 VSI 中的所有 MAC 地址(从发送此消

息的 PE 处学习到的 MAC 地址除外)。 
MAC 地址回收消息的发送和处理如下：UPE 发送

MAC 地址回收消息给 NPE2，NPE2 处理该 MAC 地址

回收消息，将 MACA 学习到备份 PW 上，再发送地址

回收消息给其他对端口（NPE1，NPE3），其他对端进

行回收消息处理，将 MACA 学习到对应的 PW 上。 
 
4 BFD检测和冗余保护 

为了实现冗余保护，分层 VPLS 组网中，UPE 与

两个 NPE 之间建立主备 PW 连接。当主用 PW 发生故

障时，快速切换到备用 PW，以保证通信的连续性。目

前的网络中一般采用比较慢的协议报文 Hello 机制，

尤其在路由协议中，没有硬件的帮助下，检测时间会

很长。当数据达到吉比特速率级时，故障检测时间长

代表着大量数据的丢失。并且对于不允许路由协议的

节点没有办法检测链路状态。现有的 IP 网络中并不具

备秒级以下的间歇性故障修复功能，而传统的路由架

构对现实应用（如语音）进行准确故障检测方面能力

有限。 
BFD（Bidirectional Forwarding Detection，双

向转发检测）是一套全网统一的检测机制，用于快速

检测、监控网络中链路连通状况[3]。BFD 的目标是对

相邻转发引擎之间通道故障提供轻负荷、持续时间短

的检测。在 UPE 和 NPE 之间采用 BFD（报文周期最

快可达 10ms）检测 UPE 和 NPE 之间的路由可达性。

UPE 设备上，通过 BFD 检测到与对端 NPE 之间出现

连通性故障时，UPE 设备发起 PW 的切换过程，将所

有与 NPE 上的 VSI 连接的 PW，都切换到备用的 PW
上，以保证最小流量丢失。 
4.1 BFD 工作机制 

BFD 提供了一个通用的、标准化的、介质无关、

协议无关的快速故障检测机制，可以为各上层协议如

路由协议、MPLS 等统一地快速检测两台路由器间双

向转发路径的故障。 
BFD 在两台路由器上建立会话，用来监测两台路

由器间的双向转发路径，为上层协议服务。BFD 本身

并没有发现机制，而是靠被服务的上层协议通知其该

与谁建立会话，会话建立后如果在检测时间内没有收

到对端的 BFD 控制报文则认为发生故障，通知被服务

的上层协议，上层协议进行相应的处理。 
4.2 BFD 工作流程 

BFD 建立过程： 
步骤 1：上层协议发现邻居后并建立连接； 
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  步骤 2：上层协议在建立了新的邻居关系时，将

邻居的参数及检测参数都（包括目的地址和源地址等）

通告给 BFD； 
  步骤 3：BFD 根据收到的参数进行计算并建立邻

居。 
  当网络出现故障时： 
  步骤 1：BFD 检测到链路/网络故障； 
  步骤 2：拆除 BFD 邻居会话； 
  步骤 3：BFD 通知本地上层协议进程 BFD 邻居不

可达； 
  步骤 4：本地上层协议处理邻居不可达，如果有

备份链路，则切换到备份链路继续运行[4]； 
  BFD 草案中没有规定检测的时间精度，目前支持

BFD 的设备大多数提供的是毫秒级检测。 
 
5 BFD检测分层VPLS 
5.1 利用 LDP 协议报文检测 PW 链路状况 
 
 
 
 
 
 
 
 
 

图 3 Hello 报文检测 PW 链路状况 
 

如图 3 所示，由于 UPE 与 NPE 之间运行 LDP 会

话，可以根据 LDP 会话的活动状态来判断主 PW 是否

失效。UPE 与 NPE1、NPE2 之间的 LDP 会话 up 后，

UPE 中的控制平面 VPLS 模块建立主备两条 PW 表项，

将主 PW 表项下发数据平面，数据平面将表项下发硬

件指导转发。LDP 会话由 LDP 的协议报文进行维护，

当检测到连续 3 个 Hello 报文不可到达时，认为链路

发生故障，LDP 会话 down。UPE 中的控制平面 VPLS
模块处理 LDP 会话 down 事件，发起 PW 切换，先通

知数据平面删除主 PW 和硬件表项，后将备 PW 下发

数据平面，数据平面再将表项下发硬件指导转发。协

议报文周期最快可达 1s，由此可见，利用协议报文检

测 PW 链路故障，指导 PW 切换的时间为 3s 以上。 

5.2 利用 BFD 技术检测 PW 链路状况 
 
 
 
 
 
 
 
 

图 4 BFD 技术检测 PW 链路状况 
 

  如图 4 所示，BFD 维护 PW 状态的过程如下： 
  ①UPE 与 NPE1、NPE2 之间的 LDP 会话 up 后，

LDP 创建两个 BFD 会话，目的地址分别为 NPE1 和

NPE2 的 IP 地址；同时控制平面 VPLS 模块创建主备

两条 PW，并将两条 PW 表项下发数据平面。 
  ②数据平面的 VPLS 模块收到表项后，先将两条

PW 表项保存在数据平面中，并将主 PW 表项下发硬件

用于进行流量转发；然后根据主备 PW 表项中携带的

NPE1 和 NPE2 的信息创建 BFD 会话。 
  ③BFD 引擎根据会话信息开始收发报文，一般情

况下，10ms 一个 BFD 报文，如果连续 3 个报文未收

到，则认为链路发生故障，BFD 模块通知数据平面的

VPLS 模块链路异常事件，再通知控制平面的 LDP 模

块链路异常。 
  ④数据平面的 VPLS 模块处理链路异常，直接将

硬件中的主 PW 表项修改为备 PW 表项，快速的进行

转发切换，确保流量少量丢失；同时将 VPLS 模块中

的链路切换到备 PW。 
  ⑤控制平面的 LDP 模块处理 BFD 通知的链路异

常，通知 VPLS 模块将控制平面 PW 的主备属性进行

更换，以保持控制平面和数据平面的一致性。 
  由上述可知，利用 BFD 机制检测 PW 链路故障，

指导 PW 切换的时间一般在 50ms 之内。 
 
 
 
 
 
 

图 5 SmartBits 打流量 
                              (下转第 120 页) 
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可能有 3 棵 R-tree 的缓冲区是浪费的。由于基于多

R-tree 索引的缓冲区没有充分利用，其查询速度就会

受到严重影响，而 G2R-tree 索引是基于 2 棵 R-tree
的，最大限度地降低了 R-tree 的数目，尽量提高了缓

冲区的利用率，以提高查询速度。 
 
6 结束语 
  本文详细地介绍了 G2R-tree 索引的双时态数据

结构、数据转换、查询转换和一些优化策略，并通过

定理说明了数据转换的正确性。G2R-tree 索引结合

了 2R-tree、GR-tree、4R-tree 和 G4R-tree 四种

索引，以 2R-tree 为基础来形成索引的理论依据，以

R*-tree 优良的数据结构和 GR-tree 先进的分裂算法

来构建索引的数据结构和相应的算法，利用 G4R-tree
对将来时态数据的检索思想来实现 G2R-tree 索引对

将来时态数据检索的支持，结合了上述四种时态索引 
 
 
 
(上接第 145 页) 
 

用 SmartBits 仪器打流量，收发报文结果如图 5
所示，流量为每秒钟 39987 帧报文，从 1 号口发出

报文为 3332851 帧报文，从 2 号口收到报文为

3331555 帧，则丢失流量为（3332851－3331555）
＝1296 帧，从而算出 BFD 检测到链路出异常和主备

PW 切换的总时间为 1296/39987＝32.4ms。 
 
6 总结 

利用 BFD 技术实现分层 VPLS 的主备 PW 切换，大

大减少了链路故障的检测时间，并且主备 PW 的切换是

在数据平面完成，不需要通过控制平面下发备 PW 表

项，减少了主备 PW 的切换时间。BFD 的定位更多的是

绑定到数据平面，从而脱离具体的网络协议，使快速检

测缺陷实现电信级倒换成为可能；加上 BFD 处理的低

开销使得BFD具有很广的推广性和更广的适用性，BFD
必将成为 IP 网络电信化的一支重要的推动力量。 
 
 
 
 

技术的优点，摒弃了它们的缺点，提高了在实际应用

中对时态数据查询的速度。 
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