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摘　要: 建立国产数据库选型测评指标体系与测试内容具备重要意义. 一是针对政府、金融银行业、央企的业务

IT 系统提供数据库性能对比依据; 二是将不同数据库进行横评对比, 对国产数据库厂商进一步改进性能起到指导

与促进作用. 本文分析了软件质量特性测试及网络安全评估标准, 提出了一种数据库选型测评指标体系模型, 该模

型从性能效率、信息安全性、其它类指标 3个方面建模, 并对各指标给出了通用的测试内容, 可在具体测评实践中

裁减应用, 该指标体系及测试内容在 5类常用国产数据库的选型测评中具备合理性和可操作性.
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Abstract: The establishment of domestic database selection & evaluation index system and test contents is of great

significance. The first is to provide a basis for database performance comparison for the business IT systems of the

government, financial banking, and central enterprises. The second is to compare different databases to guide and promote

the further performance improvement of domestic database industry. Based on the software quality characteristics and

security test standards, this study proposes a database selection & evaluation index system model which analyzes database

evaluation factors from the perspectives of performance efficiency, information security, and other evaluation factors. It

gives general test contents for each index which can be applied in specific evaluation practice. The index system model

and test contents are reasonable and operable in selection and evaluation of 5 types of commonly used domestic databases.
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电子信息产业推进国产化意义之一是避免核心技

术受制于人, 以及保障网络空间安全和国家安全. “核

高基”研究任务中的“基”即指以数据库、操作系统等

为核心的基础软件产品, 数据库的国产化替代是重点

技术攻关难题. 通过自研国产数据库管理系统来弱化

对市场上其他数据库产品的过度依赖是当前的产业需

求. 数据库国产化替代的难点在于, 当前 IT 建设运行

多年, 类似商业银行等对数据安全性要求较高的领域

已经对 Oracle 等数据库形成依赖, 因此政府机构、商

业银行、金融证券公司、中央企业在进行信息系统建

设与改造时面临数据库的选型问题. 如何实现国产数

据库迁移、评估国产化改造对业务运行的影响、分析

国产数据库及架构的适用性都是国产化进程中需要解

决的问题.

计算机系统应用 ISSN 1003-3254, CODEN CSAOBN E-mail: csa@iscas.ac.cn
Computer Systems & Applications,2020,29(8):266−270 [doi: 10.15888/j.cnki.csa.007574] http://www.c-s-a.org.cn
©中国科学院软件研究所版权所有. Tel: +86-10-62661041

① 基金项目: 国家重点研发计划 (2018YFB0803505)
Foundation item: National Key Research and Development Program of China (2018YFB0803505)
收稿时间: 2020-02-09; 修改时间: 2020-03-08; 采用时间: 2020-03-13; csa在线出版时间: 2020-07-29

266 研究开发 Research and Development

http://www.c-s-a.org.cn/1003-3254/7574.html
mailto:cas@iscas.ac.cn
http://dx.doi.org/10.15888/j.cnki.csa.007574
http://www.c-s-a.org.cn


1   数据库国产化

1.1   主流数据库产品

DB-Engines是关于关系型数据库和非关系型数据

库的全球性知识库, 每月对数据库管理系统进行热度

排名. 表 1是 DB-Engines评选的近二年国际市场上热

度排名前 5 的数据库管理系统, 图 1 是排名趋势变化,

排名策略是根据 Google、Bing、Yandex 搜索引擎、

技术网站及社交平台上的查询频度[1]. 目前主流数据

库管理系统以关系型数据库为主导产品, 尤其是 Oracle、

MySQL、Microsoft  SQL Server、PostgreSQL、

MongoDB等.

目前以 Oracle为代表的国外商业数据库占主导地

位. PostgreSQL 开源对象关系型数据库的关注度持续

增高. 随着保障数据库国产化与信息安全的总体规划,

国产数据库产业发展提速, 国内典型的数据库产品有

人大金仓 Kingbase 数据库、达梦数据库、南大通用

GBase、神舟通用数据库等[2]. 信息技术迅速发展导致

海量数据激增问题, 国内数据库厂商尤其是大型云平

台厂商开发出分布式架构的数据库系统以解决多用户

并发支持、在线扩容等问题, 并向政府、金融等领域

推广. 分布式关系数据库 OceanBase 具有数据强一

致、高可用、高性能、在线扩展、高度兼容 SQL 标

准等特点; RDS MySQL、MongoDB 云数据库等分布

式架构产品可根据云租户需求被部署于虚拟机、ECS
云服务器并有良好兼容性; GaussDB 采用大规模并行

处理 MPP(Massive Parallel Processing) 架构, 提供

PB级别数据量的处理能力; 分布式架构的 Taurus具备

可弹性扩展的虚拟块存储服务、高可靠性、高 I/O 吞

吐能力.
 

表 1     DB-Engines总结的数据库热度排名
 

排名(R)
数据库(DB) 数据库模型

得分(S)
Dec 2019 Nov 2019 Dec 2018 Dec 2019 Nov 2019 Dec 2018

1 1 1 Oracle Relational Multi-model 1346.39 10.33 63.17

2 2 2 MySQL Relational Multi-model 1275.67 9.38 114.42

3 3 3 SQL Server Relational Multi-model 1096.2 14.29 55.86

4 4 4 PostgreSQL Relational Multi-model 503.37 12.3 42.74

5 5 5 MongoDB Document Multi-model 421.12 7.94 42.5
 
 
 

DB-Engines Ranking

Microsoft SQL Server

PostgreSQL

MongoDB

December 2019, DB-Engines.com

S
co

re
 (

lo
g
ar

lt
h

m
lc

 s
ca

le
)

1K
800
600

400

200

100
80

2013 2014 2015 2016 2017 2018 2019

Oracle

MySQL

 
图 1    DB-engines总结的数据库热度排名趋势

 

1.2   国产化必要性

当前重要应用领域数据库系统依赖于国外的技

术、产品及服务. 2018 年美国商务部对中兴、华为进

行芯片、软件禁售. 银监发 [2014]39 号文《关于应用

安全可控信息技术加强银行业网络安全和信息化建设

的指导意见》指出安全可控信息技术在银行业总体达

到 75% 左右的使用率. 由于大数据、物联网、移动互

联网等新技术的发展与产业融合, 网络数据量异常庞

大且不断有增量数据产生. 大型企业日数据处理量已

达到百 TB 级别 (如微信官方统计其每天处理的信息

量为 450 亿条). 作为信息存储的主要载体, 数据库系

统国产化是保障网络安全和国家安全的必然要求.

2   数据库选型测评指标研究

2.1   DBMS 选型性能分析

数据库国产化替代关键在于适配性调研、测试选

型、SQL 性能优化以及网络安全评估. 技术层面的调

研应包含数据库事务正确执行的 4个基本特性 (ACID),
即原子性 (atomicity)、一致性 (consistency)、隔离性

(isolation)、持久性 (durability). 原子性强调事务是不

可分割的工作单位, 如果事务中一个 SQL 语句执行失

败, 则数据库事务回滚到之前状态. 一致性强调数据

库的完整性约束不受破坏. 隔离性是事务之间隔离, 并
发执行的各个事务之间无法相互干扰. 持久性强调事

务提交后的永久性, 其它操作或故障不应对事务产生

影响.
数据库评价指标的确定要考虑关系型数据库
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(RDMS) 和非关系型数据库 (NoSQL) 的差异性. 关系

型数据库采用了关系模型来组织数据, 符合严格的范

式设计与 ACID 要求. 对通用 SQL 语言的支持使得关

系型数据库具备易用性、实体完整性、参照完整性和

用户定义的完整性等特征, 但存在难以应对高并发、

海量数据表查询时的低效率问题以及难以横向扩展问

题. 非关系型数据库是分布式、不保证遵循 ACID 原

则的数据存储系统, 以键值对存储数据且结构不固定,
数据之间没有耦合性及库表关联. NoSQL 数据库基于

BASE(基本可用、软状态、最终一致)模型, 具有更高

的水平可扩展性、灵活性、可用性[3], 但不适合持久存

储海量数据 .  根据 OWASP 组织发布的十大最关键

Web应用风险 (OWASP Top 10), SQL注入攻击在 2017
年被列为威胁最严重的攻击方式. 2019 年初我国境内

大量使用的MongoDB、Elasticsearch数据库相继曝出

存在网络安全漏洞, 存在泄露信息的风险, 因此应将数

据库网络安全评价指标纳入测评指标体系[4,5].
2.2   选型测评指标体系模型

在数据库产品特性分析的基础上建立一个选型测

评指标体系模型, 指标的确定适当考虑了数据库 ACID
特性的实现, 保证在重要系统建设中实现国产化替代

后的业务功能衔接.
依据 GB/T 25000.51-2016《系统与软件工程 系统

与软件质量要求和评价 (SQuaRE) 第 51 部分: 就绪可

用软件产品 (RUSP) 的质量要求和测试细则》、TPC
事务处理性能委员会测试基准 (如 TPC-C/E/H) 及
GB/T 28448-2019《信息安全技术网络安全等级保护

测评要求》中的三级安全计算环境测评要求, 可以从

3个方面建立选型测评指标体系模型, 第一类是性能效

率指标, 包括高并发支持性、TPC 基准性能、时间性

能、传输效率; 第二类是信息安全性指标, 包括身份鉴

别、访问控制、安全审计等, 信息安全目标可保证数

据的保密性、完整性、可用性; 第三类是其他的不可

量化质量特性指标, 包括功能性、兼容性、可靠性、

可维护性、可移植性; 国产数据库选型测评指标体系

模型如图 2, 主要评价数据库的产品质量特性[6,7].
通过产品质量特性确定数据库选型指标, 测评结

果映射到不同的区域, 可以综合评价不同数据库产品

的差异. 选型测评基本思路是在新建设系统或者原系

统升级前进行业务特征提取与分析, 对现运行系统的

数据库性能和业务增量评估, 对不同数据库产品进行

横评测试, 最终在国产化迁移完成后进行性能压力测

试以确保对业务的良好支撑.

信息安全指标 身份鉴别、 访问控制、安全审计、入侵
防范、  数据备份恢复
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图 2    国产数据库选型测评指标体系模型

3   指标体系测试内容

3.1   性能效率指标

一般通过可量化指标对性能效率进行评价, 通过

开源或行业通用工具模拟正常、峰值及异常负载条件

对数据库的各项性能指标进行测试.
3.1.1    高并发支持性

通过 Loadrunner、Jmeter 模拟压力测试, (1) 库表

建立 ,  针对被选型的多款数据库产品建立同样的表

结构及外键约束, 生成关联表及大于 5000 万条记录;
(2)建立测试进程与连接配置, 国产数库广泛支持 JDBC
接口 (JDBC Driver Class驱动), 选择 Query_Type并添

加库表的读写测试脚本; (3)进行持续性压力测试并收

集平均响应时间、吞吐率、错误率等结果.
3.1.2    TPC基准测试

TPC 组织公布的测试标准包括 TPC-C/E/H. TPC-
C 是专门针对联机交易处理系统 (OLTP) 的测试规范,
被众厂商认可 (TPC-E比 TPC-C基准模拟的应用环境

更真实, 模型的仿真性和完备性也更优秀). 本文量化

指标体系将 TPC-C/E/H 基准全部纳入, 在进行国产数

据库选型时可裁减选择一种基准, 在不少于 1000个数

据仓库与虚拟终端并发的场景下记录其 tpmc值[8].
3.1.3    时间性能与传输效率

性能与效率测评是对数据库基本写入、读取、同

步、迁移性能进行量化评估. (1) 库表建立, 建立与高

并发支持性相同的数据环境; (2)进行关联查询与写入

测试, 对 SQL语句 (如 Select、Insert)进行严格的条件

限定并对比返回时间; (3) 全量数据迁移的传输性能

(单位MB/s)和同步性能 (单位 TPS); (4)数据库异地实

时同步备份的时间效率, 搭建跨区域测试环境, 设计用

例验证实时同步的时间效率.
3.2   信息安全性指标

信息安全性指标的目标是实现数据可用性、完整

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2020 年 第 29 卷 第 8 期

268 研究开发 Research and Development

http://www.c-s-a.org.cn


性、保密性. 评估方法为身份鉴别、访问控制、安全

审计、入侵防范、数据备份恢复[9].
3.2.1    身份鉴别

(1) 评估是否对登录用户进行身份标识和鉴别, 核
查标识唯一性、鉴别信息复杂性、更换周期性要求;
(2) 评估是否对登录失败及登录超时情况进行处理;
(3) 是否支持 SSL/SSH 等安全的远程连接方式以保证

重要信息的加密传输; (4)是否支持双因素身份认证.
3.2.2    访问控制

(1) 数据库的账户和权限分配策略; (2) 检查数据

库系统是否可设置安全策略, 应支持用户和/或用户组

可以根据身份规定对库表的访问控制策略; (3)访问控

制的粒度应达到主体为用户级或进程级 ,  客体为文

件、数据库表级.
3.2.3    安全审计

安全审计评估数据库的日志记录及审计功能, 审
计应覆盖到每个用户并对重要的用户行为和重要安全

事件进行审计, 审计记录可备份, 审计进程受保护.
3.2.4    入侵防范

入侵防范方面主要评估数据库系统是否有高风险

漏洞、产品补丁更新周期与更新策略等.
3.2.5    数据备份恢复

数据备份恢复主要评估数据库系统是否提供本地

备份与恢复功能, 包括数据全量备份、增量备份、异

地实时同步、故障可恢复能力等.
3.3   其他指标

其他指标包括了不可量化的一些质量特性, 测试

顺序为搭建测试环境、部署测试数据及场景、验证指

标是否可达.
3.3.1    功能性

验证国产数据库基础表管理功能, 对数据定义语

言 DDL、数据操作语言 DML、数据查询语言 DQL、
事件控制语言 TCL、数据控制语言 DCL进行 SQL语

句验证, 评估数据库事务处理功能支持、完整性约束

(唯一性约束、非空值约束), 对分布式部署数据库应验

证分表分库、SQL自动路由、读写分离、主副本节点

数据一致性等功能.
3.3.2    兼容性

验证对 JDBC、ODBC 接口的兼容性、支持的数

据类型, 数据类型包括字符串、数值、日期时间、布

尔、二进制串、XML 等 .  增强要求下验证中间件、

B/S 架构 Web 应用中对浏览器的兼容性、多源异构

及 Oracle语法和数据类型兼容性等.
3.3.3    可靠性

通过 ACID中一致性和持久性的反映验证可靠性,
测试用例从容错性、数据保护、易恢复性、运行稳定

性角度设计. (1)对人机接口输入的 SQL语法及数据进

行有效性检验, 以避免失效、误操作、死机; (2) 数据

库在规定的极限情况下不丢失数据; (3)黑盒测试模拟

异常, 可实现数据恢复功能; (4) 模拟数据库读写压力

并运行 8小时, 验证是否出现故障和错误.
3.3.4    可维护性

从可重用、易修改、易测试等方面验证可维护性,
要求数据库补丁升级时中断服务时间小于特定指标,
集群架构及分布式数据库应保证节点个数在业务繁忙

时可即时扩展, 能承载更多的业务流量 QPS.
3.3.5    可移植性

从适应性、易替换性方面验证可移植性, (1) 对
Windows、Linux操作系统的兼容性验证, 以及网络软

件及合作应用软件的适应性; (2)支持异构数据库迁移,
且迁移停服时间受控.

4   国产数据库选型测评实践

4.1   测评实施

在测评实践过程中, 针对具有代表性的国产数据

库进行选型测评, 参考测评指标体系模型, 通过适用性

原则选择具体 3 类指标并设计测试用例, 针对大量业

务并发运行及全国分布式访问节点的业务特点, 搭建

图 3所示的模拟测试环境.
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图 3    模拟测试环境
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设计测试流程与指标, 如图 4所示. A类非量化指

标重点针对分布式数据库事务功能、ACID 特性及接

口兼容性等. B类量化指标测试中选用 TPC-C基准, 通
过 TPCC、BenchmarkSQL 创建 1000 个 warehouse 的
测试数据并执行 1 小时, 分析 tpmc 值; 设计外键关联

查询的 Select 脚本, 模拟 10 000 虚拟用户并发执行脚

本 10分钟, 记录不同数据库的平均响应时间 RtAVG 及

错误率 ErrAVG; 时间性能方面主要对数据批量 Select/
Insert、全量/增量迁移时间进行测评. C类指标仅选择

身份鉴别、安全审计、备份恢复 3 项指标. 最终进行

结果分析与选型比对.
 

测试环境搭建

A B C

分布式功能验证

表管理功能验证

登录口令与策略
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Windows/Linux

移植

 
图 4    测试流程及指标

 

4.2   测试结果分析

5类数据库 tpmc结果对比如图 5所示.
 

TPC-C 测试的 tpmc 对比

800 000
700 000
600 000
500 000
400 000
300 000
200 000
100 000

0

数
据
库

A

数
据
库

B

数
据
库

C

数
据
库

D

数
据
库

E

被测试的数据库系统

5000个 terminals 并发 2000个 terminals 并发 1000个 terminals 并发

T
P

M
C

 
图 5    TPC-C基准测试的 tpmc值

 

通过图 5 对性能效率指标中的 TPC-C 基准测试

结果进行分析. 在 TPC-C 基准测试阶段工具脚本建立

客户表、商品表、订单表等 9 个数据表, 添加交易数

据并持续模拟 1小时内该商品交易市场的订单流通场

景, 导出的评价因子为每分钟商业事务 (tpmc)吞吐量,
值越大则相同情况下数据库性能可判定为更优. 图 5
的对比, 可以部分反映不同数据库的质量特性可达程

度, 其中数据库 E、数据库 A 呈现出更好的高并发支

持性 (对环境配置具有强依赖性), 本次结果分析仅通

过可量化的性能效率指标对数据库性能进行评价, 在
其他测评应用中需兼顾性能效率、信息安全性、其他

类不可量化指标的结果.

5   结论与展望

本文分析了主流数据库市场应用情况, 以及实现

数据库国产化选型测评的必要性. 本文研究了关系型

数据库与 NoSQL的特性, 结合软件质量特性及安全测

试标准, 提出了数据库选型测评指标体系模型, 从性能

效率、信息安全性、其它类指标 3 个方面进行建模,
并针对各指标给出了通用的测试内容. 使用该指标体

系针对 5 类国产主流数据库进行测评实践, 并给出了

基于 TPC-C 基准的量化测评结果, 验证了测评指标体

系的合理性和可操作性.
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