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摘　要: 区块链作为一种新兴的技术, 由于其去中心化, 透明性和不可篡改性而受到广泛关注. 对区块链的研究还处

于早期阶段, 应用程序开发过程中仍然存在大量的数据管理问题, 如数据隐私、可伸缩性和延迟. 在本文中, 我们提

出了区块链数据管理的设计模式, 即数据隐私保护模式, 哈希完整性模式, 状态通道模式, 帮助开发者易用区块链

进行应用开发. 上述所有模式都在一个基于区块链的溯源系统——originChain 中实现并验证, 并对其效果进行了

讨论.

关键词: 区块链; 数据管理; 智能合约; 共享架构; 溯源系统

引用格式:  姚浩男,卢清华,张卫山,刘越.基于区块链的数据管理设计模式.计算机系统应用,2020,29(7):12–23. http://www.c-s-a.org.cn/1003-
3254/7457.html

Design Patterns for Data Management of Blockchain-Based Systems
YAO Hao-Nan, LU Qing-Hua, ZHANG Wei-Shan, LIU Yue
(College of Computer Science and Technology, China University of Petroleum, Qingdao 266580, China)

Abstract: As an emerging technology, Blockchain has gained much attention due to its decentralization, transparency,
and non-tamperability. Because the study to Blockchain is still in its early stages, there are still a number of data
management issues in the application development process, such as data privacy, scalability, and latency. In this study, we
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比特币 (Bitcoin)[1]是一种基于对等网络和加密技

术的数字货币. 区块链是比特币背后的技术, 提供不可

变的和共享的数据存储, 并且事务数据是防篡改的, 与
传统的数据库系统[2]相比, 它允许插入和查询事务, 阻
止更新或删除事务操作. 区块链网络中的所有节点都

可以在交易数据的状态上达成协议, 而无需依赖于一

个集中化的系统.
数据管理是有效地收集, 存储, 处理和应用数据的

过程. 随着数据存储冗余的不断减少, 数据独立性的不

断增强以及数据操作的更加方便和简单, 数据管理得

到了长足的发展. 区块链技术的出现为数据管理提供

了一种新的方式, 在安全, 数据隐私和身份认证等方面

都得到了广泛的研究.
然而, 由于区块链研究还处于早期阶段, 仍然存在

许多限制. 例如, 大数据集很难用块存储; 区块链数据

分布共享, 可能导致信息泄漏; 而且, 如果没有良好的

数据管理模式设计, 处理大量需要共识的事务通常会

很慢.
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因此, 本文提出了改进区块链数据管理的几种设

计模式, 包括哈希完整性模式, 数据隐私保护模式和状

态通道模式. 设计模式在很大程度上简化了开发过程,

提高了区块链应用程序开发人员的效率. 我们实现了

一个真实的基于区块链[3]的可跟踪系统 originChain[4],

作为一个案例研究来展示如何在实践中应用设计模式.

本文讨论了链上组件和链外组件之间的交互限制, 并

就如何使用这些设计模式分享了一些经验.

本文的其余部分组织如下, 第 1 节介绍了基于区

块链的应用背景和相关工作以及设计模式. 第 2 节讨

论设计模式. 第 3节讨论设计模式的应用. 第 4节总结

了本文的工作和未来的工作.

1   背景与相关工作

1.1   区块链技术

区块链作为比特币[1]的底层技术, 是一种用于存储

交易记录的去中心化, 公开透明的分布式数据库[5]. 它

是一种融合了分布式数据存储, 点对点传输, 共识机制

和密码学[6–9]的新技术. 区块链最初只提供一个公共分

类账来记录与特定数字加密货币相关的交易, 其工作

领域仅限于金融业. 由于引入了名为智能合约[10]的可

编程基础设施, 区块链能够处理复杂的事务处理, 比如

触发器、条件和支持应用程序的业务逻辑[11], 使其可

以应用到更多的领域行业, 比如医疗 [12 ,13]、物联网

(IoT)[14,15]以及司法事务等.

区块链将数据存储在有序的块列表中. 区块链上

的每个块都包含一个事务列表[16], 区块之间链接通过

后一个区块中记录前一个区块哈希值的方式进行. 且

在区块链上已发布的事务不能被删除或更改, 由于哈

希值的唯一性, 如果一个块中的交易被更改, 那么该块

的哈希值会相应的发生变化, 导致后续已生成的所有

块的哈希值都会相应发生变化, 这是一个巨大的工作

量, 区块链网络中的相邻对等节点也会检测此变化, 并

阻止此变化且更正此修改. 区块链的这种特性使其具

有不可篡改性.

区块链网络中的节点是相等的, 区块链通过共识

算法[17]解决节点之间的信任问题, 体现了区块链的去

中心化特性. 区块链的去中心化可以在实际应用中解

决信任问题, 例如通过不可信的第三方支付问题, 点对

点区块链基础结构避免了第三方的信任管理.

智能合约: 智能合约最初是由 Nick Szabo在 1994

年提出的. 智能合约是可编程的触发器、条件和业务

逻辑, 以支持复杂的业务流程[18,19]. Solidity[20]是一种实

用的智能合约编程语言. 从理论上讲, 智能合约可以对

所有的业务流程进行编程, 这使得从区块链中开发应

用程序成为可能. 智能合约是纯编程函数, 不能直接访

问外部系统的状态.

以太坊: 以太坊[21]是一个开源的公共区块链平台,

可以部署智能合约, 为用户提供各种模块构建应用程

序. 以太坊中的应用程序实际上是一个智能合约[22]. 用

户通过智能合约编写的业务是不可预测的, 这为用户

在以太坊上构建各种应用程序提供了灵活性和强大的

功能, 但同时也带来了整个系统的不确定性和安全性

以及性能问题. 因此, 设计模式对于区块链数据管理非

常重要.
1.2   设计模式

设计模式[23]是可重用的微架构[19], 它们为在特定

上下文中设计重复出现的问题提供了可靠的解决方案.

第一个也是最著名的一组设计模式是 Gamma 等人在

书中提出的. 设计模式有 3 种类型, 包括创造性模式、

结构模式和行为模式. 创造性模式涉及对象创建, 结构

模式捕获类或对象组合, 行为模式处理类和对象分配

职责和交互的方式.

设计模式支持代码的重用, 使代码更容易理解, 并

确保代码的可靠性. 设计模式是软件开发人员在应用

程序开发过程中所面临的常见问题的解决方案. 正确

使用设计模式可以避免许多问题.
1.3   区块链数据管理

随着区块链的不断发展, 它对学术界和产业界都

是一个机遇和挑战. 如何充分利用区块链的特点服务

于行业成为各行各业的难点. 数据管理与各个行业紧

密相关, 可以作为结合各个行业和区块链的路径.

在学术界, 学者们对区块链的特性以及如何利用

这些特性使区块链[24]适应各行各业进行了相关的研究

工作. Bartoletti和 Pompianu[25]讨论了智能合约在每个

区块链平台上的解释和应用, 基于比特币和以太坊的

应用领域, 量化了智能合约的使用, 并分析了以太坊最

常见的编程模式. Xu 和 Pautasso[26]提出了一种基于区

块链的模式语言. 有些模式是基于区块链实际应用程

序专门设计的, 而其他模式则是在智能合约上下文中
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应用的现有设计模式的变体. 他们为区块链服务提出

了 8 种设计模式. Eberhardt 和 Tai[27]提出了 4 种模式,
包括挑战响应模式、off-chain签名模式、内容寻址存

储模式、委托计算模式和低合同足迹模式, 这些模式

主要关注于数据和计算的链上和链下分离. 然而, 上述

相关研究只是通过理论分析来分析区块链在数据管理

中的可行性. 在本文中, 我们重点介绍了设计模式的实

现, 并给出了在实际应用程序中的应用. 代码已上传至

开源网站 Github[28].

2   数据管理设计模式

在本节中, 我们为基于区块链的应用程序的性能,
隐私和成本设计并实现了以下 3种模式. (1) 哈希完整

性模式确保任何大数据集的完整性和不可变性, 大文

件不直接存储在区块链中. (2) 数据隐私保护模式对区

块链应用程序中的机密数据进行加密, 将密文存储在

链上, 只有具有权限的人才能进行访问. (3) 状态通道

模式, 允许执行链下事务, 将小额支付的高成本支付行

为转移到链下, 只在链上执行状态更新. 数据管理设计

模式结构图如图 1所示.
如图 1所示, 哈希完整性模式存储哈希值可以通

过智能合约方式进行存储, 也可以通过小额支付状态

通道模式的方式, 通过将哈希值附属在转账交易的信

息中, 直接存储到区块链账本中. 两种方式最终的验

证方式不同, 智能合约方式可以通过针对性的键值获

取哈希值, 小额支付状态通道模式是通过交易哈希值

获取交易信息, 然后在获取存储的哈希值. 状态通道

模式致力于小额支付的应用 , 也适用于奖励机制的

创造, 如 3.4节中所描述的场景. 隐私保护模式是将数

据以密文的形式存储到区块链上 , 密文可以是公钥

加密过后的密文, 也可以是数据的哈希值 (通过使用

哈希完整性模式计算出的哈希值), 这两种方式都可

以保证数据的隐私不被泄露, 通过链上智能合约与链

下数据库中的数据表一一对应的方式存储 , 方便用

户的存储以及查询 . 下文是对 3 种设计模式的详细

描述.
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图 1    数据管理设计模式结构图
 

2.1   哈希完整性模式

摘要: 不直接将大数据集或文件存储在区块链上,
而是将数据集或文件的散列放在链上, 以确保数据的

完整性.
场景: 区块链的特点和作为存储数据库的能力促

使一些应用程序使用区块链来保证数据集的不变性和

完整性. 任何数据集都可以存储在区块链中.
问题: 在区块链上存储数据时, 存储的数据越大,

所需的 gas (以太坊交易指标)值越大, 所需的时间也越

多, 相应的也会增加整个区块链的负担, 使得整个区块

链的存储量增加巨大. 对于某些大数据集或文件, 即使

给出了较大的 gas 值, 也可能由于块大小而无法存储
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在区块链中. 区块链网络中的所有节点用户都将保留

完整的数据块, 由于区块链的存储能力, 这将成为用户

的负担. 区块链中的块大小是有限的, 并且可能无法在

一次交易事务中存储大型数据集或文件. 如何在区块

链上存储任意大小的数据, 以保证数据的不变性和完

整性, 是区块链数据管理过程中的一个重要问题.
解决方案: 哈希函数有一个特性: 由同一哈希函数

产生的两个不同的哈希值, 其所指示的原始数据也是

不相同的. 通过哈希函数的特性和区块链的特点, 可以

帮助解决数据存储在区块链上时的数据量大的问题,
也可以保证数据的不变性和完整性.

在进行大数据集存储的时候, 将原始数据存储在

链下的数据库, 然后将数据的哈希值存储到区块链上.
以存储文件为例: 用户获取文件, 然后对文件进行哈希

运算操作, 将文件以及文件的哈希值存入到链下数据

库中, 然后以文件名作为键, 文件的哈希值作为键值,
存储到区块链上.

对于存储到链上的哈希值如何使用, 在模式中提

供了验证的功能. 验证文件是否被修改过, 需要将文件

再次哈希, 然后根据文件名获取到链上存储的哈希值,
两者进行比对, 使用的是同一哈希函数进行的文件哈

希, 所以如果文件进行过改动那么两次的哈希值是不

同的, 然后将结果反馈给用户. 哈希值的存储以及哈希

值的获取比较, 充分利用了区块链的不可篡改性和哈

希的不变性, 解决了大数据无法存储到链上的问题, 保
证了数据的不变性和完整性.

结构: 哈希完整性模式的结构如图 2所示.
 

数据库

链下 链上
区块链 

图 2    哈希完整性模式结构图
 

结论:
(1) 优点: 区块链保证了原始数据的完整性. 通过

区块链上已存储的哈希值可以检查原始数据的完整

性.相对于将大数据集或文件存储在区块链上, 例如某

些应用开发者, 将整个数据库的压缩文件存储到区块

链上; 司法公正相关文件, 包括图片, 证物文件等, 证据

文件完整的存储到区块链. 以上常见方式会造成的区

块链数据量的增加负担, 用户需承担的巨额 gas 消耗,
而且可能由于单个文件过大, 超过单个区块的存储量,
导致文件无法存储的情况发生. 然而只存储固定长度 (256
位)的一串字符串 (哈希值)到区块链, 很大程度的减轻

了区块链存储负担及 gas 花费负担, 由于存储在链上

的是数据哈希值, 所以可以保证任意数据大小的完整

性, 不在受区块链块大小的影响.
(2) 缺点: 原始数据是链下存储, 无法保证原始数

据的安全性以及不被修改. 只能通过比对哈希值的方

式检测数据是否被修改, 如果数据一旦被修改则无法

进行恢复.
(3) 注意事项: 需要专门的一个模块来计算数据的

哈希值.
已知应用:
存在证明 (POEX. IO)[29]是一种用于私有区块链上

使用 MultiChain 和 AWS EC2 的文件的加密工具. 证
明存在提供的服务允许在比特币区块链中输入 SHA-
256 加密的文档散列, 作为文档存在的证明, 同时保证

数据的完整性.
Chainy[30]是一个运行在 Ethereum区块链上的智能

合约. Chainy 将一个到链下文件的短链接及其对应的

散列值存储在一个位置. 它可以与存在证明相结合. 出
于安全或隐私原因, 可能不希望信任将文件保存在属

于第三方的服务器上. Chainy 通过将证明和文件链接

保存在一个智能合约中解决了这个问题.
2.2   数据隐私保护模式

摘要: 区块链的一个特性是透明性, 因此它不能用

于共享一些商业关键数据. 对于特定的数据使用密文

的形式存储于区块链上, 对于不同程度或者不同方式

的数据可选择对称加密或者非对称加密.
场景: 对于基于区块链的应用程序, 可能存在一些

关键性数据 (例如银行金融方面的数据), 只有相关人

员才可以有访问的权限. 例如审计部门对于溯源过程

的审计结果, 只有颁发证书的相关部门负责人才可以

访问到这个结果, 无关人员无法进行访问.
问题: 区块链的公开透明性是区块链的特点, 但这

也使得重要数据的隐私问题受到挑战. 数据隐私问题

是区块链的弊端, 区块链上的数据透明性导致存储在
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区块链上的数据信息, 对于加入到区块链中的所有节

点用户都是可以访问的. 区块链上的信息是公开透明

的, 即使是新加入的节点, 也拥有一个区块链上的完整

账本, 以及访问区块链上的所有信息数据的能力. 区块

链中的节点都是平等的, 没有拥有特殊职权的节点. 区
块链的数据透明性导致一些关键数据存储在区块链

上时, 会发生数据泄露问题. 针对这一问题, 设计实现

了数据隐私保护模式, 解决了用户数据隐私发生泄露

问题.
解决方法:

为了保护用户的隐私, 在往链上存储数据的时候,

对一些关键的数据进行加密处理, 然后再存储到链上.

这里使用非对称加密的算法进行对数据加解密操作.

每个节点用户拥有一对公私钥, 将私钥进行自己保管,

公钥存储到链上公示. 如果自己存储数据, 可以用自己

的公钥进行加密操作, 然后再将加密后的密文存储到

链上; 如果是发送数据给别人, 可以从链上获取接收方

的公钥, 然后用其公钥进行数据加密操作, 接收方再用

自己的私钥进行解密查看. 这样就解决了关键数据在

链上时, 会造成数据泄露问题. 虽然其他节点也会看到,

但他们看到的只是加密后的密文, 没有私钥是无法进

行查看原数据的.

在进行数据库表创建时, 用户需要筛选出哪些属

性是关键数据, 需要存储到链上, 与此同时会在链上创

建与表相对应的智能合约, 用于存储这些关键数据. 链

上的存储的键与链下数据库中的主键相对应, 由于存

储以密文形式存储, 链上数据存储统一数据类型 (string

型), 对于数据类型之间的转换, 在链下进行, 会根据其

在数据库中的存储类型进行对应的转换.

在进行数据存储时, 链下数据库中存储完整的表

结构数据, 链上仅存储那些关键数据 (被筛选出需要存

储在链上的数据). 根据用户存储数据的用途来选择是

用自己的密钥加密, 还是用他人的密钥进行加密. 如果

是自己作为存储使用, 那么获取自己的公钥进行数据

加密操作, 然后将数据分别存储到链上和链下; 如果是

某些数据需要发送给他人, 这时需要获取他人在区块

链上公示的公钥进行加密操作, 然后进行存储到链上,

接收方只需要得到这个数据, 然后使用自己的私钥进

行解密查看.
结构: 数据隐私保护模式的结构如图 3所示.

链下 链上

数据库表与链上
合约一一对应

公钥

区块链

数据库
(私钥)

 
图 3    数据隐私保护模式结构图

 

结论:
(1) 优点: 保证了数据的隐私性. 存放在区块链上

的关键性数据是经过加密的, 虽然区块链上的数据都

是共享的公开透明的, 但其他节点如果没有秘钥是无

法进行解密的.
(2) 缺点: 秘钥需用户自己存储, 用户如果导致秘

钥泄露, 就会造成数据的隐私受到威胁. 加密过后的密

文较长, 需要分段存储.
(3) 注意事项: 针对不同需要选择是用对称密钥还

是非对称密钥; 密钥的产生需要另一个模块; 密钥的管

理需谨慎, 防止泄露; 使用非对称密钥, 公钥需存储到

区块链, 私钥用户自己存储, 不论使用对称或非对称密

钥, 节点间共享加密的数据, 需要先共享密钥.
已知应用:
Oraclize[31]是一个运行在以太坊公网上的智能合

约, 它提供了从外部世界访问状态的服务. 它在数据源中

使用数据加密和解密操作. 开发人员可以使用 Oraclize
公钥加密整个查询或它的一些参数, 从而实现加密的

Oraclize查询. 唯一能够解密调用参数的是使用配对的

私钥 Oraclize.
MLGBlockchain[32]是一家全球性的风险创造和咨

询公司, 拥有区块链技术开发和经纪经销商的能力. 由
MLGBlockchain 提出的加密数字签名, 用于加密数

据, 并在通过区块链交互和传输数据的各方之间共享

数据.
2.3   状态通道模式

摘要: 区块链上每一笔交易的发生都会产生资金

资源消耗, 小型的交易 (包括小额的转账交易或者单个

数据交换等)不适合在区块链上进行, 将此类型的交易

转移到链下, 等待一段时间或者一定交易次数达到来

定期更新链上的状态.
场景: 小型交易包括小到几美分的资金交易例如
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WiFi热点的收费, 每使用 1万字节的数据, 就会收取一

小笔钱; 或者单个数据的交换发生, 例如一组测试样品

的实验室之间的测试结果的交换. 问题是, 是否有必要

将这类交易全部存储到区块链, 占用区块链的大量存

储空间.

问题: 区块链上存储数据需要耗资, 个人小额支付

交易的交易费用可能高于与小额支付交易相关的货币

价值. 区块链上的交易需要确认, 而确认时间并不能确

定, 但用户期望的是小额交易支付能够即时完成. 区块

链上的交易时间长, 费用高, 以致不可能在区块链上存

储每一笔小额的交易. 在这么多交易矛盾的情况下, 是

否有必要在区块链上进行小额交易成为一个问题.

解决方法: 小额交易的成本太高, 在区块链上存储

小额交易是不可行的. 但小额交易的发生是不可避免

的, 为了解决小额交易的问题, 本文中设计实现了状态

通道模式. 状态通道指小额交易的发生持续进行, 只在

链上更新最终的交易状态. 交易的终止点会有限定, 当

达到限定条件后终止交易, 更新链上状态.

状态通道有两种限制, 一是设定个人的交易限制

额度, 一旦交易超过限制额度则停止交易关闭通道, 更

新链上状态; 二是设定个人交易次数, 次数达到停止交

易关闭通道, 更新链上状态. 状态通道初始是无通道的,

一旦交易发生, 先会查找是否有可以借用的他人建立

的通道, 如果存在则借用别人通道进行交易的传输; 如

果查找不到可借用通道, 则交易双方建立直接的一条

交易通道. 满足可借用通道的条件是交易额度不受通

道限制 (每一条通道会有一个“带宽”), 中间节点的余额

满足交易额度. 每一条通道会有一个“通道带宽”, 限制

通道允许交易的额度, 是由通道两端节点在第一次建

立通道时随机产生的一个大于第一次交易额度的值.

交易进行前会对交易双方的账户余额进行查询验证看

是否满足交易额度, 满足则通过状态通道进行交易, 否

则无法进行交易.
链下的交易不受区块链上块大小、远近的限制,

也不受确认块的时间限制, 无须等到所有区块链节点

达成共识才完成交易, 只在链上更新所有交易完成后

的最终状态. 而小额交易的细节不公开, 不记录在链上

账本中, 链上账本只记录最终的交易. 极大地节省了不

必要耗资, 提高了效率.
结构: 状态通道模式的结构如图 4所示.

链下 链上

状态通道

区块链

最终状态

 
图 4    状态通道模式结构图

 

结论:
(1) 优点: 避免了过度的资源的消耗, 减少了交易

所消耗的时间, 提高了交易的性能; 只在最终交易完成

以后更新链上的状态, 交易细节不在公布; 由于在链下

进行交易, 交易不在受限于区块链上块的大小的限制.
(2) 缺点: 通道交易额度的限制, 需根据具体情况

进行调节, 每次交易的发生可能会不断更新通道限额,
影响交易的效率.

(3) 注意事项: 链下需要一个类似于以太坊钱包的

控件, 用来更新存储链上的状态.
已知应用:
Lightning Network[33]是一种链式服务解决方案, 它

不发送任何货币, 而是在第 2级更改分类帐, 然后在第 1
级完成结算, 从而避免了数千次实际的资金转移. 闪电

网络通过将资金发送到由多方托管的多个签名地址来

构建支付渠道. 付款通道可以通过播放最终版本的融

资交易来关闭, 以结算付款.

3   在溯源系统中的应用

在本节中, 以溯源系统[4]为应用实例, 来验证在第

2 节中提出的 3 个设计模式, 并对其进行详细的使用

描述.
3.1   溯源系统

溯源系统[4]指物联网、移动互联网以及一物一码

等技术的整合应用. 在产品生产过程中采集产品数据

信息并形成溯源档案. 在产品生产和分销中跟踪产品

相关信息 (原料产地、生产加工、质量检测以及物流

运输)是溯源系统的主要目标. 由政府部门认证的溯源

公司, 可以向原料提供方、产品生产商以及零售商提

供溯源服务, 溯源公司派遣相关人员, 到产品的各个环

节进行考核检查, 并且对于各个环节的样品进行样品

检测, 如果符合政府部门发布的合格标准, 则予以颁发

溯源证书, 否则将拒绝颁发. 图 5演示了产品可追溯性

的业务流程[19].

2020 年 第 29 卷 第 7 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

Special Issue 专论•综述 17

http://www.c-s-a.org.cn


工厂
检查员

管理员

溯
源
提
供
商

申请跟踪
服务

货场
审查员

实验室

检查申请

样品测试

检查工厂

检查产品 监督

颁发证书

接收证书

密封

供应商
/ 批发商

 

图 5    溯源服务过程图
 

基于区块链的产品溯源系统 (originChain)[4]是由

传统数据库与区块链技术结合形成. 供应链行业[34]需

要数据的透明性以及不可篡改性, 以确保产品信息的

真实性和可靠性. 正因为区块链技术的特点, 使得区块

链技术适用于溯源系统的各个环节.

3.2   哈希完整性模式应用

溯源证书是可以被修改或者被恶意替换的, 存在

链下数据库中总是不安全的, 如何保证溯源证书在传

输过程中的完整性和不变性是个问题. 随着区块链的

问世, 区块链的特点为解决此类问题提供了方案.
溯源公司在确定商品后, 给相关部门颁发溯源证

书[15], 并对溯源证书进行哈希计算, 将哈希值存储到链

上. 然后供货商接收到溯源证书, 将溯源证书贴于商品

上; 购货商购买商品, 如果想验证真伪, 需将溯源证书

再次哈希, 然后获取存取在链上的哈希值进行比对, 如

果结果一样说明溯源证书未被修改过, 否则溯源证书

被修改过. 以此来检验溯源证书的真实性.

相关实现类如图 6 所示, DB_Test 类包含 insert

和 select方法, 为用户链下数据和文件的存储与查询提

供接口; DBConnection类是数据库的连接类, DB_Test

类中的方法通过调用 DBConnection 中的连接对象进

行数据库操作; PdfreadServlet类用于用户页面交互, 对

于页面上用户相关操作通过该类进行实现; Pdfdpo 类

用于与数据库中的数据表相对应的实体类; MyPdfReader

类, 用户对数据文件进行 Hash操作的实现类; Compare-

FileServlet类, 用于 Hash值的比对实现类, 用于页面交

互, 返回页面数据.
 

DBConnection

MyPdfReader

PdfDpo

PdfreaderServlet

CompareFileServlet

+fname: String
+fhash: String
+ftime: String
+fsize: int
+ftimeformate: String

+getFname(): String
+setFname(): void
+getFhash(): String
+setFhash(): void
+getFtime(): String
+setFtime(): void
+getFtimeformate(): String
+setFtimeformate(): void
+getFsize(): int
+setFsize(): void

DB_Test

#pdfpath: String

+insert(): int
+select(): string

#doget(): void
#dopost(): void

+conn: Connection

+DBConnection()
+getConn(): Connection
+close(): void

+filePath: String

+fileName: String

+filehash: String

+getFilehash(): String
+setFilehash(): void
+getFileName(): String
+setFileName(): void
+readF(): void 
+toTextFile(): void
+createChecksum(): byte[]
+createChecksumByUrl(): byte[]
+getMD5Checksum(): String
+getMD5ChecksumByUrl(): String

#doget(): void
#dopost(): void

 

图 6    哈希完整性模式类图
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具体实现操作以溯源证书的颁发为例展示类与类之

间的调用. 溯源公司将溯源证书通过 PdfreaderServlet
类进行 Hash操作, PdfreaderServlet调用MyPdfReader
类中的 getMD5Checksum 方法对溯源证书进行 Hash
计算, 然后 PdfreaderServlet将得到的 Hash值存储到数

据库中, 再将 Hash值传递回页面, 然后将 Hash值存储

到区块链上, 完成文件数据 Hash 存储操作. 购货商购

买商品检验真伪, 可以将商品上对应的溯源证书通过

CompareFileServlet 类进行比较在确定真伪, 购货商将

溯源证书通过 CompareFileServlet通过调用MyPdfReader
中 getMD5Checksum方法进行 Hash计算, 然后通过获

取相应的链上已经存在的商品 Hash值, 两者进行比对,
如果 Hash值一样, 则返回用户真, 否则返回用户否. 这
样就完成了对具体实例的验证操作.
3.3   数据隐私保护模式应用

在溯源过程中, 政府的审计部门会对相关产品的

一系列类型以及溯源双方的货物定价会进行审核. 例
如进口奶粉, 溯源服务公司跟奶粉供应商签订合同, 合
同中包含溯源服务的类型和价格, 政府部门需要审计

这个合同, 然后将结果提交到中国质检总局验证. 结果

是私密的, 不能被其他人所看到, 链上数据存储对任何

人都是透明的, 所以解决私密数据泄露是审计过程的

难题. 数据隐私保护模式解决了这一问题.
审计过程中审计部门对溯源双方所签署的合同进

行审计, 然后将审计结果使用政府部门的公钥 (从链上

获得) 进行加密, 然后将密文存储到链上相关的合约

中, 政府相关工作人员在验收的时候使用政府部门的

私钥进行解密查看结果. 这样避免了在链上存储关键

数据时, 数据的泄露问题. 数据的加密, 根据具体情况

自行选择加密方式. 溯源公司的内部数据可以使用自

己的公私钥进行加解密, 如果涉及到其他的问题, 比如

审计部门审计, 审计结果只能让相关部门的工作人员

查看到, 这种针对性的需要获取他人的公钥进行加密,
根据不同情境进行不同的变换, 充分的保证了数据隐

私泄露问题.
相关实现类如图 7所示. SelectDataServlet类用于

查询数据时候的页面交互; InsertDataServlet 类用于用

户存储数据时候的页面交互; DBConnByname 类用于

数据库连接操作; DecryptedataServlet类用于对数据进

行解密操作的交互; EncryptedataServlet类用于对数据

进行加密操作的交互; Encryption类用于实现加解密的

具体操作, 包括生成对称或者非对称密钥, 以及数据加

密操作和解密的具体实现操作.
 

SelectDataServlet

Encryption

DecryptedataServlet

InsertDataServlet

DBConnByname

EncryDataServlet

#doPost(): void

#doGet(): void

+conn: Connection

+DBConnByname()  
+getConn(): Connection
+close(): void

#doPost(): void

#doGet(): void

#doPost(): void
#doGet(): void

+publicKey: PublicKey
+privateKey: PrivateKey
+publicKeyString: String
+privateKeyString: String

+getPublicKeyString(): String
+setPublicKeyString(): void
+getPrivateKeyString(): String
+setPrivateKeyString(): void
+getPublicKey(): PublicKey
+setPublicKey(): void
+getPrivateKey(): PrivateKey
+setPrivateKey(): void
+RSA(): void
+encryptionData(): String
+dncryptionData(): String
+shiftPublicKey(): PublicKey
+shiftPrivateKey(): PrivateKey

#doPost(): void
#doGet(): void

 
图 7    数据隐私保护模式类图

 

具体的实现操作以审计部门的审计工作作为实例,
描述类之间的交互. 审计部门人员将审计结果使用政

府部门的密钥进行加密, 首先通过页面获取区块链上

已经存在的政府部门的公钥, 将公钥和审计结果一起

传递给 EncryptedataServlet, 然后调用 Encryption中的

encryptionData 方法返回加密过后的审计结果, 然后

EncryptedataServlet再将加密后的结果返回页面, 首先

将结果存储到数据库中, 通过 InsertDataServlet类进行

存储, 然后再将结果存储到区块链上, 结束审计部门审

计工作. 政府查看审计结果, 首先从区块链上获取审计

部门的审计结果, 然后使用自己的私钥进行解密操作.
页面通过 SelectDataServlet 类从数据库中获取存储的

私钥, 然后将私钥返回页面, 页面将获取的链上审计结

果以及私钥传递给 DecryptedataServlet 类, Decrypte-
dataServlet 类通过调用然后调用 Encryption 中的

decryptionData 方法返回解密过后的审计结果, 通过
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DecryptedataServlet类将明文返回页面, 显示给用户查

看. 这样从审计到审计结果的验收工作就实现完成.
3.4   状态通道模式应用

在溯源系统中, 样品的测试检验是至关重要的一

环, 溯源商品质量过不过关需要有检验, 测试检验的结

果符不符合质量标准是溯源商品值不值得信赖的关键

保证. 在样品测试过程中, 可能涉及多个实验室进行交

叉测试, 然后再将最后的结果作为商品的测试结果. 每
个实验室在进行测试的时候会有相应的奖励作为报酬.
每个实验室的测试结果以及报酬的分别的存储到链上,
会造成大量的资源浪费, 因为每个实验室不可能只检

验一个样品, 对于不同的样品的结果分开存储, 或者每

检验完一个样品就通过区块链奖励一次, 这种情况下

造成大量的区块链资源的浪费. 通过状态通道, 实验室

之间相当于链下的不同节点, 不同实验室之间进行不

断的实验结果的交换使用, 最后将最终的检验结果完

整地发布到链上. 对于每个实验室的检验奖励作为积

累, 当检验结束, 将最终的奖励进行一次性转账交易的

记录.
如图 8所示, MoneyServlet与 TimeServlet是获取

链上每个实验室的资金状态页面交互; TransServlet
与 TimeForTrans 是初始化状态通道与页面交互 ;
GoTransServlet是实现状态通道操作的交互类, 进行的

是资金限制操作相关操作类; TimeGoServlet是实现状

态通道操作的交互类, 进行的是次数限制相关操作类;
CloseTransaction 用于最终的更新链上状态交互类;
AssistClass 用于找到一条可以使用的通道供交易使用

的辅助类; FindPath 类用于查找是否有通道可以借用

的辅助类; Graph 用于图网络的建立, 我们将状态通道

与图结构进行结合.
 

MoneyServlet

FindPath

AssistClass

Graph

TimeServlet

TransServlet

GoTransServlet

TimeForTrans

TimeGoServlet

CloseTransaction

#doPost(): void
#doGet(): void

#doPost(): void
#doGet(): void

#doPost(): void
#doGet(): void

+getOkroad(): int[]
+tranRoad(): int[][]

+states: Map<Integer,Boolean>
+stack: Stack<Integer>
+list: List<Integer>

+printPath(): void
+getNextNode(): int
+visit(): void

+EdgeNode: class
+VexNode: class
+vexsarray: VexNode[]
+VexNode[]: int[]
+isVisited: boolean[]
+bianOpenif: int[][]
+bian: int[][]

+linkLast(): void
+getPosition(): int
+buildGraph(): void
+addEdge(): void
+getOpenif(): int
+getBian(): int
+printGraph(): void

#doPost(): void
#doGet(): void

#doPost(): void
#doGet(): void

#doPost(): void
#doGet(): void

#doPost(): void
#doGet(): void

 

图 8    状态通道模式类图
 

具体实现操作以实验室的检测测试奖励为例来进

行描述. 实验室测试样品, 如果完成一次测试, 实验室

获得一次奖励, 那么当多个是现实多次发生类似情况

的时候, 积累过多会给区块链造成沉重的负担. 将每一

次的奖励在链下进行, 然后将最终测试结束后, 实验室

的资金状态, 作为一次总的交易发生存储到链上. 首先
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进行前先确定是资金方面的交易, 通过 MoneyServlet
进入到相应页面, 然后通过页面进入 TransServlet, 调
用 Graph 类 buildGraph 进行状态通道的初始化, 初始

化完成后就可以进行测试奖励的交易. 一次奖励的开

始调用 GoTransServlet 进行操作, 首先调用查看是否

有直接的通道, 如果有查看是否处于开启状态 (通道有

可能处于关闭或者开启状态, 开启状态可以使用, 关闭

状态则不能使用), 则直接进行奖励交易, 否则先开启

通道在进行交易. 如果没有调用 FindPath 查找有没有

其他的实验室节点通道可以借用 ,  如果有则调用

AssistClass类, 查找是否有可用的通道, 只有处于开启

状态的通道才可以进行借用. 如果找到则借用该通道

进行交易, 如果没有找到则在奖励人节点与被奖励的

实验室节点直接建立直接的通道并开启, 进行奖励的

交易. 实验室测试奖励的交易以这种链下状态通道方

式进行, 当所有测试完成, 则调用 CloseTransaction 进

行状态的确定, 然后将最终的奖励交易作为一次总额

度的交易进行产生, 更新到链上, 完成此过程. 如果是

测试结果的交互使用, 则如同奖励实验室测试过程一

样, 调用另一个分支即可完成.
3.5   应用设计模式开发效率分析

在上述部分中, 我们着重描述了将我们的设计模

式应用到具体案例中的实现操作, 在本节中, 我们将对

如何使用提出的设计模式进行应用程序开发, 及如何

提高开发效率进行分析.
在使用本文所提出的设计模式进行区块链应用程

序开发时, 开发人员只需运用本文提出的设计模式, 而
无需担心其他区块链相关操作. 在哈希完整性模式中,
提供了完整性的哈希计算方法, 以及链上智能合约完

整代码. 应用开发者只需要使用提供的哈希计算方法

进行数据集的哈希计算, 然后将智能合约代码部署到

本地区块链上, 即可存取数据. 在数据隐私保护模式中,
提供了完整的公私钥创建方法, 以及公私钥与字符串

之间转换方法, 以便应用开发者可以方便地存储到数

据库以及区块链上, 无需担心公私钥与字符串之间转

换问题, 相应的我们还提供了存储公钥的智能合约, 以
及存储方法. 我们还提供了链下数据表与链上智能合

约一一对应相关操作, 应用开发者只需要在创建链下

数据表的时候, 将需要存储到区块链中的属性筛选出

来, 就会相应的生成与链下数据表名所对应的智能合

约 (合约名与表名一致), 以及应用开发者所筛选出来

的相关链上属性, 以及先关 get 和 set 方法. 应用开发

者只需要使用相关模块即可进行应用的快速开发. 在
状态通道模式中, 提供了预设条件值, 当交易发生 8次
或者间隔 8秒钟之后, 就会自动的更新链上状态, 应用

开发人员只需要设置自己预设的次数或者时间即可,
这里建议时间设置小一点, 减小被攻击的可能性. 状态

通道模式一般应用于带有奖励机制的应用开发过程中,
具体的扩展性我们将进行进一步的研究.

设计模式中提供所有的方法以及智能合约模板, 尽
可能简化区块链应用开发者的操作. 区块链应用程序开

发者不再需要专门去学习如何书写智能合约, 只需要在

提供的基础模板 (有相应解释注释)上面做微小调整即

可使用, 而且在提供的方法中, 大部分都是智能自动化

生成的智能合约, 应用开发者只需要调用相应的方法即

可, 节省了应用开发者再学习的时间, 提高了应用程序

开发效率. 在应用开发过程中开发者也不需要专门的研

究如何调用区块链的 API, 对于连接区块链操作, 发布

区块链交易操作, 智能合约的部署, 访问查询操作等都

已经进行了封装, 开发者可以通过使用方法的过程中了

解, 其中代码都加注了相关接口注释. 我们致力于打造

一个方便高效的模式, 使得一个不了解区块链的应用开

发者也可以进行区块链应用程序开发, 通过节省开发者

再学习的时间, 来提高应用程序开发效率.

4   总结

在本文中, 我们提出并设计实现了几种基于区块

链应用的数据管理设计模式, 并分享了将所提出的设

计模式应用于一个名为 originChain的基于块链的可追

溯系统的经验. 区块链的独特属性, 为数据管理提供了

新的思路. 而设计模式影响基于区块链的应用程序的

某些特定方面, 如可更新性、适应性和互操作性. 并且

设计模式为开发人员在区块链上构建应用程序提供了

架构指导. 我们根据区块链在数据管理方面的问题, 将
设计模式分为了 3 类: 哈希完整性模式、数据隐私保

护模式和状态通道模式. 并给出了模式与模式之间的

相关性描述.
在未来的工作中, 我们将继续完善和扩展设计模

式, 并提供有关设计模式更加详细的讨论. 将这些设计

模式应用于更多适用区块链的领域. 我们将这些模式

封装成了服务, 以供所需用户使用, 提供 API以方便用

户访问.
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