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摘　要: 针对一种汽轮机振动信号远方在线故障分析所面临的信息转储不畅的问题, 采用目前流行的云数据库技

术, 实现发电厂到专家诊断中心的信息转储. 结合现有采集系统的软件架构和实现技术, 提出采用云数据库实现信

息转储的解决方案, 重点考虑了振动信息转储的性能保证, 包括信息的完整性、及时性和安全性, 并采用了相应的

技术手段来保证这些指标. 实验室验证测试表明, 采集系统的振动信息能够转储至诊断中心的数据库, 相关性能指

标也能得到有效保证.
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Abstract: Aiming at the problem of poor information dumping in the remote online fault analysis of a turbine vibration
signal, we use the current popular cloud database technology to realize information dumping from power plants to expert
diagnostic centers. Combining the software architecture and implementation technology of existing acquisition systems,
we propose a solution for information dump using cloud database, then mainly consider the performance guarantee of
vibration information dump, including the integrity, timeliness, and safety of information. The corresponding technical
means are used to ensure these indicators. Laboratory validation tests show that the vibration information of the
acquisition system can be effectively dumped to the database of the diagnostic center, and the relevant performance
indicators can also be effectively guaranteed.
Key words: vibration signal detection; online fault analysis; cloud database; information dump; encryption algorithm

 

随着物联网技术和云计算技术的快速发展, 工业

企业的在线监控系统也不断引入新的技术手段, 实现

系统升级以扩展功能和提高系统性能. 发电厂汽轮机

振动信号在线监测系统在发电厂进行振动信号监测,
再由专业的振动信号专家诊断中心进行振动故障的远

方分析, 因此需要实现振动信号到诊断中心的数据转

储[1]. 为了实现这一任务, 在诊断中心部署服务器系统,
并注册专门网址, 通过公共 IP 网络实现信息传输. 这
一方案的主要问题是 IP 地址资源紧缺, 一个诊断中心

要对几十座甚至上百座发电厂的振动信号进行检测,
只能分时对存在故障的电厂进行分析, 严重影响了工

作效率. 为了实现振动信息故障诊断系统在线运行的
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目的, 采用目前流行的云数据库技术对其进行软件维

护升级, 实现发电厂当地传感与数据采集小主站和诊

断中心主系统的振动信息转储, 解决振动信息转储不

畅的问题. 云数据库技术以其高可用性、较低的使用

成本、易用性等特征, 在企业数据库信息管理方面得

到了广泛应用[2–4]. 随着云计算技术的涌现和推广应用,
云存储技术已经进入人们的日常生活, 如云广电、云

闪付等[5,6]. 这为振动信号的转储给出了新的思路. 为了

实现项目软件升级, 主要在原系统的基础之上, 重新构

建当地监控小主站的转储子系统, 并保证信息转储的

整体性、及时性和安全性, 从而达成振动信息转储性

能保证的目的.

1   汽轮机振动信息转储

1.1   汽轮机振动信号检测与传输

汽轮机振动信号在线监测系统由振动信号监测终

端、当地监控小主站、公共数据传输网络、专家诊断

中心主系统 4 部分组成, 当地监控小主站负责收集监

测终端采集的数据, 并储存于本地 SQL Server 数据库

中[7], 同时, 小主站定时与诊断中心数据库系统连接, 将
储存的信息转储到诊断中心数据库系统, 供专家诊断

分析使用, 如图 1所示.
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图 1    汽轮机振动信号在线监测系统连接图

 

图 1 所示的系统中, 由于受 IP 地址网络资源的限

制, 发电厂当地小主站与诊断中心数据库系统通信一

直是该系统运行的瓶颈.
1.2   振动信息存储规则

汽轮机振动信号检测系统需要存储的信息主要包

括 3类数据: (1)瞬态数据. 从 100 r/min开始存储数据, 转

速每变化△rpm存储一组数据, 直至转速达到 3000 r/min.
(2)稳态数据. 转速稳定在 3000 r/min时开始存储数据,
每△t存储一组数据. (3)报警和危机数据. 无论在瞬态,
还是在稳态过程, 当振动量超过 ALARM-1定值时, 启
动告警超限存储, 包括振动储波形和频谱数据. 以当前

振动数据为基准, 振动量变化超过△c时, 再次启动超

限存储, 依此类推. 当振动量超过 ALARM-2 时, 启动

危机越限存储, 规则与告警越限相同. 可见数据库中有

3 类数据, 用 3 张表来存储, 数据信息均可看作一组字

节流. 数据库表的格式如表 1所示.
 

表 1     振动信息数据库表定义
 

字段名 字段逻辑名 类型 说明

电厂编号 PlantNumber smallint (2)
机组编号 UnitNumber tinyint (1)
信息类别 InfoType tinyint (1) 瞬态/稳态/告警危机

记录时间 RecordTime datetime (8) 年月日时分秒

数据长度 DataLen int (4)
数据信息 DataValue varchar (xk) 按规定的格式存储

 
 

表 1 中, 信息类别字段区分了 3 张不同的数据库

表. 3 类数据表的格式一致, 只是数据信息的长度、内

容和格式不一样, 为了提高数据存储的效率, 转储时,
仍按 3张表分别转储.
1.3   振动信息转储的容量

由 1.2节所述, 需要转储的振动信息都保存在数据

信息字段中. 根据项目需求, 振动信息按组保存, 每组

32个周期的采样信号, 每个周期采样 32次, 即 1024字
节. 其次, 开停机过程中, 汽轮机转速每变化 20 r/min
采样 1 组数据, 数据信息的大小由开停机的时间长度

确定; 稳态运行时每 4 s采样 1组数据, 每分钟 15组数

据. 第三, 故障告警时, 保存事故追忆信息, 事故前后各

90 组数据, 共计 180 组数据. 信息转储时, 启停机瞬态

数据和稳态数据每 1分钟转储 1次, 故障告警时, 告警

记录插入发送.考虑到云数据库的存储容量, 抛在云端

的瞬态和稳态数据最多存放 24 小时, 过期删除. 故障

告警数据 (即事件信息) 保存最新 20 个事件, 即 3600
组数据, 超出部分自动删除. 由此可见, 瞬态和稳态数

据的信息字段长度一般为 15 K字节, 故障告警数据的

信息字段长度为 180 K字节.

2   振动信息转储的性能保证

2.1   信息转储方案

采用云数据库技术实现信息转储时, 可以从根本
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上解决因 IP 资源不够、公共网络信息传输速度慢造

成的通信不畅的问题. 这是因为云数据库上的信息分

布保存, 云计算的并行处理能力强大, 与云端的网络通

信的通信效率高.
云数据库的类型包括关系型数据库和非关系型数

据库两种[8], 结合项目具体应用需求, 选择非关系型数

据库来实现本应用的功能. 本项目需要转储的信息为

表 1所示的 3张振动信息表, 信息之间的关系简单, 且
关系型数据库租用价格也远高于非关系型. 在非关系型

数据库中, 选择了云数据库MongoDB版[9,10]. MongoDB
基于高可靠存储引擎技术设计, 满足本应用的需求.
2.2   信息转储的完整性

信息转储的关键在于振动信息的完整性和可追溯

性[11], 防止网络通信终端或转储任务软件异常造成信

息漏传. 为此, 数据转储任务需要自动检测本地和云端

数据库表的同步状态, 来决定下一步所需要开展的转

储业务. 数据转储业务包括正常信息转储和信息追补

两种, 在二者信息同步时正常转储, 否则对不同步的信

息进行追补, 以达到信息转储完整性的目的. 为此, 需
要在云端创建一张信息转储的进度表, 与本地系统信

息生成的状态表进行比对, 实现信息转储的同步. 此外,
支持诊断中心系统下达的人工召唤命令, 允许诊断中

心人工召唤指定开始时间和结束时间的任何一张表的

数据信息. 进度表包括电厂编号、机组编号、业务类

型、信息表类型、已完成的信息转储时间点等字段;
召唤命令表包括电厂编号、机组编号、信息表类型、

命令下达时间、开始时间和结束时间. 进度表中, 信息

表类型表征瞬态、稳态和事件 3 种信息, 这 3 种信息

各自独立进行上传, 其中事件信息为插入上传; 业务类

型字段用于区分周期转储、追补信息和人工召唤. 转
储任务则根据这两张表的内容进行转储业务调度, 并
对这两张表进行更新维护, 如图 2所示.

为了实现信息转储的有序进行, 应用软件创建了

一个专门的转储线程实现图 2 所示的业务. 转储线程

依据进度表按时序调度振动信息上传业务. 如果召唤

命令表中有命令需要处理, 则在进度表中插入人工召

唤业务的记录; 如果有故障告警信息, 则插入传送; 如
果检测到有信息漏传的情况, 则在进度表中添加追补

业务的记录. 进度表中的人工召唤业务和追补业务一

旦完成, 进度表中对应的记录自动删除. 周期业务每 30 s
上传一次, 与先前软件的上传周期一致. 为了提高转储

业务的效率, 转储线程每次完成一个时间点需要上传

的所有信息, 例如: 瞬态、稳态和事件 3种信息在同一

时间点都有信息上传的需求, 则连续完成所有需要上

传的信息. 周期业务每 30 s 根据时间是否到达启动一

次上传, 而人工召唤和追补信息的业务需要连续上传,
因此线程每 0.5 s启动一次, 检查是否有非周期性业务,
如果有, 则进行一个时间点信息的上传. 每次操作完成

都进行一次进度表操作, 确保转储业务的连续性.
图 2 所示的转储线程中, 为了防止因当地监控系

统运行异常造成信息流程失步, 进度表保存在云端数

据库中, 转储软件运行时本地内存保存该进度表的拷

贝, 每次操作完成之后都进行进度表核实.
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图 2    振动信息转储线程的流程框图

 

转储软件负责与云数据库通信的维护, 软件设计

一个状态变量显示与云数据库的通信状态, 一旦上传

失败, 云访问状态黄色降级显示, 连续 10 次通信失败,
则生成云数据库访问失败的告警事件, 并红色显示; 其
间如果信息上传成功, 则自动恢复云访问状态正常的

绿色显示. 这样转储软件既能监视云数据库访问的状

态, 也不会因为偶尔的访问失败而产生太多的无用日

志信息, 造成系统维护人员的视觉疲劳.
2.3   信息转储的及时性

为了实现基于云数据库的技术转储, 振动信息专
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家诊断中心部署了集团客户 VPDN 业务网络, 可以高

速访问云数据库, 各发电厂则部署了专门的 4G路由器,
从而实现了发电厂和诊断中心的 4G LTE通信网络[12],
以保证云数据库的访问速度.

基于 4G LTE 的路由器上行速度可达 50 M, 下行

速度可达 100 M[13], 而厂站端下主站周期上传的业务

为 15K字节/分钟, 故障告警时有 180 K字节的数据信

息需要插入传送, 约 1.44 M 位, 网络通信不存在瓶颈.
并且云数据库的并行处理能力强大, 访问效率高[14,15],
数据库访问延迟小, 可满足振动信息转储的及时性需求.

在软件编程调试中, 能发现基于 4G LTE通信网络

和云数据库访问的速度很快, 不存在信息转储不及时

的问题. 由此可见, 基于云数据库技术的数据转储完全

能保证振动信息在线监测系统网络数据传输的及时性.
2.4   转储信息的安全性

根据项目技术规范书, 采用公共网络资源进行信

息转储需进行安全加密. 在先前所实现的系统中, 振动

信息字段进行了最简单的加/解密处理, 即加/减 0x33
的处理方法, 只是让网络监听者不能直接阅读振动信

息的内容. 尽管云数据库的信息安全等级很高[16], 但是

信息转储的用户也不希望把自己的生产信息明码存放

在其中. 考虑到转储信息需要进行加密处理, 加密算法

也不能过于复杂, 复杂的加解密算法会影响信息转储

的效率. 经过权衡选择, 最后选用了 QQ文件传输的 TEA
(Tiny Encryption Algorithm) 算法[17]. TEA 是一种对称

的分组密码算法, 其明文和密文的长度为 64 位, 私有

密钥的长度为 128位, 采用黄金分割率 delta调节每轮

迭代的加密计算, 抗差分分析能力强, 安全性好[18]. 而
且 TEA的计算复杂度低, 适用于信息转储时的加/解密

要求.
根据 TEA 算法的原理[18], 设 sum 为 0, delta 为

0x9E3779B9, 加密算法公式为式 (1)~式 (3):

sum = sum+delta (1)

V0 =V0+ ((V1 << 4)+ k0)⊕ (V1+ sum)

⊕ ((V1 >> 5)+ k1) (2)

V1 =V1+ ((V0 << 4)+ k2)⊕ (V0+ sum)

⊕ ((V0 >> 5)+ k3) (3)

相应地, 解密算法的公式为式 (4)~式 (6):

V1 =V1− ((V0 << 4)+ k2)⊕ (V0+ sum)

⊕ ((V0 >> 5)+ k3) (4)

V0 =V0+ ((V1 << 4)+ k0)

⊕ (V1+ sum)⊕ ((V1 >> 5)+ k1) (5)

sum = sum−delta (6)

式 (1)~式 (6)中, k0~k3为 128位密钥, 式 (2)~式 (3)中 V0~
V1 的初值为待加密的 64 位数据, 式 (4)~式 (5) 中 V0~
V1 的初值为待解密的 64位数据.

由于振动信息字段的长度以 KB 为单位, 也不一

定是 8字节的整数倍, 这里选用文献[17]中的填充算法

和交织算法实现全字段的加/解密处理. 软件实现时, 设

计好 TEA 算法类, 并实现加密和解密交织函数接口,

调用这两个函数即可对振动信息字段的加密和解密处

理. 由于表 1中其它字段要用于信息检索, 对信息安全

无影响, 因此这些字段不作加密处理.
2.5   MongoDB 数据传输过程

振动信号转储系统的 MongoDB 云数据库采用了

ReplicaSet+Sharding 集群部署方式. 根据应用的需要,

云数据库中已经统一创建了数据库和数据集合表, 这

里只需要对指定库表中的记录进行访问, 即可实现振

动信息记录的传输. 根据云数据库MongoDB的数据手

册, 使用了其中 query、update和 delete等命令函数实

现数据库记录的访问. 其中 update 实现记录按 key 值

插入和更新, query用于信息查询, delete用于删除已执

行完成的人工召唤命令. 结合数据手册和应用案例[19],

将接口访问命令封装成专门的MongoDB接口类, 实现

具体的访问操作.

3   实验结果与分析

在完成项目软件设计编程之后, 在实验室对所设

计软件的功能和性能指标进行了测试和验证.

(1) 测试环境. 采用一台 PC 服务器运行图 1 所示

的当地监控系统软件, 并使用该软件把现场运行时产

生的数据模拟汽轮机运行, 形成数据源. 该 PC 服务器

采用电信宽带接入公网, 与租用的百度云MongoDB版

云数据库通信, 进行信息转储. 利用项目组其它成员开

发的诊断中心服务器振动信息下载软件, 检查云中数

据信息记录是否正确, 并模拟下达人工召唤命令.
(2) 测试内容. 检查转储软件能否正确完成周期上

传、追补上传和人工召唤上传的业务.

(3) 测试方法和过程. ① 模拟软件连续运行 3 天,

在 72小时内模拟 3次开停机, 300次振动事件, 按时序
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生成瞬态、稳态和事件 3 种信息; ② 转储软件随模拟

软件并列运行, 每天检测一次上传信息是否正确、完

整. ③ 中断网络连接或转储软件退出一段时间后再启

动运行, 检测转储软件是否自动产生追补业务, 并完成

漏传信息的追补上传. ④ 模拟下达人工数据召唤, 检测

转储软件是否产生人工上传业务, 并将人工召唤的信

息上传. ⑤ 观测主界面自动刷新显示的进度表, 观测转

储软件运行的状态是否和预期一致.

(4)测试结果. ① 转储软件 72小时运行, 模拟生成

的数据都正确传至云数据库中; ② 软件运行过程中, 如

果发生数据信息漏传的问题, 能够自动将漏传的信息

追补至云数据库中; ③ 软件能正确执行上位系统下达

的召唤命令, 将指定的信息上传至云数据库中; ④ 软件

运行过程中主界面显示的进度状态与预期一致.

检测结果表明, 所设计的转储软件的各项功能和

性能指标都满足技术规范书的要求, 项目研究和产品

开发达到了预期目的.

4   结论与展望

针对一款振动信号在线监测系统数据采集子系

统信息上传不畅的问题, 采用云数据库技术实现了振

动信息从发电厂当地监测系统到诊断中心数据信息

转储的业务. 使用非关系型云数据库实现信息迁移转

储, 在不破坏现有架构的基础上替换原系统应用软件

中的数据转储子系统. 为保证基于云数据库技术解决

方案中振动信息转储的性能, 主要从 3个方面进行了

专门考量: (1)为了确保信息转储的完整性, 软件设计

了转储线程自动调度周期上传、漏传追补和人工召

唤 3 种业务的运行 , 将储存在当地监控系统中的瞬

态、稳态和事件 3 种振动信息完整地上传至云数据

库中; (2)针对振动信息转储的及时性, 从信息转储的

容量和为实现信息转储部署的通信网络两个方面进

行了分析, 表明系统升级后信息转储的及时性能得到

保证 ;   (3) 为了保障振动信息转储的安全性 ,  采用

TEA算法对振动信息字段进行了加密处理. 实验室测

试的结果表明, 基于与数据库技术的振动信息迁移转

储功能正确, 振动信息转储的完整性、及时性和安全

性 3个性能指标也得到了有效保证. 下一步将在发电

厂当地监测小主站中部署所设计的软件, 并在现场运

行的过程中进一步完善.
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