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摘　要: 高性能云化WAF方案在WAF流量防护监测上设计了各个处理流程之间的协同调整处理能力以及同步机

制, 实现了处理步骤之间的能力相互感知, 动态变化能力高效协同, 解决了传统方案防护效率低的问题. 另一方面高

性能云化WAF方案在防护引流拓扑上设计了 SDN牵引流量和策略下发分离, 实现了WAF的并发防护调用, 解决

了传统方案防护吞吐量低的问题. 实验表明高性能云化 WAF 方案对比传统云 WAF 防护方案有较高的防护效率,
较高的防护吞吐量.
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Abstract: By introducing an efficient statistical scheme for WAF traffic analysis processing which provides a mechanism
for each processing Flow to dynamically adjust the processing capability, realizes dynamic adjustment processing
capability, and realizes coordination adjustment processing capability and the synchronization mechanism between the
various processing. On the other hand, in the traditional topology, drainage is started by the virtual network of the host
machine or started by a stream serial thread with SDN. By introducing the high concurrent traction scheme in this study,
the SDN traction Flow, strategy downward separation, and the concurrent protection of WAF are realized. Experimental
results show that the scheme improves the accuracy of WAF protection and improves the WAF throughput.
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1   引言

WAF (Web Application Firewall)是Web网络应用

防护系统 ,  担当着是 Web 应用的防护 ,  由于现如今

Web 应用在当今互联网应用中的主流应用, 一般来说

WAF 的应用防护包括一般包括常见的 Web 防护, 比
如异常的流量监测、DDoS攻击、https攻击、SQL注

入的攻击、命令注入攻击、cookie/seesion劫持、应用

平台攻击劫持等攻击[1]. 而这些业界对全面防护能力的

要求都离不开专业的WAF设备防护以及流量防护方案.
而云计算业务的应用越来越普及, 行业内的企业

和单位已经将自己的 Web 业务信息系统逐渐的迁移

至云服务中. 集中化的云虚机部, 使得部署资源的集中

化. 这些企事业单位享受着云化业务带来的好处的同

时, 其集中化云 Web 服务的安全无疑是最大的挑战[2],
然而集中化的云端部署, 也为WAF防护应用的发挥提

供了舞台.
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业界公有云提供云内WAF安全框架如图 1, 将云

内Web流量先交由专业WAF设备来防护清洗.
 

WAF

 
图 1    云内WAF防护

2   业界WAF方案分析

中国移动在全国布局公有云WAF应用中, 发现业

界方案在流量防护效率、整体引流拓扑防护吞吐量表

现不足.
2.1   流量监测现状

WAF防护系统在做流量防护的时候, 需要时刻对

流量进行检测分析. 而流量监控分析的功能是采集交

换机不断的生成 Flow, 并将采集后的 Flow 流的拆包

解析、归并. 流量监测分析技术实现的是对高速转发

的网络层 IP数据流流量信息进行采集, Flow提供的是

网络流量的会话级视图, 这种会话级视图, 可以定义为

包含一个源 IP 地址和目的 IP 地址间传输的数据包流

数据交换形式.
这种业界 Flow流的串行分析流程, 存在以下问题:
首先, 接收 Flow 步骤和解析 Flow 步骤以及归并

计算步骤其处理能力被设定预设固定值. 无法动态自

适应调整处理能力.
其次, 对着图 2的处理步骤, 整体流量监控机制缺

乏收集能力与解析能力之间的协同同步机制, 以及缺

乏接收能力和解析能力两者之间的协同同步机制. 每
个处理步骤无法感知其上游处理业务压力及下游步骤

处理能力.
 

收集 Flow 解析 Flow 归并计算

 
图 2    WAF流量解析过程

 

上述缺陷, 或者由于上游步骤传过来的数据量较

大, 而下游步骤的处理能力被固定的较小, 导致来不及

接收, 来不及解析的丢包情况. 使得监控数据的丢失而

降低防护的精度. 或者由于上游数据量较小, 而预置的

下游步骤的处理能力被预设的很大, 导致等待接收, 等
待解析的浪费计算资源情况 .  而在突发大流量的

WAF应用场景中, 这种流量监测机制通常会无法适应

突发的统计数据量将流量丢弃, 影响中国移动云WAF
的防御的效果.
2.2   引流拓扑现状

一般业务的防护系统WAF, 如果云网络不是 SDN
网络, 需要通过流量代理的方式在云实现东西向流量

的牵引调度: 将防护流量引流到 WAF 设备, 代理引流

需要在部署机器中设置一个引流代理, 通过代理来将

防护流量引入WAF设备. 通过在部署机器中集中的引

流虚拟机接收防护策略, 并按照防护策略对流量进行

牵引到WAF设备的一种拓扑, 拓扑中WAF的流量牵

引为单线单WAF集群模式. 安全控制平台将相应的引

流请求发送至这个引流代理, 引流代理根据虚拟机所

在宿主机的位置以及虚拟机当前的网络情况, 下发相应

的引流指令, 并且完成对应的网络配置, 实现流量牵引.
这种业界引流代理一方面在进行引流操作时, 需

要获取对云计算系统较大的操作权限, 代理功能依赖

于平台环境, 这样每种代理和云计算平台之间很难进

行解耦[3], 而且代理的部署设置难以移植和进行部署复

用. 另一方面这种单线的引流回大幅的增加图 3 左侧

vswitch的负载. 拓扑中WAF的流量牵引为单线单WAF
集群模式, 引流过程中需要占用大量的平台内部网络

资源进行. 而且这种代理引流会使得操作依附于云计

算平台, 使得操作复杂. 而业界 SDN引流也为 4.1介绍

串行单线引流. 防护策略与流量牵引的串行结构使得

策略与操作没有分离 ,  限制了 SDN 引流效率 [ 4 ] ,  和
WAF的防护吞吐率.
 

vswitch

vm1 vm2

代理 WAF

 
图 3    流量牵引

3   流量监测改造

本章设计流量监测改造方案解决 2.1 提出的流量

监测低效问题, 方案包括设计 3.3 模型, 以及 3.4 改造

算法. 方案提供了各个处理流程可动态化调整处理能

力的机制, 实现自适应动态化调整处理能力, 解决了流

量处理步骤能力固定的问题. 方案提供了同步算法, 使
得各个处理流程之间的协同调整处理能力以及启动的

同步机制, 实现了处理步骤之间的能力相互感知, 并动

态变化能力以匹配高效协同, 解决了处理步骤能力配
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合低效的问题.
3.1   流量统计监测

如 2.1 业内对流量解析的流程通过固定的格式包

来解析所得到的对应 Flow流, 并采用单步的收集过程,
而后进行归并计算 .  整体流程的统计监测结果一般

如图 4.
 

目的地址
源端
口

网络
名

协议
类型

大小 默认

10.10.28.131 10.10.28.131 6443 other 17 684 430 1

10.10.28.133 10.10.28.131 6443 as6 17 14 500 1

10.10.28.134 10.10.28.131 6443 other 17 1570 1

源地址

 
图 4    流量统计监测

 

这是包含网络七元组的统计信息源地址、目的地

址、源端口、协议类型、流量大小等. 这些信息都是

可用提供 WAF 平台防 DDoS 或者其他功能的特征信

息. DDoS 攻击会使得网络上出现可检测的统计性特

征[5,6]: 比如一个网络真实节点的节点位置相对固定, 其
地址的 TTL 值比较稳定, 由于 TTL 的值难以变动, 所
以可以用来将其视为一个特征值来判定虚假的 IP 攻

击行为; 比如 SYN Flood 类型的攻击中最明显的攻击

特征就是由于虚假的 SYN请求过多, 半连接剧烈增长,
而与之对应的 FIN 信号很少. 这种情况下可以具体设

计将间隔时间内将 SYN 和 FIN 的比值作为阈值判断,
当 SYN信号的数量超过 FIN信号数量过多, 起比值超

过阈值的时候可作为攻击特征; 另外访问攻击目标的

源地址的新增 IP数量剧烈上升特征, 也能做攻击判定.
3.2   流量解析模块

对流量解析具体的业界流程为例: 由图 2 显示在

此过程中的收集 Flow 和归并计算按照流程分两步处

理, 这样的设计在做流量监控的时候, 会导致性能上的

缺陷. 首先 Flow 记录的发送能力和接受和收集 Flow
接受能力难以配和和协同. 在 Flow记录高速大量的全

部进行发送, 而此 Server端没办法感知到 Flow流的速

度, 从而导致 Server 端无法全部解析 Flow 记录, 而无

法计算解析的 Flow包, 将会被当做流量冗余而被丢弃,
最终使得 Server 端的缺乏协同而丢失数据 Flow 而导

致流量统计精度不足. 另一方面若 Flow记录发生的量

小, Server 端的处理能力被预置的很大, 会造成 Server
端的等待, 其预置的处理能力将会空置和浪费.
3.3   改造流量监测模型

本文提出高效流量统计方案所提出的解决方法和

系统包括, 如图 5所示.
1) 线程组模块 Server端接收 Flow的接收模块.
2) 线程组模块 Server端解析 Flow的解析模块.
3) 线程组模块 Server端计算 Flow归并计算模块.
以上 3 个处理步骤采用线程, 通过动态化的线程

组, 进行实现动态能力自动调节.
 

接收模块
udp_server.c

解析模块
analyse.c

netflow_v5.c

netflow_v9.c

归并模块

交
换
机

队列
queue.c

散列表
hashtab.a

接收线
程组

发送

使用 使用

P
1
V
1

归并线
程组

解析线
程组

散列表
hashtab.b

 
图 5    高性能流量监测流程

 

1) 如图所示定义 udpserver.c 的 Server 端的线程

能力接收组, 以及 Server 端的解 analyse.c 的解析线程

能力进程, 以及 Server端的归并模块功能线程组.
2)本功能模块组感知到不能够满足当前处理能力

需求的时候, 比如当前解析线程数量为 n–1 模块解析

速度较慢, 则本模块动态化处理能力增加处理能力资

源, Server 端启动新线程 n 来提升解析速度, 此时的处

理能力为使得模块处理速度达到 n.
3) 相反的当本模块能力感知能力为过剩的时候.

则同步算法要销毁最新启动的线程, 从而线程能力组

的能力下降到 n–1, 释放单位的线程资源.
3.4   自适应统计同步算法详解

1) 在处理能力的适配上, 是根据处理能力需要自

动调整的, 而处理能力大小的由信号量变量的值来决

定. 接收线程通过 UDPserver中的 recvfrom()函数不断

的循环监听抓取交换机发的 Flow 流 .   (Flow 流是

UDP包), 并将 Flow流写入长度为 n 的队列[7], 对于此

队列长度 n, 如图 6所示.
图 6 中接收步骤为生产者, 不断的往自己的队列

塞从交换机那抓取的 Flow记录, 解析模块从队列里面

抽取, 成为消费者. 他们共享上述队列的资源池.
2) 设计算法的决策阈值, 本方案中设计高阈值为

队列资源池的长度 n, 低阈值为空的队列资源池的长
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度 0, 上图当生产者和消费者的之间的信号量作为两进

程之间的线程组通信信号. 当步骤之间的信号量达到

对应的阈值 n, 或者步骤之间的信号量达到对应的阈

值 0, 则按照步骤 3)的算法进行决策执行.
 

Queue

生产者

生产者

生产者

消费者

消费者

消费者

 
图 6    处理模块之间交互

 

3) 如果接收步骤过快, 步骤信号量达到满载的 n,
此时此发明启动设定增加消费者: 当此接收线程为 j,
解析线程为 i, 当 j 写入的数据数量 mi, mi 在 0~n 之间,
mi 在每接收一个单位其值加 1, 在解析数据从队列取

走数据解析时其值减 1, 当 mi 到达队列长度 n(写满)
则对解析步骤进行加速 (加大消费者能力速度)此时解

析步骤启动一个新线程 i+1. 此时阈值判断量为新的变

量 n=mi+1.
4) 如果解析步骤过快 ,  步骤信号量达到空载的

0此发明启动设定减少消费者: 当此发送线程为 j, 解析

线程为 i, 当 j 写入的数据数量 mi, mi 在 0~n 之间, 到
达队列长度 0(取空)则对解析步骤进行减速 (降低消费

者能力速度) 此时解析步骤销毁最新启动的当前线程

i. 此时阈值判断量为新的变量 n=mi–1.
5) 此算法的控制逻辑为图 5 中 P1V1 标记处通过

信号量向后控制. 向后控制逻辑顺序类似栈结构: 写入

相对过快则启动解析新线程顺序为解析 (1 号, 2 号,
3号,…,i 号,i+1); 写入相对过慢则销毁的是当前解析线

程号销毁顺序 (i 号, i–1号,…,2号,1号).

4   引流拓扑改造

本章解决 2.2 业界的 WAF 的引流拓扑吞吐量低

的问题: 业界 WAF 引流的 SDN 的引流方案为控制策

略和流量承载都通过 SDN网关来处理, SDN网关可以

通过代码接口用 NETCONF 协议进行控制配置, 比如

下发路由实现流量牵引等, 7750为诺基亚的 SDN网关

设备, 通过 7750 进行集中下发策略和承载引流, 使得

控制过程和业务承载难以真正相互分离. 单一的防护

资源池无法并发的进行流量的牵引. 导致防护吞吐量

较低. 无法充分利用WAF的防护能力. 本章提出WAF
引流拓扑改造, 实现 SDN牵引流量承载和控制策略下

发分离, 实现 WAF 的并发调用防护, 另一方面通过绕

过 7750 的 SDN 对引流进行并发操作, 提高中国移动

WAF设备使用效率, 提高WAF系统防护的吞吐能力.
4.1   WAF 的 SDN 引流拓扑

通过 SDN集中的控制器, 来掌握整体的网络结构

图[8–12]. 如果需要云平台里面的目标 Web 服务器进行

防护, 需要进行检测和防护的流量, 方案的 SDN 完成

流量的牵引的结构大概如图 7 所示: 以某厂商的云平

台 SDN引流方案为例子.
 

7750

WAF 资源池

引
流
策
略

 
图 7    常规 SDN引流

 

如图 7 的流程图所示, 首先用户通过平台控制平

面的操作把引流信息通过 NETCONF 下达给 7750 流

量牵引的命令 ,其次从流量层面来看首先流量通过

7750 进行牵引, 结合控制层面来看, 整体的 SDN 的东

西向引流如下:
1) 公网访问防护 IP 时 ,  经过 7750 后 ,  路由到

WAF, 此时的流量过程为源目地址为: 客户端 IP——
WAF.

2) 软 WAF 对流量进行检测, 合规请求通行, 并对

源地址进行转换, 此过程源目地址为: Nat_WAF——业

务网络服务器 IP.
4)业务网络服务器将响应内容发送给软WAF, 此

过程源目地址为: 业务网络服务器 IP——Nat_WAF.
5)软WAF收到业务网络服务器的响应后, 转发响

应内容给客户端.
7750 构成了业务侧的核心, 防护策略、流量牵引

只能通过 7750串行下达, 无法并发的进行流量的牵引.
导致防护吞吐量较低.
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4.2   改造 WAF 引流拓扑

在高性能 SDN并发引流的改造如图 8，具体思路

提出如下.
 

7750

LB

WAF1 WAF2

安全管理平台

引
流
策
略
2

引
流
策
略
1

引
流
策
略
3

WAF3 WAF4 WAF5 WAF6

 
图 8    SDN引流改造

 

1) 以 6 台 WAF 为. 他们按照 hash 映射算法与平

台映射.
2)通过安全管理平台下发实际的防护策略直接到

设备 WAF1, WAF2 上此时策略到 WAF1、WAF2 上

的 IP为真实 IP.
3) SDN将保护流量直接牵引到 LB.
4) 此时 LB 和平台采用与 1) 一致的 hash 映射算

法牵引到目的WAF设备, 牵引地址为WAF1 和WAF2
的共同的高可用地址 VIP.

分析结构: 此时的拓扑接口控制防护策略从上图

的左侧通过安全管理平台直接进行下发, 通过平台算

法映射下发到 WAF 设备, 而承载流量通过有 7750 的

SDN 网络新加 LB 并与平台相同映射, 实现策略对应

的WAF实现策略与流量承载分离.
总结: 1) 改造后使得用户侧防护策略可以绕过

7750 直接通过平台映射到对应设备, 使得控制端可以

并发调用防护 .  2)  7750 不用关心具体的引流目标

WAF, 只需把流量引入 LB, 由 LB 采取对应控制端引

流映射WAF, 实现对应策略的流量牵引.

5   试点实验效果

本章实验在中国移动某省公司公有云进行试点测

试, 分别实验 (采用流量监测提升和拓扑改造提升) 高
性能 WAF 方案比业界传统方案的流量监测防护效率

和流量吞吐量.
5.1   实验流量监测效率

测试环境 1搭建: WAF流量检测端与流量业务发

送端直连, 对流量检测端进实验测试对比分析, 对象为

1: 高性能WAF方案和 2: 传统WAF防护方案. 测试模

型如图 9.
 

流量发送端 流量统计端
 

图 9    测试模型
 

测试内容为对 0.2 s 后开始同时分别对两组 WAF
模块分别发送 500 mb/s 的流量来考察观测对象 1: 在
测试时间高性能方案的流量监测结果. 2: 常规方案的

流量监测结果. 两组的时间段都一致, 发送端和接收端

的测试时间也相同.
1和 2对象测试结果如图 10.
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图 10    流量监测效率对比

 

w s(w)

u(w)

θ1 θ2

实验仿真测试结果验证思路为验证流量统计和实

际流量偏移量,  为统计时间. 其中为 高性能监控

算法监控统计流量 ,   为常规算法监控统计流量 .
、 为对应算法偏差量.

θ1 = (5− s(ω))2 (1)

θ2 = (5−u(ω))2 (2)

实验 1结果分析:
1)流量发送端, 向WAF系统发送需要防护监测的

流量. 在时间在 0.2 s 时刻, 发送流量由 0 b/s 突发增加

到 500 mb/s.
2) 流量统计端, 为 WAF 系统内防护流量统计, 如

图 11, 采用改造流量监测统计算法的高性能 WAF 系

统, 面对突发数据压力, 按照 3.4自适应算法预期, 迅速

自适应增加处理能力, 在 1 s时刻, 就监控解析了 480 mb/s
以上的流量.

w∈ (0−1)

3) 对比传统 WAF 系统, 其到 3.2 s 时刻才监控解

析了 480 mb/s 以上的流量. 在 偏差的监测数
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据包因为传统方案无动态自增处理能力机制而大量丢

包. 1 s 时刻手动增加传统方案监测资源能力, 才慢慢

在 3.2 s时刻监测足够数据.

θ1 θ2

4) 1)−3)分析结合仿真计算结论式 (1)和式 (2), 得
到采用改造流量监测方案的高性能WAF方案比传统WAF
系统的流量监测丢包率更少,  小于 更高效贴合实际

流量的承载. 因而高性能 WAF 方案的防护效率更高.
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图 11    防护吞吐量对比

 

5.2   实验防护吞吐量

实验 2 设计: 对象 1、2 同时对公有云环境内的

3台云主机按照相同策略进行WAF防护.
实验对象为 1: 高性能WAF方案, 2: 传统WAF防

护方案, 单台业务访问流量访问为 10 mb/s. 实验测试

对象为检测WAF防护系统池的防护吞吐量.
w

w∈ (0−10)

时间 选取说明, 单台主机策略的 WAF 防护系统

的调度启动周期为 10 s 以上, 启动后 WAF 系统有吞

吐流量可以统计. 实验选取第一个启动周期中的 10 s
时间段作为统计周期来进行统计.  .

实验 2结果分析:

w∈ (0−10)

1)传统WAF防护方案在第一个启动周期 10 s内,
顺序启动了一台主机的流量防护, 而其他主

机防护策略还在排队, 统计周期内整个传统WAF方案

在 10 mb左右的防护流量.

w∈ (0−10)

2)高性能的WAF方通过改造引流拓扑, 策略与引

流承载分离 ,  测试结果实现可并发的防护 ,  如图在

, 3台的防护流量全部牵引到位.
3) 结合 1、2 得到采用高性能并发拓扑的高性能

的 WAF 方案, 可以实现 WAF 流量牵引的并发调度,
在第一个调度启动周期后就可以实现并发调度 3台主

机的并发流量防护, 达到 30 mb左右, 因而高性能WAF
方案的实现了无任务排队的并发高吞吐量防护.

6   总结

通过改造流量监测方案在流量监测改造上设计的

处理步骤自适应机制算法, 在公有云实施测试中有效

实现了下游网络处理能力自适应匹配, 减少了监测流

量的丢包, 提高了WAF流量监测效率.
通过改造WAF防护拓扑的安全方案: 新加平台策

略映射, 新加 LB 对应引流, 有效绕过传统方案的交换

机 7750串行处理核心的问题, 通过平台端直接映射策

略到设备, 网络侧新加 LB 将对应映射策略引流. 实现

WAF 防护控制与承载分离, 由此公有云实施测试中,
证明了可并发用户调度实现方案高吞吐的提升.
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