
 

 

无线传感网络恶意节点识别算法①
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摘　要: 为了提高无线网络的安全性和可信性, 本研究以随机并行簇头选举算法为基础, 提出了一种基于节点信任

值的无线传感网路由算法. 该算法综合考量节点距离与密集度, 使用分布式策略, 能对簇头节点进行相对均匀的选

取、识别和删除. 仿真结果表明, 改进的算法相比传统算法在预防恶意节点参与数据通信方面更有效, 可使无线网

络通信更加安全可靠.
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Abstract: In order to improve the security and credibility of wireless networks, a novel algorithm based on node trust
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引言

无线传感器网络现有大部分路由协议都是以假设

网络中的所有节点安全可信为基础的. 而在现实情况

下, 因传感器节点直接暴露在恶劣或开放的环境中而

受到限制, 导致节点易被攻击者俘获, 最后改造成了恶

意节点, 从而对路由层产生侵入攻击. 现有的对称密钥

安全机制在一定程度上只能够对外部的攻击进行抵抗,
而对于节点被俘获过程中所带来的内部攻击却无能为

力[1]. 信任的基本评估机制可以对故障节点、恶意节点

以及不协作节点进行完整的识别, 从而达到抵抗网络

相关攻击的目的, 而且这一评估机制可以在一定程度

上提升无线传感器网络的完整性、机密性以及安全性[2].

如果将节点信任机制引入到路由协议之中, 那么它就

能以一种分配策略的身份将恶意节点从网络中排除出

去, 还可以解决内部攻击问题, 保证了重要的数据仅能

从可信节点之间传输, 继而建立起安全高效的路由协议[3].
现实社会中, 无线传感器网络面临着多种多样的

安全威胁, 例如: 虫洞、女巫攻击、选择性转发、污水

池攻击以及虚假路由信息等. 针对上述无线网络安全

威胁, 近年来已经提出多种算法用以检测识别恶意节

点, 达到了抵御外部伪造的路由讯息、Sybil 攻击和

Hello flood 攻击的目的. 如刘志锋等人建立了一种多

层攻击下的、以簇为基础的传感网评估模型, 增强了

网络恢复的能力从而达到提升生存力的目的, 而且此
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模型还能用于区分网络受到何种攻击方式 [4]; Awad
A 等利用虚拟坐标提高传感器网络的路由性能, 从而

隐藏恶意节点的攻击目标[5]; Naser A 等在研究过程中

以两跳邻居信息为基础提出了一种新的算法来对选择

性的转发攻击来进行检测[6]. 段正飞等针对虫洞攻击对

节点定位过程的影响, 提出了一种距离矢量跳安全定

位算法. 通过改进冲突集建立方法,选出最合适的信标

节点广播睡眠信息, 提高了虫洞检测成功率和定位精

度[7]. 付翔燕等建立了以最优转发为基础的随机路由算

法, 利用可信任的邻居节点进行监听, 可对恶意节点做

到有效的防御和处理[8]. 齐全等提出一种基于信誉机制

的认知 ad hoc 网络分簇协作感知方法, 将权值应用为

节点信誉值的基础上实现了数据之间的融合, 然后对

融合值和实际值进行了比较分析, 判断数据节点的可

疑性, 并利用惩罚系数来降低数据信誉值, 筛选恶意节

点[9]. 与有线网络相比较, 无线传感器网络在开放环境

下, 能量、带宽、计算能力、存储空间受到一定限制,
这就决定了传统的入侵检测技术难以直接应用到无线

传感器网络中. 因此, 针对无线传感器网络的特点, 金
鑫等提出了针对无线传感器网络的入侵检测模型, 它
由邻居节点监听、历史行为记录、数据釆集融合、拓

扑和路由追踪等搭建[10]. 为提升无线网络传感器的安

全性和使用时间, 本文在对前人相关研究进行分析和

借鉴的基础上, 引入信任以及信誉系统, 针对的节点类

型主要有两种, 分别是转发节点和传感节点, 提出了一

种以随机并行为基础的簇头选举算法, 该算法以安全

数据的融合为基础, 可以均匀地选举节点, 对恶意节点

进行识别清除, 加密通信数据, 从而有效地实现无线网

络通信的安全.

1   算法设计

1.1   簇头节点的可信选举

假定全网时间同步并且各节点有独一无二的身份

标志. 网络的簇结构如图 1 所示不考虑具体的密钥分

布策略, 但假设各节点拥有 3种密钥: 公钥、密钥以及

私钥. 公钥被网络中的全部节点拥有, 主要作用为收获

基站广播. 密钥主要作用为簇结构内部的组播或广播,
每一个簇结构拥有其内部特有的密钥. 因此, 可以通过

簇内密钥实现基站和其它簇之间的通讯, 还可以使得

邻居节点的簇头内部信息交换相互不影响. 私钥一般

是被某一个节点存放, 以便于节点间的数据通讯.

簇 1 簇 2

簇 3 簇 4

 
图 1    无线传感网层次路由的拓扑结构

 

在路由层级中, 簇头节点扮演着核心的角色, 如数

据采集融合、信息转送、密钥转存等. 在相对繁杂的

网络背景下, 层级路由急需改善的核心问题是如何采

取适当的方式来保证簇头的可信任度. 在对簇头节点

进行可信选举的过程中不应该对太多的因素进行考量,
而是应该把其当作一个最优化的选举方式, 仅须对可

信度、距离和密度之间的最优化进行考量分析. 节点

密集度是指在某节点附近的邻居节点密集程度, 可以

直接表示为邻居节点的数量; 距离 D指的是簇头节点

和成员节点间相隔的距离. 对距离和密集程度进行设

置的主要目的是为了能够以节点的信任评估为基础来

实现路由主干节点选择的均匀性. 如果密集度越高, 那
么簇头间数据信息的融合率就会越大, 如果距离越近,
那么节点间的通讯代价就会越小[11].

若节点 p在等候选择的信任簇节点集 s之中, 那
么 THSp命令为表示节点 p的簇头选举函数. 如果对概

率形式的信任值进行利用, 那么对簇头选举进行无约

束优化的问题表达式就如式 (1)所示:

Max
(
T HS p

)
= ω∗α∗OT +β∗CP−γ ∗D (1)

式中, OT表示的是普通成员节点对候选的可信簇头节

点 p表现出的总体信任值, α、β、γ分别代表的是节点

处的信任值、密集度以及距离的权重 ,  且存在 α+
β+γ=1 的现象, 表示信任值的调整系数. 如果使用理论

基础上的信任值, 那么基本表达式如式 (2)所示:

Max
(
T HS p

)
=ϖ∗α∗(m (T ))+λ∗M (T,−T )+β∗CP−γ∗D

(2)

其中, m(T) 指普通成员对可信节点 p总体信任值的信

任分量, M(T,–T)指不确定分量.
由式 (2)可得出簇头选举函数具有这种特性: 随着

可信值和密集度的提高, 函数值增大; 随着距离的增加,
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函数值减小. 此可以表为一个组合优化问题, 若 p要成

为可信簇头, 则 p*必须为簇头选举函数的一个解, 即:

p∗ = f (α,β,γ) (3)

可得出式 (3) 的解并不是唯一存在, 是 3 个参数

α、β、γ的不同函数; 因此, 须依据实际情境, 拟定 3个
参数的值, 最后对其进行迭代优化. 通过分析节点发送

和接受的消息使每个节点的行为得到监督, 从而自动

检测识别恶意节点并清除, 实现对无线网络的保护.
1.2   算法优化

在传统的层次路由之中, 一般会对全网节点的安

全可信性进行肯定假设. 但是在实际操作和工作环境

之中, 层次路由经常会受到威胁. 威胁的来源和种类主

要分为以下两个方面: (1) 恶意节点有时会充当簇头节

点对网络流量产生一定的误导影响, 从而对网络的安

全产生一定的威胁; (2) 恶意节点有时会加入到正常的

簇结构中, 通过发送某些错误信息而对监测结果产生

相应的影响. 传统 HRBNT 算法主要解决单一网络威

胁, 忽略了信任路由自身功能漏洞, 并没有对信任整体

进行充分考虑, 如簇结构不稳定导致恶意节点不能及

时排除、关键节点防御能力不足等问题[12], 为了实现

上述问题的有效解决, 确保簇结构工作过程中的安全

可靠, 本文以簇头可信选举和节点信任值为基础, 对无

线传感器网络层次路由协议 HRBNT 进行优化. 改进

算法基于节点行为分析, 综合信任度、密集度等参数

选举簇头, 根据邻居节点建立高效稳定的簇结构, 与原

算法在预防恶意节点方面更加优秀, 保证网络高安全

性. 算法优化和建立过程主要为:
① HRBNT 之运行过程呈周期性, 其可分为数次

循环. 如簇头的能量小于一定阈值或该轮运行操作即

将结束时, 当前簇头发布重新选择信息, 进入后面的循

环运行操作, 并选举新的簇头.
② 每一次运行过程中, 各个节点会依据本身的运

行状态考虑是否成为候选簇头: 每一个节点会生成一

个[0, 1]间的随机数, 假设阈值 T(n) 大于随机数, 那么

此节点可选作候选簇头, 然后邻居节点会收到它选作

候选节点的广播. 在每一次循环过程中, 若节点曾经被

选取为簇头, 则需要设置 T(n)为 0, 如此当选过簇头的

节点就不会再一次成为簇头, 从而实现提高其他节点

当选概率的目标; 在当选过簇头的节点个数逐渐增多

时, 其他节点当选为簇头的阈值 T(n)也会增长, 节点生

成比 T(n) 小的随机数的概率随之提高, 因此其他节点

当选的概率就会增大. T(n)的基本计算式 (4)如下:

T (n) =


P

1− p
[
r mod

(
1
p

)] er
ei

0

(4)

其中, P指簇头在全部节点中所占的比值, r指循环次

数, G指还没当选过簇头的节点的集合, er代表节点当

前能量, ei代表节点初始化能量.
③ 若节点生成的随机数大于 T(n) 或者其已被选

作簇头, 那么可作为成员节点, 等候接收候选簇头的广

播讯息. 如果此节点接收到了若干候选簇头节点的广

播讯息, 那么就查找本地相关的纪录, 对拥有较低信任

值的节点进行排除, 收集信任值较高的节点. 成员节点

在选择加入某簇结构之后会发送相应的请求包, 告知

该候选簇头. 候选簇头的选举过程如图 2所示, 其中的

1、2 和 3 号节点为候选簇头节点, 4 号节点为成员节

点, 虚线表示成员节点的通信半径. 4 号节点排除信任

值较低的 2 号节点, 计算 1 号节点和 3 号节点的簇头

选举函数, 并向选举值最大的 1号节点发送请求包, 请
求加入该簇.
 

1 2

3

4

广播

广播

广播

通信半径

簇头节点

成员节点

ID

1 0.9

0.3

0.8

2

3

信任值信任状态

可信

不可信

可信

选举函数

4.3

NULL

3.2

 
图 2    实际网络联机情形

 

④ 候选簇头发送广播消息后, 等候接收其他节点

的请求包. 在簇头接收到来源于全部节点发出的加入

申请之后, 它就会对本地的信任纪录加以运用, 对具有

恶意节点的请求进行排除, 从而确保簇的全部成员是

安全可信的. 同时, 经过等待接收簇头的考察, 仅行为

良好的节点才能和簇头节点连接, 预防恶意节点频繁

的加入簇导致过多消耗簇头能量. 簇结构的形成过程

如图 3 所示, 其中 4、5 和 6 号节点为成员节点, 都向
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1号候选簇头发送请求包, 虚线圆表示簇头节点的通信

半径. 由于 6号节点信任值较低, 所以只接受 4和 5号
节点的请求, 且信任值最大的 5号为影子簇头节点[13].
 

4 5

1

6

ID

4

5

6

信任值

可信

可信

不可信

信任决策

接受请求

影子簇头

拒绝请求

信任状态

0.85

0.93

0.21

簇头节点

成员节点

通信半径

加入请求加入请求

加入请求

 
图 3    簇结构的形成过程

 

⑤ 簇头首先利用 TDMA 时分复用给其余节点提

供方案, 通过广播把方案信息转发给簇结构中的全部

节点, 以告诉节点什么时隙可以发送数据, 杜绝节点间

互相共谋或者互相影响. 簇组员收到 TDMA 信息时,
立刻为对应的时隙转发消息. 全部簇节点的信息传送

完成之后, 数据信息会被融合转化为其它信号, 再次发

给其它簇头和基站. 节点间的数据通信可选用最短路

径、泛洪广播和列分层级等不同协议, 实现形式须依

据现实情况、网络功能和规格等确定, 在此不做深入

讨论[14,15].
1.3   阈值的确定

假设网络中簇头节点的数目是特定的, 所有节点

的初始能量相同. 由于簇头节点比成员节点耗费的能

量更多, 为了避免某些簇头节点比其它成员节点先耗

尽能量, 造成网络生命周期的缩短, 需要每个节点轮流

充当簇头节点以平均分配能量负载.
假设某个节点 i在第 r+1 轮循环中自主决定它以

T(n) 的概率当选为簇头节点. 阈值 T(n) 的确定应该使

得当前轮数期望的簇头节点数目为 k. 因此, 如果整个

网络中共有 N个节点, 则有:

E [CH] =
N∑

i=1

T (n)∗1 = k (5)

N/k

为确保全部节点在相同的时间段内成为簇头的几

率同等, 则需要每一个节点平均在 轮中作为簇头节

Ci(t)

r ∗mod(N/k)

Ci(t)

Ci(t)

点一次 .  用指示函数 表示节点 i 在最近的

轮是否成为簇头节点, 如果节点 i 已经当

选过一次簇头节点或者一次以上 ,  则 =0,  否则

=1. 于是每个节点在 r+1 轮应当以 T(n) 的概率当

选为簇头节点, 则:

1∗T (n)∗
[
N − k ∗ r ∗ mod

(N
k

)]
+0∗ k ∗ r ∗ mod

(N
k

)
= k

(6)

r ∗mod(N/k)

Ci(t)

Ci(t)
N∑

i=1

Ci(r+1)

因此, 只有当节点 i 在最近 轮中没有

当选过簇头节点, 它才有可能在 r+1 轮中当选为簇头

节点.  为 1 表示节点 i在 t时刻有资格当选为簇头

节点,  为 0 则表示没有资格. 那么 表示

在 r+1轮有资格当选为簇头的所有节点数目, 则:

E

 N∑
i=1

Ci (r+1)

 = N − k ∗
(
r ∗ mod

N
k

)
(7)

N/k由此可保证通过每个 环循环后, 全部节点的能

量近似相等. 得出每一轮循环期望的簇头数目是:

E [CH] =
N∑

i=1

T (n)∗1

=

(
N − k ∗

(
r ∗ mod

N
k

))
∗ k

N − k ∗
(
r ∗ mod

N
k

) = k

(8)

式中, 全部节点都自主决定其以 T(n) 的概率当选为簇

头节点, 但是某些节点由于本身能量较低, 作为簇头节

点或会造成其过早的死亡. 为延长网络生命周期, 可根

据节点能量情况, 对 T(n)的算法进行调整:

T (n) =


k

N − k
[
r mod

(N
k

)] er
ei

0

=


k

N − k
[
r mod

(
1
p

)] er
ei

0
(9)

其中, er为节点当前能量, ei为节点初始化能量.
但是, 对于经过长时间运行的网络来说, 其全部节

点的现有能量较之前都会有所降低, 阈值 T(n) 也自然

会变小, 而这些节点成为簇头的基本概率也会有所降

低, 从而使每一轮循环被选为簇头的节点个数有所减

少, 最终甚至会影响网络能量消耗的均衡性, 缩短网络

的生命周期. 因此, 进一步改进后的 T(n)的计算方法如下:

T (n) =
P

1−P
[
r mod

(
1
P

)] [
er
ei
+

(
rsdiv

1
P

)(
1− er

ei

)]
(10)
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其中, rs指节点连续没有被选为簇头的选举次数. 如果

节点被选为簇头, 则将 rs重置为 0. 上式对节点能量、

阈值在选择簇头时的影响方面进行了综合考量, 改进

算法更具公平性.

2   算法实验与结果分析

使用 Matlab 进行仿真实验, 我们把节点信任值的

计算参数设为 α=β=γ=1/3. 实验范围是参照节点 i 和

i通讯区间的全部节点, i的坐标定为 (50, 50). 试验范

围内全部簇头节点会将选举信息进行广播, 节点 i在收

到相应的广播之后会对两者之间的相互距离进行计算,

并且对历史记录信任过的节点以及候选簇头节点的密

集程度进行查找, 最后以最优原则为依据对可信簇头

进行选择.

具体结果如表 1 所示, 依据可信任簇头选取方法,

对等候选举的节点可信数值、数据采集融合率、信息

传输耗损和簇结构的负载均衡进行综合考量 .  由于

18 号节点选举值最大, 则让参照节点选取其为簇头节

点, 然后朝簇头节点发出入列申请.
 

表 1     参照点 i的信任节点选举数据
 

ID 坐标 可信度 密度 距离 簇头 状态 函数值

1 (32,15) 0.16 30 13.6 否 恶意 NULL
6 (51,50) 0.21 33 21.1 否 恶意 NULL
10 (32,37) 0.08 29 18.6 是 恶意 6.11
11 (22,51) 0.94 32 18.2 是 信任 6.98
13 (50,40) 0.90 25 10.5 是 信任 14.25
18 (39,63) 0.92 33 24.2 是 信任 17.33
20 (65,63) 0.85 29 12.7 是 信任 7.28
25 (57,79) 0.88 30 15.8 否 信任 10.75

 
 

实验对 HRBNT 算法和改进算法路由层级的建立

采取了仿真模拟, 模拟结果如图 4和图 5所示. 在原算

法中, 无线网的全部节点会以收到广播的次数和频率

为标准来对较近的簇进行选择; 但在改进算法中, 成员

节点通常会选择选举函数值最大的簇, 并且会向簇头

发出加入请求, 候选的簇头在收到请求之后会对本地

的信任记录进行查询, 然后根据成员节点信任值的高

低来决定允许或拒绝其加入.

据仿真结果数据得到, 原算法不能对恶意节点进

行及时地识别和排除, 有时还会将一部分恶意节点误

认为是网络流量, 从而导致破坏网络正常结构的后果;

而改进算法则可对恶意簇头与节点进行有效的清除,

并且还可在最大程度上对簇结构的布局进行优化整合.

这其中的原因主要在于, 建立路由层级时, 原算法在一

定程度上缺乏恰当的信任机制 ,  但改进算法对可信

度、密集度进行了充分考量并利用节点之间的协同合

作检测恶意节点, 使网络更加安全可信.
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图 4    HRBNT算法在网络攻击下的簇结构
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图 5    改进算法在网络攻击下的簇结构

3   结语

本研究提出了一种基于节点信任值的无线传感网

路由算法, 其以节点信任评估为基础, 对节点距离与密

集度进行分析考量, 并使用局部最优化和分布式策略,
经过对路由节点的可信选举, 预防恶意节点参与数据
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通信, 保证了层次路由的安全性和可信性, 可对无线传

感网节点失效和被俘获所导致的路由安全问题进行有

效的解决.
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