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摘　要: 数据库作为信息系统核心组件, 存放着大量重要数据信息, 易受到危害最大的 SQL注入攻击. 传统数据库

防御手段需要攻击行为的特征等先验知识才能实施有效防御, 具有静态、透明、缺乏多样性等缺陷. 本文在此背景

下, 以拟态防御动态异构冗余原理为基础, 使用保留字拟态化模块、指纹过滤模块、拟态化中间件模块实现

SQL 注入指令的指纹化、去指纹化、相似性判决, 提出具有内生安全性的拟态数据库模型, 并使用渗透测试演练

系统 DVWA中的 SQL注入模块对该模型进行安全性测试, 验证了拟态数据库模型的可用性和安全性.
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Abstract: As the core component of the information system, the database stores a large amount of important data
information and is vulnerable to the most harmful SQL injection attacks. Traditional database defense methods require
prior knowledge such as the characteristics of attack behavior to implement effective defense, and have the defects of
static, transparent, and lack of diversity. In this context, based on the dynamic heterogeneous redundancy principle of
mimicry defense, the reserved word mimicry module, fingerprint filtering module and mimetic middleware module are
used to realize fingerprinting, de-fingerprinting and similarity judgment of SQL injection instructions. A mimetic database
model with endogenous security is proposed, and the model is tested using the SQL injection module in the penetration
test rehearsal system DVWA to verify the availability and security.
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随着组织机构开展的互联网业务日益增多, 由于

大量已知和未知的漏洞及后门的存在, 面临的安全隐

患不容小觑. 数据库作为 Web 应用的核心组成部分,
存有网站动态资源和用户信息, 最易受到攻击. 当数据

库被恶意攻击成功后, 会导致用户信息泄露、内容被

篡改等不良后果. 除此之外, 攻击者利用漏洞完成一次

数据攻击所需要的时间极短, 给管理员及时发现数据

库入侵并补救的工作带来了极大困难.
传统数据库的防御手段是基于威胁特征感知的精

确防御, 需要攻击行为的特征等先验知识才能有效实

施防御, 具有静态、透明、缺乏多样性等缺陷. 拟态防

御动态异构冗余架构利用漏洞的平台相关性, 在期望

功能等价条件下, 拟态界内的执行体具有处理结构的

相异性和冗余性, 对“已知的未知”风险或“未知的未知”
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威胁具有内生防御效果[1].
本文依托拟态防御的动态异构冗余原理, 提出拟

态数据库模型, 通过保留字拟态化模块、指纹过滤模

块和拟态化中间件模块分别实现注入指令的异构化、

去指纹化和基于相似性判决的选择性执行, 具有内生

安全性.

1   传统数据库防御手段

根据世界著名的 Web 安全与数据库安全研究组

织 OWASP 发布的十大最关键的 Web 应用安全风险

(OWASP Top 10), 与数据库安全密切相关的 SQL注入

攻击 (SQL Injection)在 2013年和 2017年均被列为威

胁最严重的攻击方式[2]. 攻击者通过利用客户端任何能

够提交信息与数据库进行交互的地方作为注入点, 提
交重构的 SQL 命令, 欺骗数据库执行, 并针对服务器

端返回的结果进行分析, 窃取数据库内的关键信息、

恶意篡改数据和控制服务器.
基于 SQL 注入攻击的原理, 当前防御方法大多从

代码层面和平台层面入手[3], 代码层面的防御方法主要

是在需要提交数据的页面设置规范的 SQL 语句格式,
对用户提交的信息进行过滤, 保证用户提交的信息不

会对 SQL 查询语句造成歧义, 如参数化查询、参数过

滤、存储过程等; 平台层面的防御方法主要是利用

URL 重置技术 ,  将含有注入点的网址屏蔽起来 ,  如
URL重定向技术等. 除此以外, 还配合使用设置有限的

访问权限、预编译、加强日常监督与检测等手段.
1.1   参数化查询

参数化查询 (parameterized query) 指在设计与数

据库链接并访问数据时, 在需要填入数值或数据的地

方, 采用参数传递值, 避免直接赋值. 数据库系统把参

数值应用到查询计划中, 执行查询结果, 若改变参数值

再执行, 则得到不同的查询结果, 但 SQL 语句不需要

重构提交, 也不需要再次生成查询计划, 参数值的变化

影响不了查询计划[4].
使用参数化查询技术, 数据库服务器不会将参数

的内容视为 SQL 指令的组成部分来处理, 在一定程度

上避免了数据库编译运行参数中含有恶意指令的情况.
1.2   参数过滤

参数过滤分为对参数类型或长度的限制和对危险

字符的过滤/转义.
针对特定的、功能单一的参数提交接口, 尽可能

详细地限制允许用户输入的参数类型及长度. 当参数

类型必须包含字符或长度无法直接控制时, 通过在后

台代码中设置黑/白名单等过滤规则, 将参数中的非法

字符转义为合法字符提交或不予执行, 对参数中的敏

感信息进行检测及过滤/转义, 避免非法字符被系统重

构为查询语句导致 SQL注入.
1.3   存储过程

存储过程存储在数据库系统内部, 是一组完成特

定功能的 SQL语句集. Web应用程序通过调用存储过

程事先构建好的 SQL查询语句代码来执行相应操作.
存储过程在使用时起到 3点安全作用: 首先, 存储

过程在执行前要进行预编译, 编译出错不予执行; 其次,
对于数据的授权访问是基于存储过程而不是直接访问

基本表, 攻击者无法探测到 Select 语句; 最后, 存储过

程可以指定和验证用户提交的参数类型[5].
1.4   URL 重置

URL 重置是将提交至服务器的 Web 程序截取下

来, 自动将请求重新定位到其他 URL 地址的过程. 目
前可以通过两种方式实现 URL重置 (以 ISAPI筛选器

为例)[3]:
1)使用 ISAPI筛选器在 IIS Web服务器级别实现

URL重写;
2)使用 HTTP模块或 HTTP处理程序在 ASP.NET

环境实现 URL重写.
微软的 IIS 中包含有 ISAPI_Rwrite 的 URL 重定

向组件, 提供基于正则表达式的网址重写引擎, 对并不

存在的 URL 请求重写[6]. 通过对 Rewrite 组件的应用,
实现对含有非法参数的 URL进行重定向.

在已知现有 SQL 注入攻击方法的特征下进行针

对性防御的传统防御手段仍然存在缺陷, 如参数化查

询及参数过滤在某些情况下应用场景单一, 并且在过

滤规则设置不完善的情况下仍可以被攻击者绕过进而

成功实现 SQL 注入; 存储过程并不支持所有的数据库

平台, 如果存储过程中执行的命令是拼接字符串, 则仍

然存在被注入攻击的隐患 ;  URL 重置技术在利用

ISAPI 筛选器实现时对平台有一定的局限性, 只适用

于Windows系列操作系统的服务器.

2   拟态数据库模型

现有数据库防御手段是在已知攻击特征等先验知

识的前提条件下才能实施有效防御, 但在安全领域仍

然存在大量未知风险. 针对现有数据库防御手段的静

态性和确定性, 本文基于拟态防御的动态异构冗余原
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理, 提出具有内生安全性的拟态数据库模型. 该模型通

过保留字拟态化模块完成 SQL 保留字指纹特征的差

异化描述, 调用指纹过滤模块对 SQL 注入指令进行去

指纹处理 ,  使用拟态化中间件对来自不同执行体的

SQL注入指令进行在线相似性判决.

2.1   拟态数据库模型结构

拟态数据库模型在传统数据库系统的基础上, 新
增保留字拟态化模块、指纹过滤模块和拟态化中间件

模块对客户端输入的合法或非法的 SQL 指令进行判

决及处理. 结构如图 1所示.
 

网站客户端

执行体1

执行体2

执行体 n

保留字拟态化模块1

保留字拟态化模块2

保留字拟态化模块 n

指纹过滤模块1

指纹过滤模块2

指纹过滤模块 n

拟态化中间件

数据库 n

数据库1

数据库2

…… ……

 

图 1    拟态数据库模型结构
 

由图 1可知, 在拟态数据库模型中, 保留字拟态化

模块先对运行在各执行体上的Web应用源码进行 SQL
保留字的指纹差异化描述; 当用户从网站客户端发起

合法的 SQL任务时, SQL保留字经过指纹过滤模块的

去指纹化处理后传入拟态化中间件模块进行表决, 底
层数据库执行经过表决的 SQL 语句后返回执行结果;
当用户从网站客户端发起恶意 SQL 任务时, 由于未经

过保留字拟态化模块的指纹差异化描述, 所以传入的

未带有指纹特征的 SQL 指令不会被执行;若攻击者获

取到少数执行体的中保留字的指纹特征, 伪造经过指

纹化处理的 SQL 指令, 发起恶意 SQL 任务, 此时不管

是从网站客户端还是从受攻击的执行体上传 SQL 任

务, 在经过拟态化中间件时, 由于和其他执行体上的

SQL保留字的指纹特征不同, 因此伪造的 SQL指令只

会加入到受攻击执行体的对应判决队列, 而此时其他

执行体的对应判决队列为空, 根据少数服从多数的判

决原则, 伪造的恶意 SQL 语句并不会通过相似性判决

继续向下执行.
2.2   保留字拟态化模块

保留字是有特定语义的单词或字符串, 是数据库

识别指令的方法, 在客户端通过 SQL 语言操作数据库

时, 所使用的 SQL指令即属于 SQL保留字.
在未使用保留字拟态化模块时, 运行在各执行体

上Web应用中的数据库访问 SQL保留字是同构的. 保
留字拟态化模块基于拟态防御中各执行体异构冗余的

原理, 通过对运行在各执行体上Web应用中的 SQL保

留字进行指纹特征差异化描述, 实现 Web 应用在各拟

态执行体上 SQL 保留字异构化 ,  防止恶意注入的

SQL 保留字被后续模块执行. SQL 保留字拟态化模块

的工作原理如图 2所示.
 

指纹特征1

指纹特征2

指纹特征3

SQL 保留字

SQL 保留字

SQL 保留字

SQL 保留字

SQL 保留字

SQL 保留字

来自不同执行体 指纹差异化处理 输出有不同指纹特征的保留字

保留字拟态化模块1

保留字拟态化模块2

保留字拟态化模块3

 

图 2    保留字拟态化模块工作原理
 

2.3   指纹过滤模块

保留字拟态化模块输出的来自不同执行体的数据

库访问 SQL 保留字带有不同的指纹特征, 并不是可以

被正常识别并执行的 SQL 指令, 为保证指令能够在后
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续拟态化模块中的可用性, 引入指纹过滤模块.
指纹过滤模块在拟态化中间件对来自各执行体的

SQL 指令进行相似性判决前被调用, 将经过指纹差异

化处理的 Web 应用的数据库访问 SQL 保留字进行去

指纹化, 使异构化的 SQL保留字可被后续拟态化模块识

别并进一步执行. 指纹过滤模块的工作原理如图 3所示.
 

指纹特征1 指纹过滤模块1

指纹过滤模块2

指纹过滤模块3

指纹特征2

指纹特征3

SQL 保留字SQL 保留字

SQL 保留字

SQL 保留字

SQL 保留字

SQL 保留字

有不同指纹特征的保留字 去指纹化处理 输出不含指纹特征保留字

 

图 3    指纹过滤模块工作原理
 

2.4   拟态化中间件模块

数据库中间件[7]处于数据库和用户应用之间, 用于

屏蔽异构数据库的底层细节问题. 当用户向 Web 服务

器发出 SQL请求时, 通过数据库中间件对 SQL请求进

行特定的分析, 根据分析结果连接数据库, 将 SQL 请

求转发给数据库服务器. 数据库服务器执行 SQL 语句

后, 将查询结果通过数据库中间件, 传回给用户. 以
MyCAT为例, 传统数据库中间件结构[8]如图 4所示.

 

Web 应用 Web 应用 Web 应用
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会话管理

心跳管理

内存管理

线程管理

……
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SQL 优化组件

SQL 路由组件

ORDER BY

排序
GROUP BY

聚合
结果集
合并
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图 4    传统数据库中间件结构
 

根据图 4可知传统数据库中间件的核心由监管模

块、执行模块组成, 执行模块包括 Web 应用端及数据

库端的通信协议、连接池以及 SQL 处理部分, 其中

SQL 处理部分包括 SQL 解析组件、SQL 优化组件、

SQL路由组件和 SQL执行组件.
当 Web 应用通过通信协议向数据库端发起 SQL

任务时, 在监管模块的协调下, SQL 解析组件首先对

SQL语句进行语法分析, SQL优化组件将 SQL语句转

译为底层数据库可识别的语言, SQL 路由组件确定对

应的数据库, 最后由 SQL 执行组件生成执行计划, 保
证分发到底层数据库的 SQL 语句能正确执行[9]. 数据

库中间件对数据库返回的执行结果进行排序、合并等

处理后, 将最终结果返回给Web应用.
拟态化中间件模块在传统数据库中间件的基础上,

增加了在线拟态判决器和同步机制.
在线拟态判决器是对已经过指纹过滤的来自不同

执行体的 SQL 指令根据少数服从多数的原则进行相

似性判决, 选择相似程度最高的 SQL 指令进行执行;
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同步机制[10]通过交换每个成员中所有已更新的记录和

对象, 实现副本集成员的同步; 用于维护分布式环境下

各个节点数据库数据的一致性. 拟态判决器的结构如

图 5所示.
 

监控&管理
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应用连接池

拟态判决器
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SQL 执行组件

SQL 指令

数据库1 数据库2 数据库3 数据库4

SQL 指令 SQL 指令

拟态化中间件

 

图 5    拟态化中间件结构
 

由图 5 知, 当部署在拟态执行体上的 Web 应用发

起 SQL 任务时, 拟态化中间件根据各执行体的连接信

息, 在监管模块的协调下, 调用对应的指纹过滤模块对

异构的 SQL 保留字进行去指纹化; 随后将来自不同执

行体的 SQL 指令加入对应的判决队列中, 并使用拟态

判决器在线进行相似性判决; 若判决来自不同执行体

的 SQL指令一致, 则该 SQL指令将生成执行计划发送

到底层数据库进行执行; 若判决来自不同执行体的

SQL指令不完全一致, 则按照少数服从多数的原则, 执

行多数执行体相同的 SQL 指令; 若判决来自不同执行

体的 SQL 指令完全不一致, 则均不执行且返回报错信

息. 在成功执行 SQL 指令后, 将各执行体 SQL 指令保

存在对应缓冲区中的执行结果进行完整性验证, 在同

步机制的作用下对出现故障的数据表信息进行恢复,

最终返回验证合法的结果.

n (n = 2k+1,k = 0,1,2 · · ·)

拟态防御动态异构冗余 (Dynamic Heterogeneous
Redundancy, DHR) 架构的抗攻击性分析[11]中, 若拟态

界的执行体集中有 个异构执

行体, 针对特定漏洞的攻击成功率如下:

Pvul = qvul ·εk (vul) · I (vul) (1)

针对随机选择的漏洞子集组合攻击成功率如下:

PS =

N∑
i=1

αi ·qvuli ·εk (vuli) · I (vuli) (2)

qvuli vuli vuli

εk (vul) =
N′

N
vul k vul N

N′ k αi

vuli I (vul) =
1, tvul ⩽ T

0, tvul > T
tvul

I (vul) = 0

k εk (vul)

n+1
2

其中,  是攻击者利用漏洞 对含 的执行体进行

攻击的成功率, 与攻击者能力密切相关,  是

漏洞 的 阶输出一致率, 即对漏洞 , 在 次攻击中

有 次其 个输出相同且与正常输出不一致,  是攻击

者利用漏洞 攻击时的选择权重, 

为系统动态变化周期 T 和攻击时间 的综合考虑参

数. 由于在拟态防御环境下, 系统动态变化周期 T较短,
使得的 概率增大; 系统内各执行体异构性高,
因此 阶输出一致率 低, 且指纹特征在Web应用

源代码中的 SQL 保留字中, 大大增加了攻击者获取到

个执行体中指纹特征的难度, 因此攻击者难以获

得足够多的指纹特征伪造恶意指令绕过拟态化中间件

中的相似性判决.

3   模型测试

SQL 注入攻击作为主流的数据库攻击方式, 主要
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集中在利用网站服务端口接收用户输入的功能[12], 将

构造的 SQL 语句传入数据库服务器, 欺骗其执行开发

者规定外的恶意任务.

DVWA 是一款内置不同安全级别漏洞模块的渗

透测试演练系统, 安全级别越低, 漏洞利用成功率也越

高. 现使用其 SQL 注入模块来测试拟态数据库模型的

基本防御功能.
3.1   测试过程

为单独测试拟态数据库模型的基本防御功能, 简

化测试模型 ,  准备一组由 3 个同构执行体组成的

Web 服务器和一台数据库服务器, 安装相同的版本的

DVWA;在使用拟态数据库的情况下, 对部署在三台

Web服务器上 DVWA中的 SQL保留字进行指纹异构

化处理, 在数据库服务器中使用指纹过滤模块和拟态

化中间件模块.
测试过程如下:

(1) 在使用传统数据库的情况下, 先后用 sqlmap、

pangolin 等 SQL 注入测试工具分别对 DVWA 中低安

全级别的 SQL 注入测试模块和高安全级别的 SQL 注

入测试模块实施 SQL注入测试;

(2) 在使用拟态数据库模型的情况下, 使用注入

DVWA 低安全级别的传统数据库使用的 SQL 注入方

法 (后文称低级 SQL 注入), 针对 DVWA 低安全级别

的 SQL注入测试模块实施注入;

(3) 若注入失败, 则使用注入 DVWA 高安全级别

的传统数据库使用的 SQL 注入方法 (后文称高级

SQL 注入), 针对使用拟态数据库模型的 DVWA 低安

全级别的 SQL注入测试模块实施注入;

(4) 在传统 SQL注入方法失败的情况下, 构造含有

某一执行体指纹特征的 SQL 注入语句 ,  再次进行

SQL注入测试.
3.2   测试结果

以使用 sqlmap为例, 测试结果及说明如下:
(1)  使用传统数据库时对 DVWA 低安全级别

SQL注入模块进行 SQL注入的结果.
如图 6 所示, 在不使用拟态数据库模型的情况下,

当 Web 应用的安全性较差时, 攻击者可以轻松实现

SQL注入.
(2)  使用传统数据库时对 DVWA 高安全级别

SQL注入模块进行 SQL注入的结果.

 
图 6    DVWA低安全级别数据库 SQL注入结果

 

如图 7 所示, 在不使用拟态数据库模型的情况下,
尽管 Web 应用的安全性较高, 但攻击者也可以通过各

种绕过手段, 使用 sqlmap 等工具成功实施 SQL 注入

攻击.
 

 
图 7    DVWA高安全级别数据库 SQL注入结果

 

(3) 使用拟态数据库模型时对 DVWA低安全级别

的 SQL注入测试模块进行低级 SQL注入的结果.
如图 8所示, 在使用拟态数据库模型的情况下, 对

DVWA 低安全级别的 SQL 注入测试模块进行低级

SQL 注入, 由于低级 SQL 注入手段通过构造 SQL 语

句进行注入, 并未带有执行体指纹信息, 拟态数据库模

型并不会将其当做 SQL 指令进行执行, 因此拟态数据

库模型可以防御低级 SQL注入.
 

 
图 8    低级 SQL注入结果

 

(4) 使用拟态数据库模型时对 DVWA低安全级别

的 SQL注入测试模块进行高级 SQL注入的结果.
如图 9所示, 在使用拟态数据库模型的情况下, 对

DVWA 低安全级别的 SQL 注入测试模块进行高级

SQL注入, 尽管高级 SQL注入可通过绕过手段成功将
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SQL 指令注入传统数据库欺骗其执行, 但由于最终拟

态数据库模型接收到的 SQL 语句中并未带有指纹特

征, 因此并不会将 SQL 注入语句作为指令进行执行,
说明拟态数据库模型可以防御高级 SQL注入.
 

 
图 9    高级 SQL注入结果

 

(5) 构造含某一执行体指纹特征的 SQL 注入语句

进行 SQL注入的结果

如图 10 所示, 在使用拟态数据库模型的情况下,
使用含某一执行体指纹特征的 SQL 注入语句对

DVWA低安全级别的 SQL注入测试模块进行 SQL注

入失败, 因为拟态数据库模型只接收到了带有一个执

行体指纹特征的 SQL 指令, 在拟态化中间件模块进行

SQL 指令的相似性判决时, 另外两个执行体对应的判

决队列为空, SQL指令不会继续向下执行. 因此在少量

指纹泄露的情况下, 拟态数据库模型可以防御构造指

纹特征的 SQL注入.
 

 
图 10    含指纹特征的 SQL语句注入结果

4   结论与展望

针对传统数据库防御手段的静态性和确定性, 本

文基于拟态防御的动态异构冗余原理提出应用于拟态

系统中的拟态数据库模型. 模型的安全性测试结果证

明该模型在执行体同构环境下的可用性和安全性, 若

应用于执行体异构的拟态系统中, 则系统数据库的安

全性更会大大增加. 但在测试过程中发现, 引入拟态数

据库模型, 由于存在去指纹化处理及相似性判决步骤,

模型的时间性能有所降低, 影响了数据库查询的效率.
今后将进一步探索能有效提高拟态数据库模型判

决速率切实可行的实现方法, 并在现有拟态数据库模

型的基础上, 对保留字指纹特征的短期内动态变化以

及注入攻击触发指纹特征变化的可能性进行更深一步

的研究.
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