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摘　要: 由于微服务细粒度的服务拆分方式和去中心化的架构设计相比于传统 SOA架构更适合当前互联网敏捷开

发、快速迭代的需求, 但是传统微服务的服务治理技术难以实现不同技术框架和通讯协议建设的服务之间互联互

通, 并且存在服务治理与服务高耦合的问题. 本文基于服务网格思想实现一个具有服务注册发现、负载均衡、协议

转换的网络代理作为微服务架构的服务治理独立组件, 并通过 Netty框架、protobuf序列化方式、Etcd注册中心和

加权轮询的负载均衡算法最大化网络代理性能, 实验结果表明本文的设计克服了传统微服务存在的问题, 并且网络

代理具备高可用、高并发、高吞吐量的性能.
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Abstract: Because microservice fine-grained service splitting and decentralized architecture design is more suitable for
current Internet agile development and rapid iteration than traditional SOA architecture, but traditional microservice
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日益丰富的业务场景和不断提高的系统性能要求

使得软件系统逐渐走上了分布式的道路 .  而电商平

台、物联网平台这种需要快速响应市场变化、系统更

新迭代频繁的软件系统对系统扩展性、敏捷开发能力

提出了更高的要求, 传统面向服务 (Service-Oriented
Architecture, SOA)架构[1,2]建设的系统由于其粗粒度的

服务划分和企业服务总线的设计无法满足这类系统的

性能需求, 随着 Docker 等容器技术[3]和云计算技术的

发展, 微服务架构逐渐成为更优的选择.
微服务架构[4–6]是一种架构风格, 将大型复杂系统

细粒度的拆分成多个能够独立运行、职能单一的服务,
服务之间通过通用的协议进行通讯. 微服务架构的系
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统在系统扩展性、敏捷性等方面相比于 SOA 架构的

系统都具有明显的优势, 但是这种细粒度拆分服务的

方式势必会使服务治理变得异常复杂. 传统服务治理

框架, 如 Dubbo、Spring Cloud为微服务服务治理提供

了切实有效的解决方案, 但都存在难以实现不同技术

框架和通讯协议建设的服务之间互联互通和服务治理

与服务高耦合的问题. 本文基于服务网格的思想对微

服务服务治理进行改造, 从服务中抽取出服务治理相

关功能并集成在网络代理上, 网络代理作为服务治理

的独立组件解决了服务治理和服务高耦合的问题, 并
且网络代理会对所有进出服务的流量进行拦截, 能够

实现不同技术框架和通讯协议建设的服务之间互联

互通.

1   相关工作

1.1   服务治理

在微服务架构中服务治理是整个系统正常运行的

关键技术, 在大型复杂系统环境下, 服务间的调用会变

得非常复杂, 如果没有一套完善的、经过大规模生产

环境验证的服务治理方案的话, 系统将会处于非常危

险的境地. 为解决复杂环境下服务治理的问题, 出现

了很多服务治理框架, 其中应用最广泛有 Dubbo 和

Spring Cloud.
Dubbo是由阿里巴巴中间件团队开源的基于 Java

的高性能远程过程调用 [7 ](Remote Procedure Call,
RPC)通讯框架, 在其提供的服务整合能力支持下, 使用

RPC 可以像使用本地调用一样轻松便捷, 并且 Dubbo
是阿里巴巴内部 SOA服务治理方案的核心框架, 每天

为 2000 多个服务提供数亿次访问量支持[8], Dubbo 已

不只是单纯的服务通讯框架, 更是一套完备的服务治

理框架, Dubbo 也因为其优秀的服务治理能力和高效

的 RPC 通讯能力成为了微服务架构的一种优秀解决

方案.
Spring Cloud 是一系列 Spring 框架的集合, 以

SpringBoot 作为开发的基础, 通过 SpringBoot 可以简

单高效地集成服务发现注册、负载均衡、断路器[9]等

其他 Spring家族的分布式框架[10], 相比于 Dubbo框架,
Spring Cloud 最大的特色在于一站式的分布式系统

架构.
但无论是以 Dubbo还是 Spring Cloud作为服务治

理核心框架的微服务系统都需要对所有接入的服务引

入组件, 并在业务服务中并暴露或消费相关的服务, 这
会大大增加服务治理和业务服务之间的耦合度, 增加

服务开发的成本; 此外这种微服务架构系统虽然从一

定程度上为不同技术框架和通讯协议建设的服务之间

互联互通提供了条件, 但是其实现的成本是相当高昂

的, 例如在以 Dubbo 微服务架构的系统中引入另一个

Spring Cloud为技术框架的服务, 那么可能需要对原先

系统的每个服务进行升级才能实现, 这在实际场景下

很难做到.
1.2   服务网格

2017 年 4 月 ,  Buoyant 的首席执行官 William
Morgan在其公司平台首次定义了服务网格[11], 与传统

微服务架构不同, 服务网格另辟蹊径, 其实现服务治理

的过程不需要改变服务本身, 通过代理或边车形式部

署网络代理, 所有进出服务的流量都会被网络代理拦

截并加以处理. 这样一来微服务场景下的各种服务治

理能力都委托给一个高可用的网络代理, 降低了服务

治理和服务的耦合; 而且当具有协议转换功能的网络

代理作为服务之间的传输媒介时, 可以很方便的实现基

于不同技术框架和通讯协议建设的服务之间互联互通.
当一个系统采用服务网格化的微服务架构时, 系

统网络拓扑图如图 1 所示. 网络代理作为服务治理的

独立组件会和每个业务服务部署在同一容器中, 当业

务服务需要调用其他服务时, 业务服务只向同一容器

下的网络代理发送请求, 实际的服务通讯和治理是在

两个网络代理之间完成的, 整个系统以网络代理作为

服务间通讯的专用基础设施.
 

业务服务

网络代理

 
图 1    服务网格化的微服务系统网络拓扑图

 

图 2展示了微服务和服务网格实现的系统服务调

用的区别, 其中图 2(a) 是传统微服务服务调用方式示
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意图, 图 2(b)是服务网格服务调用方式示意图. 传统微

服务没有实现业务服务和服务治理的分离, 服务治理

通过框架配置等方式和业务服务部署在同一服务中,
耦合性高, 不利于服务的升级迭代, 开发维护人员除了

要完成业务服务之外还要兼顾服务发现注册等服务治

理工作, 无疑也增加了开发维护的成本; 此外当系统需

要接入不同技术框架和通讯协议建设的服务时, 需要

对每个相连的服务增加协议转换功能, 这对于一个大

型系统是不能接受的. 服务网格化的服务抽取了服务

发现注册等服务治理功能并集成于独立的网络代理,
降低了服务和服务治理的耦合性, 服务只包含具体业

务服务, 开发维护人员只需要专注实现业务服务, 提高

了开发维护效率; 服务调用时会请求部署在同一容器

的网络代理, 实际的服务通讯在两个不同容器的网络

代理间完成, 当系统需要接入不同技术框架和通讯协

议建设的服务时, 只需要在通用的网络代理中支持协

议转换等功能, 不会对服务造成侵入.
 

(a) 传统微服务服务调用方式 (b) 服务网格服务调用方式

服务A 服务B

业务服务 业务服务

服务发现 服务发现

服务注册 服务注册

负载均衡 负载均衡

服务A 服务B

业务服务 业务服务

服务发现 服务发现

服务注册服务注册

负载均衡 负载均衡

网络代理 网络代理

 
图 2    服务网格化的微服务和传统微服务服务调用方式

 

综上所述克服传统微服务的两大问题的关键是实

现一个独立的、高可用的、具备服务治理、协议转换

等功能的网络代理; 另一方面, 由于网络代理的存在,
每次服务调用会增加两次从服务到网络代理的网络开

销, 因此网络代理还必须具备高并发、高吞吐量的性

能要求. 网络代理功能、性能需求如下:
(1) 良好的服务治理能力. 网络代理作为服务调用

的基础设施, 服务治理是其最基础的能力.
(2) 支持协议转换. 目前主流的微服务架构技术框

架有以 HTTP 作为传输协议的 Spring Cloud 框架、以

DUBBO 等作为传输协议的 Dubbo 框架, 技术框架选

择很多, 可选的传输协议也很多, 微服务的架构设计为

不同技术框架和不同传输协议建设的服务之间互联互

通提供了前提条件, 在本文中将协议转换的功能委托

给网络代理, 在不同传输协议的服务之间通讯时, 只需

要通用的网络代理实现了协议转换功能, 而不需要对

每个服务都进行升级.
(3) 支持高吞吐量的网络通讯能力. 系统吞吐量是

系统每秒钟处理完的事务数, 是衡量一个系统性能的

关键指标. 本文通过代理的方式讲服务治理从服务中

独立, 同时也增加了额外的网络开销, 如果网络代理的

性能不佳, 会大幅提高系统的响应时间, 因此高吞吐量

的网络传输能力也是网络代理必不可少的.

2   网络代理实现

针对上文网络代理功能和性能的需求 ,  本文以

图 3 网络代理的实现机制对网络代理进行构建. 其中

consumer-agent和 provider-agent是网络代理对应于服

务调用的消费者网络代理和生产者网络代理, 图中以

Spring Cloud为技术框架的 consumer去调用以 Dubbo
为技术框架的 provider为例, 服务调用的流程如下:

(1) 启动 provider-agent 后, 会通过 Etcd 客户端向

Etcd注册中心注册服务信息.
(2) consumer 通过 HTTP 协议请求 consumer-

agent,  consumer-agent 内部的 HTTP 服务端接收

HTTP请求并交给 HTTP编解码器解码, 得到请求信息.
(3) HTTP 服务端将请求信息转交给 TCP 客户端,

TCP 客户端会根据请求信息获取需要调用的服务, 并
通过 Etcd 客户端向 Etcd 注册中心拉取提供该服务的

provider信息, 如果有多个提供该服务的 provider, 会根

据加权轮询负载均衡算法选择路由. 确定 provider 之
后, 将请求信息通过 protobuf编解码器进行编码, 并通

过 TCP协议传输给 provider-agent的 TCP服务端.
(4) TCP 服务端通过 protobuf 编解码器将信息解

码, 并交给 DUBBO客户端, 再通过 DUBBO编解码器

将信息以 DUBBO协议传输给 provider.
(5) Provider 将请求解析并进行具体的业务处理,

而后逆反上续步骤将处理结果返回给 consumer, 完成

一次服务调用.
网络代理的关键技术点有三: 服务治理、网络传

输和协议转换, 下文对这三个关键技术点的具体实现

和技术选型进行了详细的阐述. 在这之前本文确定选

择 Java语言实现网络代理, 选择 Java语言的原因有两

点: 其一 Java是分布式系统领域使用最为广泛的语言,
切合网络代理的使用场景; 其二 Java 语言从诞生开始

就主打的几乎完美的跨平台能力, 这对于分布式场景

特别是异构系统场景是相当重要的能力.
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Consumer-agent

HTTP服务端 TCP客户端

HTTP编解码器

Etcd客户端

加权轮询负载均衡

Protobut编辑码器

Etcd注册中心

服务注册

TCP协议

Provider-agent

TCP服务端 DUBBO客户端

Protobuf编解码器

Etcd客户端

DUBBO编解码器

HTTP协议 DUBBO协议

以dubbo为技术框架provider以spring cloud为技术框架consumer

服务发现

 

图 3    网络代理实现机制
 

2.1   服务治理

服务治理包括服务注册发现、负载均衡等, 其中

服务的注册发现是最重要最基础的服务治理能力, 而
负载均衡能力是一个稳定、高性能微服务系统不可缺

少的能力, 本文的网络代理设计服务治理包括服务发

现注册和负载均衡.
服务注册和发现依赖服务注册中心实现, 在本设

计中 ,  网络代理的轻量化会是更优雅的选择 ,  因此

选用轻量、简单、可靠的注册中心及其客户端会是更

优的选择. Etcd 是一个分布式的 key-value 存储系统,
其特点就是简单安全, 方便可靠, 特别由于 Etcd 提供

HTTP+JSON、gRPC 接口, 能很好地实现跨语言跨平

台的要求, 并且 Etcd已经在 Google 著名的容器管理工

具 Kuberbetes 有广泛应用, 是一款完善的、经过大规

模生产环境验证的注册中心产品, 与传统的注册中心

Zookeeper相比, Etcd在一致性协议、运维管理、社区

活跃度等方面都完胜于 Zookeeper[12]. 本文采用 Etcd
作为服务的注册中心, 在网络代理中通过 Etcd Java 客
户端实现服务的发现和注册.

负载均衡算法主要有轮询法、加权轮询法、随机

法、原地址哈希法等, 对于配置性能相同的服务来说

采用轮询或随机的方法简单有效, 但是多数分布式场

景中服务的性能是不相同的, 热点服务或需要大量计

算服务的配置往往更好, 这是分布式系统的一大优势.
本文采用加权轮询的方法作为负载均衡的算法, 这种

方式能实现对不同配置的服务按需分配不同比例的负

载, 提高系统抗压能力, 而且结合 Etcd 注册中心, 能很

好地实现负载调整. 上文说到 Etcd是一个 key-value存
储系统, 在服务注册的时候, 把 key作为服务提供者的

IP 地址, value 作为负载权重, 就可以实现对不同服务

的加权处理. 在服务消费者网络代理选择路由时, 消费

者网络代理将服务发现得到的对应服务生产者网络代

理信息保存记录, 并在内部维护一个线程安全的计数

器, 每次需要选择负载的时候根据计数器和权重选择

路由就可以实现.
2.2   网络传输

网络代理需要支持高吞吐量的远程调用能力, 异
步非阻塞的网络 I/O 模型会是更优的选择, 异步非阻

塞的网络 I/O 模型是应用程序接收到 I/O 操作请求后

将 I/O 处理交给操作系统, 应用程序并不直接参与, 通
过事件通知或轮询的方式得到 I/O 操作的结果, 这种

方式的 I/O 处理模型在高并发或 I/O 处理耗时长等场

景都具有不阻塞网络, 系统资源利用率高的优点. 网络

代理采用 Netty 作为网络 I/O 模型技术框架, Netty 是

基于 Java 的 NIO 框架, 是 Java 生态圈首选的网络通

讯框架. Netty提供异步的、非阻塞的、事件驱动的网

络应用程序框架和工具, 用以快速开发高性能、高可

靠性的网络服务器和客户端程序, 由于其良好的线程

模型设计, 以 Netty实现的服务端可以花费少量系统开

销就能实现上万的并发连接[13]. 图 3 中包括 HTTP 服

务端、TCP客户端、TCP服务端和 DUBBO客户端都

是基于 Netty实现的.
除了网络 I/O 模型外, 网络传输协议也是网络传

输性能的关键因素. TCP 面向连接的传输协议相比于

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2019 年 第 28 卷 第 2 期

58 系统建设 System Construction

http://www.c-s-a.org.cn


UDP 无连接传输协议最大的特点在于可靠安全, 这在

本文的微服务场景下是非常重要的性能. 在生产环境

下, 集群的网络环境常常是不稳定的, 网络传输的可靠

性是整个系统的一项重要指标. 网络代理之间的传输

协议采用 TCP 协议, 为了保证传输效率, 不多次反复

创建 TCP连接, 采用 TCP长连接的方式.
网络代理具备高吞吐量的远程调用能力的另一个

关键是网络传输时的序列化方式, 不同的序列化方式

产生的字节流是不同的, 一般来说, 码流越小的网络传

输传输效果更快. 本文采用 protobuf 作为网络代理之

间连接的序列化编解码器, 相比于原生 JDK 序列化、

JackSon、Hessian 等序列化方式无论是在处理时间、

空间占用方面都有较大优势[14].
2.3   协议转换

HTTP 和 DUBBO 协议是目前微服务最常用的通

讯协议, 本文的网络代理需要实现这两种协议的互相

转换. 上文提到网络传输的设计是基于 Netty 实现的,
Netty 提供了一整套完善的 NIO 客户端、服务端处理

框架, 能够很好地处理网络代理之间的连接心跳、协

议转换等问题 ,  网络代理的协议转换功能就是基于

Netty的编解码器实现.

3   实验设计

3.1   实验场景

实验设计一个以 Spring Cloud实现的 consumer来
消费三个性能不同的以 Dubbo 实现的 provider 的场

景, 并通过 wrk压测工具向 consumer施压, 通过 lua脚
本获取压力测试结果, 实验场景并不复杂 (如图 4), 评
测系统只涉及单接口评测, 将压力测试得到的 QPS 作

为吞吐量的评价分数, 以此来评价网络代理的性能.
得益于 Docker 容器技术可快速方便地部署本实

验的场景. 实验环境部署在两台物理机上, 一台为施压

机, 配置为 MACOS, 4 核 8 G, 通过 wrk 压测工具向另

一台物理机施压; 另一台为被压机, 配置为 CentOS7,
8核 16 G, 通过 Docker容器技术部署 5个 Docker实例:

( 1 )  以 S p r i n g   C l o u d 为技术框架实现的

consumer及其网络代理 agent, JVM参数为 1536 M的

堆内存分配.
(2) 以 Dubbo为技术框架实现的 small-provider及

其网络代理 agent, JVM参数为 512 M的堆内存分配.
(3) 以 Dubbo为技术框架实现的 medium-provider

及其网络代理 agent, JVM参数为 1536 M的堆内存分配.

施压机

Wrk压测
工具

Agent

HTTP

HTTP

Spring cloud

consumer

被压机
Etcd 服务注册与发现

服务调用

Dubbo

small-provider

Agent

DUBBO

Dubbo 

medium-provider

DUBBO

Agent

Dubbo
large-provider

DUBBOT

Agent

 
图 4    实验场景

 

(4) 以 Dubbo为技术框架实现的 large-provider及

其网络代理 agent, JVM参数为 2560 M的堆内存分配.

(5) 注册中心 Etcd.

实验整体流程如下: consumer 在接收到客户端请

求以后, 会生成一个随机字符串, 该字符串经过 consumer-

agent和 provider-agent后到达 provider, 为了模拟现实

情况下查询数据库等耗时的操作, provider 人为增加

50 ms延时, 并计算哈希值后返回, client会校验该哈希

值与其生成的数据是否相同 ,  如果相同则返回正常

(200), 否则返回异常 (500). 每个通信环节的通讯协议

如表 1所示.
 

表 1     通讯环节与远程通讯协议
 

通讯环节 远程通讯协议

client → consumer HTTP
consumer → consumer-agent HTTP

consumer-agent → provider- agent TCP
provider-agent → provider DUBBO
provider → provider- agent DUBBO

provider- agent → consumer- agent TCP
consumer- agent → consumer HTTP

consumer → client HTTP
 
 

3.2   实验结果

实验通过网络代理实现以 Dubbo 为技术框架、

DUBBO 为传输协议建设的服务和以 Spring Cloud 为

技术框架、HTTP为传输协议建设的服务之间的通讯,

并且网络代理和业务服务互相独立, 实现了网络代理

的功能要求. 另一方面, 实验通过 wrk压测工具对实验
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场景进行施压, 并将 QPS 作为网络代理性能的评价分

数. 为了模拟不同的业务环境, 并发数分别为 128, 256
和 512, 单次实验结果如图 5 所示, 为减少实验环境的

不稳定, 进行 10次不同压测记录, 结果如图 6所示.
 

 

图 5    单次压测 128、256、512并发实验结果
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图 6    压测 10次实验结果

 

由图 5 和图 6 可知 ,  系统平均响应时间去除

provider 中 50 ms 的人为延时, 128 并发下能做到整个

流程的传输时间在 4 ms 以内, 256 并发下整个流程的

传输时间在 12 ms以内, 并且 10次压测结果波动很小,

网络代理在并发量不大的环境下响应速度快, 性能稳

定; 在 512并发下, 整个流程的传输时间在 40 ms以内,

10次压测结果虽然有一定的波动, 但波动浮动不大, 并

且将近 400 万的请求中没有出现异常错误的情况, 网

络代理能满足高并发、高吞吐量的性能要求.

实验也对随机法、轮询法和加权轮询法的负载均

衡算法进行对比, 通过记录每个 provider 处理的请求

数和压测结果 QPS 分析不同负载均衡算法的性能, 实

验结果如图 7所示. 实验表明, 轮询和随机的负载均衡

算法三个 provider 处理的请求数基本相同, 轮询法的

QPS 相对更加稳定 ,  并且这两种负载均衡算法在

512并发情况下均出现了请求异常的情况, 这是因为没

有合理分配负载 ,  过量的请求将配置低的 sma l l -

provider 线程池撑满溢出, 造成请求失败的情况. 而加

权轮询的负载均衡算法三个 provider 处理的请求数基

本按照 small:medium:large=1:2:3 分配, 负载合理,

QPS 比另外两种负载均衡算法都高, 并且全程没有出

现请求失败的情况. 实验结果表明, 加权轮询的负载均

衡算法更适合网络代理的设计.
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图 7    不同负载均衡算法实验结果

 

为了比较不同序列化方式对网络传输性能的影响,

实验对 Java 原生序列化、JackSon、Hess ian 和

protobuf 进行了对比, 通过 10 次 256 并发下的压测结

果分析不同序列化方式网络传输的性能, 实验结果如

图 7所示. 实验结果表明, 基于 protobuf序列化方式的

系统 QPS 总是优于其他几种序列化方式, 更适合网络

代理的设计.
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图 8    不同序列化方式的实验结果

4   结论
本文基于服务网格思想实现了一个具有服务注册

发现、负载均衡、协议转换的网络代理作为微服务架

构的服务治理独立组件, 解决了传统微服务架构中服

务治理与服务之间高耦合的问题; 并且在每个服务容

器中部署网络代理实现了对所有进出服务的流量拦截

控制, 通过网络代理能优雅的实现不同技术框架和通

讯协议建设的服务之间互联互通. 实验结果表明, 本文

的设计实现了以 Dubbo技术框架、DUBBO通讯协议

建设的服务和以 Spring Cloud 技术框架、HTTP 通讯

协议建设的服务之间的互联互通和服务治理从服务中

的独立; 另一方面, 实验对系统进行不同并发的压力测

试 ,  实验结果表明本文的设计具备高并发、高吞吐

量、高可用的性能要求.
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