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摘　要: 为了对 DDoS 攻防行为进行有效评估以防御 DDoS 攻击, 本文首先对 DDoS 攻防评估研究现状进行了分

析, 然后基于随机 Petri网建立了 DDoS攻防行为对抗网, 提出了以攻防稳态概率作为攻防行为评估的依据, 紧接着

基于攻防博弈提出了攻防博弈策略求解方法, 最后对本文所建立的 DDoS攻防行为对抗网进行稳态分析并综合考

虑攻防行为收益和攻防行为强度两方面因素进行了仿真评估, 评估结果表明本文方法更具合理性和针对性.
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Abstract: In order to effectively evaluate DDoS attack and defense behavior to defend against DDoS attacks, this study
first analyzed the current research status of DDoS attack and defense evaluation, and then established DDoS attack and
defense behavior confrontation net based on stochastic Petri net. The attack and defense steady state probability is used as
the basis for the evaluation of attack and defense behavior. The solution of attack and defense game strategy based on the
attack and defense game theory were proposed. In the end, we carried out the stability analysis of the DDoS attack and
defense behavior confrontation net, and comprehensively considered the factors of attack and defense behavior gain and
attack and defense behavior intensity to simulate and evaluate. The evaluation results show that the method is more
reasonable and pertinent.
Key words: attack and defense game theory; stochastic Petri net; steady state probability; DDoS attack and defense
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1   引言

分布式拒绝服务攻击 [ 1 ](Distributed Denial of

Service, DDoS)是一种分布式、协作式、大规模的 DoS

攻击方式, 大多利用 Internet上已被攻陷的计算机作为

“僵尸”, 向某一特定的目标发起密集式的“拒绝服务”请

求, 达到将其网络资源和系统资源耗尽的目的, 使之无
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法向真正正常请求的用户提供服务. Web服务器、DNS
服务器多为最常见的攻击目标, 最终实现带有利益的

恶意刷网站流量、Email 垃圾邮件群发、瘫痪竞争对

手等违反道德的商业活动的目的. DDoS攻击作为互联

网时代网络安全领域使用频率最高、最易实施和影响

范围最广的网络攻击行为, 使军队、国家政府机关、

企事业单位面临严峻的网络信息安全威胁和挑战.
国内外众多科研机构和人员针对 DDoS攻防评估

做了大量研究, 并取得了一定的成果, 文献[2]提出一种

应对 DDoS 攻击防范机制的评估分类标准, 指出在评

估一种防御机制中应用的一些标准参数, 但缺乏具体

实验比较. 文献[3]提出 DDoS防御机制评估框架, 但该

方法需要一个严格假设才能清楚区分攻击包和合法包,
在实际的网络攻防对抗中难以做到. 文献[4]提出了一

种基于多属性决策的 DDoS 防御策略遴选算法, 综合

考虑了各方面评估指标, 为防御策略的选取提供了参

考并通过模拟实验验证了方法的有效性. 文献[5]提出

一种基于战略博弈的 DDoS 攻防绩效评估方法, 构建

了基于博弈论的攻防策略模型, 定义攻防效用函数, 通
过求解混合策略纳什均衡得到攻防最优策略. 上述评

估方法仅从攻防结果中指标值变化或攻防行为收益的

角度对 DDoS 防御策略进行评估较为片面, 属于静态

评估, 缺乏对攻防过程的考虑并且得出最优防御措施

缺乏针对性. 目前缺少一个综合考虑攻防对抗过程及

结果的 DDoS攻防行为评估方法.
本文的主要思想是综合考虑攻防对抗过程及结果,

从攻防行为强度和攻防收益两方面进行 DDoS攻防行

为评估, 首先基于随机 Petri 网理论建立 DDoS 攻防对

抗网络, 然后对 DDoS 攻防对抗网络中的攻防行为进

行攻防博弈分析, 得出攻防双方的攻防策略, 攻防策略

即攻防行为选择概率, 将其赋予 DDoS 攻防对抗网展

开攻防对抗过程, 依据攻防对抗网稳态概率对攻防行

为进行评估.

2   基于随机 Petri网的 DDoS攻防行为对抗网

本文基于随机 Petri 网针对 DDoS 攻防行为, 建立

了攻防行为对抗网, 具体的有关随机 Petri 网的定义可

参考文献[6].
2.1   相关定义

定义 1. 攻防收益

将攻击行为对系统造成的损害程度定义为攻击收

Ra
i

Rd
j

益, 攻击行为 i 的收益表示为 ; 将防御行为对受攻击

系统的恢复程度定义为防御收益, 防御行为 j 的收益表

示为 .

定义 2. 攻防策略

πa
i

πd
j

πa

πd

假设攻击方有 n 个攻击行为可供选择, 防御方有

m 个防御行为可供选择, 用 表示攻击方选择攻击行

为 i 的概率, 用 表示防御方选择防御行为 j 的概率,

则定义攻击方选择攻击行为的策略为 , 定义防御方

的选择防御行为策略为 :

πa= (π1
a,π2

a, · · · ,πn
a)π1

a+π2
a+ · · ·+πn

a=1
πd=
(
π1

d,π2
d, · · · ,πn

d
)
π1

d+π2
d+ · · ·+πn

d=1

定义 3. 攻防行为强度

λ

将单位时间内攻防行为产生或清洗攻击流量的能

力视为攻防行为的强度, 用 表示.
定义 4. DDoS攻防行为对抗网

ADS PN = (N,P,T,F,π,λ,R,U,S )

用一个九元组来表示一个 DDoS攻防行为对抗网,
, 其中:

(1) N={Na, Nd}, Na 代表攻击方, Nd 代表防御方;
P = P1∪P2∪ · · ·∪Pn(2)  为库所集合, 表示攻防双

方可能所处的状态;

∪(3) T=A D 为攻防行为集合, A={a1, a2,…, an}表示

攻击行为集合 ;  D={d 1 ,  d 2 ,… ,  d m}表示防御行为

集合;

∈ ∪ ⊆ × ⊆ ×
∩ φ ∪ ,φ

(4) F I O 为弧的集合, 其中 I P T, O T P, 同时

P T= 且 P T , 其中表示空集合;
π →(5)  : T [0, 1], 表示瞬间变迁的选择概率即攻击

行为或者防御行为的选择概率;
λ λ λ λ(6)  ={ 1,  2,…,  n}, 表示攻防行为强度;

→(7) R: T {R1, R2,…, Rn}表示攻击或防御行为执

行后带来的收益;
(8) S 为标识集合, 常用 S0 表示 ADSPN 的初始

状态.
2.2   DDoS 攻防行为描述

选取典型的 DDoS 攻防对抗行为作为构建 DDoS
攻防对抗网的行为集合.
2.2.1 攻击行为

(1) TCP连接洪水攻击

TCP 连接洪水攻击是在 TCP 连接创建阶段对服

务器资源进行攻击的. 攻击者可以利用大量受控主机,
通过快速建立大量恶意的 TCP 连接占满被攻击服务
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器的连接表, 使目标无法接受新的 TCP 连接请求, 从
而达到拒绝服务攻击的目的.

(2) SYN洪水攻击[7]

SYN 洪水攻击是最经典的一种拒绝服务攻击方

式, 攻击者利用大受控主机发送大量的 TCP SYN报文,
使服务器打开大量的半开连接, 占满服务器的连接表,
从而影响正常用户与服务器建立会话, 造成拒绝服务.

(3) Sockstress攻击

Sockstress攻击是一种慢速攻击 TCP连接的方法.
在 TCP 传输数据时, 先将数据包临时存储在接收缓冲

区中 ,  该缓冲区的大小是由 TCP 窗口表示的 .  如果

TCP 窗口大小为 0, 则表示该缓冲区已被填满, 发送端

停止发送数据, 直到接收端窗口发生更新. Sockstress
攻击就是利用该原理长时间维持 TCP 连接, 以达到拒

绝服务攻击的目的.
2.2.2 防御行为

(1) 攻击的治理[8,9]

对 DDoS 攻击的治理就是对攻击源节点的治理,
发现并阻断 DDoS 攻击的源节点, 能够从源头停止正

在进行的 DDoS攻击.
(2) 攻击的缓解[10]

缓解 DDoS 攻击的主要方法是对网络流行清洗,
即设法将恶意的网络流量从全部流量中去除, 只将正

常的网络流量交付给服务器.
2.3   DDoS 攻防行为对抗网

根据 2.2节攻防行为描述, 我们首先构建攻击方攻

击行为 Petri网和防御方防御行为 Petri网, 然后将攻击

方和防御方的攻防行为 Petri 网进行组合, 构成 DDoS
攻防行为对抗网.

π

λ

在图 1中, 库所表示攻击方所处状态; 瞬间变迁表

示攻击方对攻击行为的选择, 包含选择概率参数 ; 连
续变迁表示攻击行为的执行过程, 包含行为执行强度

参数 .
 

选择TCP洪水攻击
进行TCP洪水攻击

P3

P2P0

P4

P5

P6

P1

选择SYN
洪水攻击 进行SYN洪水攻击

选择Sockstress攻击
进行Sockstress攻击 

图 1    攻击行为 Petri网

π

λ

在图 2中, 库所表示防御方所处状态; 瞬间变迁表

示防御方对防御行为的选择, 包含选择概率参数 ; 连
续变迁表示防御行为的执行过程, 包含行为执行强度

参数 .
 

P0
P4/5/6

P7

P8

选择攻击
治理措施 进行攻击的治理

进行攻击流量清洗
选择攻击流量清理措施

 
图 2    防御行为 Petri网

 

攻击和防御是在网络攻防中是对立同一的整体,
二者相互依存. 在 DDoS攻防对抗中, 攻击方首先进行

攻击, 防御方检测到攻击后会采取防御行为抵御攻击,
然后攻击方会调整攻击策略再次攻击, 防御方也会调

整策略进行防御, 这就形成一个循环的攻防对抗过程.
我们依据这个过程将攻击方和防御方的攻防行为 Petri
网进行组合, 构成 DDoS攻防行为对抗网, 如图 3所示.
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T5
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T13
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P12

t12

t11
t3
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t9

t8
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图 3    DDoS攻防对抗网

 

DDoS 攻防对抗网中库所及变迁具体含义如表 1
和表 2所示.

在 DDoS 攻防对抗网中, 我们以攻击方准备发动

攻击作为初始状态, 攻击方发动攻击, 防御方对攻击行

为展开防御使得攻击失效, 攻击方会再次发动攻击, 攻
防对抗循环进行, 最终攻防对抗网会达到一个稳定状

态, 即攻防双方会处于某个攻防状态的稳定概率, 我们

依此来对攻防行为进行评估.
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表 1     DDoS攻防对抗网库所含义
 

库所 含义

P0 攻击方准备发动攻击

P1 攻击方处于 TCP洪水攻击状态

P2 攻击方处于 SYN洪水攻击状态

P3 攻击方处于 Sockstress攻击状态

P4 防御方准备对 TCP洪水攻击进行防御

P5 防御方准备对 SYN洪水攻击进行防御

P6 防御方准备对 Socktress攻击进行防御

P7 防御方处于对 TCP攻击源进行阻断状态

P8 防御方处于对 TCP攻击流量进行清洗状态

P9 防御方处于对 SYN攻击源进行阻断状态

P10 防御方处于对 SYN攻击流量进行清洗状态

P11 防御方处于对 Sockstress攻击源进行阻断状态

P12 防御方处于对 Sockstress攻击流量进行清洗状态
 
 

表 2     DDoS攻防对抗网变迁含义
 

变迁 含义

t1 攻击方选择 TCP洪水攻击

t2 攻击方选择 SYN洪水攻击

t3 攻击方选择 Sockstress攻击

t7/t9/t11 防御方选择阻断攻击源

t8/t10/t12 防御方选择攻击流量清洗

T4 攻击方进行 TCP洪水攻击

T5 攻击方进行 SYN洪水攻击

T6 攻击方进行 Sockstress攻击

T13 防御方对 TCP洪水攻击源进行阻断

T14 防御方对 TCP洪水攻击流量进行清洗

T15 防御方对 SYN洪水攻击源进行阻断

T16 防御方对 SYN洪水攻击流量进行清洗

T17 防御方对 Sockstress攻击源进行阻断

T18 防御方对 Sockstress攻击流量进行清洗

3   基于攻防博弈的 DDoS攻防策略求解方法

对于 DDoS 攻防对抗网, 攻防博弈的双方为攻击

方和防御方, 在攻防博弈过程中, 攻防双方作为理性的

局中人均以最大化自身收益作为选择攻防行为的准则,

一方的收益是在另一方的损失下得到的, 因此我们用

零和博弈来描述攻击方和防御方两个局中人的博弈关

系, 将防御方看做是与攻击方收益相反的局中人.
定义 5. 攻防效用函数

Ua
(
ai,d j
)

Ud
(
d j,ai
)用 表示攻击方采取行为 ai, 防御方采取

行为 dj 时攻击方的收益函数,  表示攻击方采

取行为 ai, 防御方采取行为 dj 时防御方的收益函数, 具
体求解公式如下:

Ua(ai,b j) = Ra
i −Rb

j
Ud(b j,ai) = Rb

j −Ra
i

定义 6. 攻防策略纳什均衡

πa∗ πd∗

E
(
πa,πd

)
πa

πd

假设 、 分别为攻防双方最大化自身收益的

攻防策略, 用 表示为攻击方采用策略 、防御

方采用策略 时双方博弈的收益期望, 计算公式为:

E
(
πa,πd

)
=
∑
∀ai∈A

∑
∀di∈D

πi
aπ j

dUa (ai,di)

那么攻防策略纳什均衡应满足以下两个条件:
E
(
πa∗,πb∗

)
⩾ E
(
πa,πb∗

)
(1) 

E
(
πa∗,πb∗

)
⩾ E
(
πa∗,πb

)
(2) 

当攻防博弈达到纳什均衡时, 双方所选择的策略

都是应对对方的最优策略, 攻防双方所获得的收益都

是最大的, 任何一方都不会主动降低自身收益去改变

策略. 假设攻防博弈双方都是理性的局中人, 它们均要

最大化自己的效用. 攻防双方零和博弈纳什均衡策略

具体求解步骤如下:
(1) 输入攻防双方所有攻防行为收益:

Ra
1,R

a
2, · · · ,R

a
n

Rd
1,R

d
2, · · · ,R

d
m

Ua(ai,b j) Ud(b j,ai)(2) 根据攻防行为收益函数 和 求

得攻防行为博弈矩阵 B:

B=



(
Ua(a1,b1),Ud(b1,a1)

) (
Ua(a1,b2),Ud(b2,a1)

)
· · ·
(
Ua(a1,bm),Ud(bm,a1)

)(
Ua(a2,b1),Ud(b1,a2)

) (
Ua(a2,b2),Ud(b2,a2)

)
· · ·
(
Ua(a2,bm),Ud(bm,a2)

)
...

...
...(

Ua(an,b1),Ud(b1,an)
) (

Ua(an,b2),Ud(b2,an)
)
· · ·
(
Ua(an,bm),Ud(bm,an)

)


(3) 将得到的攻防行为博弈矩阵输入 Gambit 软件

中, 利用 Gambit软件中 Qre工具计算攻防策略纳什均衡.

(πa∗,πb∗)

(4) 输出 DDoS 攻防对抗行为攻防策略纳什均衡

.

上述步骤求得的攻防策略将会给 DDoS攻防对抗

网中瞬时变迁选择概率的设置提供依据.

4   稳态分析与仿真评估

4.1   稳态分析

文献[11]已经证明, 一个随机 Petri 网同构于一个
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连续时间马尔科夫链, 所以本文所建立的 DDoS 攻防

对抗网也同构于一个连续时间马尔可夫链 (MC), 将
DDoS 攻防对抗网在随机 Petri 网仿真软件 PIPE 上进

行仿真, 得到与之同构的马尔可夫链如图 4所示.
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T16
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t3
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t10
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t11
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S6

S12

S11

S8

S4

S2

S9

S5

S10

S1

S7

 
图 4    同构的马尔可夫链

 

在图 4中, S0、S4、S5、S6为消失状态, 因为它们

所关联的库所触发瞬间变迁, 不存在稳态概率; S1、
S2、S3、S7 、S8、S9、S10 、S11、S12 为有形状态,
存在稳态概率. 其中, S3 表示攻击方处于 TCP 连接洪

水攻击状态、S2 表示攻击方处于 SYN 洪水攻击状

态、S1表示攻击方处于 Sockstress攻击状态; S12表示

防御方处于对 TCP 连接洪水攻击源进行阻断状态、

S11表示防御方处于对 TCP连接洪水攻击流量清洗状

态、S9 表示防御方处于备对 SYN 洪水攻击源进行阻

断状态、S10表示防御方处于对 SYN洪水攻击流量清

洗状态、S8表示防御方处于对 Sockstress攻击源进行

阻断状态、S7表示防御方处于对 Sockstress攻击流量

清洗状态. 根据同构马尔可夫链中有形状态之间的转

换关系 ,  我们可以得到稳定状态的可达标识集 ,  如
表 3所示.
 

表 3     可达标识集
 

P0 P1 P2 P3 P4 P5 P6 P7 P8 P9 P10 P11
S1 0 0 0 1 0 0 0 0 0 0 0 0
S2 0 0 1 0 0 0 0 0 0 0 0 0
S3 0 1 0 0 0 0 0 0 0 0 0 0
S7 0 0 0 0 0 0 0 0 0 0 0 0
S8 0 0 0 0 0 0 0 0 0 0 0 1
S9 0 0 0 0 0 0 0 0 0 1 0 0
S10 0 0 0 0 0 0 0 0 0 0 1 0
S11 0 0 0 0 0 0 0 0 1 0 0 0
S12 0 0 0 0 0 0 0 1 0 0 0 0

4.2   仿真评估

首先我们只考虑攻防行为收益, 根据攻防效用函

数建立攻防博弈矩阵, 如表 4所示.
 

表 4     攻防博弈矩阵
 

攻击行为
防御行为

1 阻断攻击源 2 清洗攻击流量

1 TCP洪水攻击 (1, –1) (6, –6)
2 SYN洪水攻击 (3, –3) (5, –5)
3 Sockstress攻击 (5, –5) (4, –4)

 
 

根据攻防博弈矩阵使用软件 Gambit 使用软件计

算攻防策略纳什均衡, 图 5 描述了计算攻防策略纳什

均衡的过程.
 

攻击方: 攻击行为1
攻击方: 攻击行为2
攻击方: 攻击行为3

防御方: 防御行为1

防御方: 防御行为2
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图 5    攻防策略纳什均衡计算结果

 

由图 5 可知, 最终收敛的值即为攻防策略纳什均

衡, 计算结果为:

πa∗ = (0.0612,0.2180,0.7278)

πb∗ = (0.3333,0.6667)

由此可知, 攻击方为了最大化自身收益, 最有可能

采取 Sockstress攻击, 而对防御方而言, 针对各类 DDoS
攻击最优的防御措施是对攻击流量进行清洗.

π

λ

然后我们综合考虑攻防行为强度和攻防行为收益,
将攻防博弈求解纳什均衡得到攻防行为策略赋予

DDoS攻防对抗网, 作为瞬间变迁选择执行概率参数 .
针对 DDoS 攻击而言, 攻击流量大小是衡量攻击强度

的重要指标, 我们以处理攻击流量的速率作为衡量攻

击强度参数 的依据. 由于洪水攻会要在短时间内发送

大量的攻击流量, 而慢速攻击不需要在短时间发送大

量流量, 所以洪水攻击较慢速攻击而言攻击强度较大;
针对于洪水攻击, 对攻击流量清理会比阻断攻击源在

短时间内处理攻击流量更多, 所以其行为强度较大, 而
针对慢速攻击, 阻断攻击源会比对攻击流量清理在短
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时间内处理攻击流量更多, 因此其行为强大较大.
对 DDoS 攻防对抗网变迁参数设置如表 5 所示,

使用随机 petri 网建模软件 PIPE 对 DDoS 攻防对抗网

进行仿真, 进行稳态概率求解, 最终求得稳态概率:

p (S 3) = 0.0545; p (S 2) = 0.09706; p (S 1) = 0.06481
p (S 12) = 0.00908; p (S 11) = 0.06481
p (S 9) = 0.03235; p (S 10) = 0.12943
p (S 8) = 0.32405; p (S 7) = 0.21605

πt1=
p (S 3)

p (S 3)+p (S 2)+p (S 1)

πt2=
p (S 2)

p (S 3)+p (S 2)+p (S 1)

πt3=
p (S 1)

p (S 3)+p (S 2)+p (S 1)

πt7=
p (S 12)

p (S 12)+p (S 11)

πt8=
p (S 11)

p (S 12)+p (S 11)

πt9=
p (S 9)

p (S 9)+p (S 10)

πt10=
p (S 10)

p (S 9)+p (S 10)

πt11=
p (S 8)

p (S 8)+p (S 7)

πt12=
p (S 10)

p (S 9)+p (S 10)
 

表 5     DDoS攻防对抗网参数设置
 

变迁 λ π
t1 0.0612
t2 0.2180
t3 0.7278

t7/t9/t11 0.3333
t8/t10/t12 0.6667

T4 2
T5 1
T6 0.2
T13 1
T14 4
T15 1
T16 2
T17 3
T18 1

 
 

我们用以上公式对上述攻防双方所处攻防状态的

概率进行处理, 使得结果更加清晰, 得到:

攻击方攻击状态概率

πa′ = (0.2519,0.4486,0.2995)

防御方针对三种攻击的防御状态概率

πd′ = (0.1111,0.8889)

πd′′ = (0.2000,0.8000)

πd′′′ = (0.6000,0.4000)

由此可知, 对于攻击方而言, 攻击方最可能处于

SYN 洪水攻击状态, 即最可能发动 SYN 洪水攻击; 而
对防御方而言, 针对于洪水攻击, 防御方最可能采取攻

击流量清洗措施, 针对于慢速攻击而言防御方最可能

采取阻断攻击源措施抵御 DDoS攻击.
参考文献[5,12]中针对基于博弈的 DDoS 攻防对

抗评估方法, 只考虑攻防收益, 通过建立攻防博弈矩阵

求得到 DDoS攻防对抗评估结果为:

πa∗ = (0.0612,0.2180,0.7278)

πd∗ = (0.3333,0.6667)

将本文得到 DDoS 攻防对抗评估结果与用文

献[5,12]方法得到的结果进行对比可以看出, 运用博弈

论和随机 Petri 网思想综合考虑攻防行为强度和攻防

行为收益评估出最优攻击行为是 SYN洪水攻击, 同时

攻击行为概率相差较小, 表明评估结果更加贴近实际,
并且防御行为评估具有针对性, 对于不同攻击行为, 本
文方法能评估得出针对其最有效的防御行为.

5   结束语

本文基于随机 Petri 网建立了 DDoS 攻防对抗网,
基于博弈论思想进行攻防博弈, 得出攻防行为策略并

赋予攻防对抗网, 综合考虑攻防行为收益和攻防行为

强度两方面针对 DDoS攻防行为进行攻防对抗并评估,
得出的评估结果比只运用博弈论思想考虑攻防行为收

益得到的评估结果更加合理且具有针对性. 本文的研

究成果可运用于攻击行为的预测和防御策略的主动选

取并提前部署.
下步工作就是结合评估结果对实际 DDoS攻防对

抗实验进行验证, 通过实际验证结果对本文所建立的

攻防对抗网参数进行优化, 使其更具准确性和通用性.
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