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摘　要: 针对 OpenStack面临的虚拟机容灾备份问题, 提出了一种基于 Ceph存储快照的虚拟机容灾备份系统, 备份

时对虚拟机存储在 Ceph中的磁盘生成快照, 再根据备份要求计算有效数据或者变化数据, 保存虚拟机的配置信息

以及磁盘数据, 恢复时自动创建相同配置的虚拟机并将当前快照点的磁盘数据恢复到该虚拟机中. 实验表明, 该方

法比 OpenStack的快照备份方法能有效节省备份时间和存储空间, 并且可以实现后者不具有的增量备份、多磁盘

备份等功能.
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Abstract: Aimed at virtual machine disaster backup and recovery problem faced by OpenStack, the authors design and
carry out a virtual machine backup system based on Ceph storage snapshot. During backup process, generate a snapshot of
the virtual machine disk stored in Ceph, and according to the backup requirement, calculate disk valid data or modified
data, save the config information of the virtual machine and disk data. During recovery process, automatically create the
same configured virtual machine, and restore the data of current snapshot point to the corresponding disk. The
experimental results show that proposed system can effectively save backup time and storage space compared with
OpenStack’s snapshot backup method, and implement the functions of incremental backup and multi-disk backup that the
latter does not have.
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近年来, 虚拟化与云计算的浪潮席卷了整个 IT 行

业 ,  引领了 IT 基础设施的发展以及产业的革新 .

OpenStack[1]是目前使用最为广泛的开源云计算平台,
可帮助企业实现构建自己的云基础架构服务 .
OpenStack 可利用多种虚拟化平台提供虚拟机服务,

如 Vmware、KVM[2]等, 虚拟机在 OpenStack中会作为

云主机展示给用户.
Ceph[3]是一种性能优秀、服务稳定且可扩展的开

源分布式存储系统, 作为软件定义存储 (SDS)[4]领域的

代表, 可以整合多种传统存储方式并进行统一配置管

理, 与 OpenStack形成了良好的搭配, 也是其目前使用

最普遍的块存储方式.
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根据 2017 年 4 月的 OpenStack 用户调查报告显

示 ,  拥有的虚拟机数量 100 台以上的环境比例高达

74%[5]. 由于用户大量的数据和业务运行在虚拟机之上,
保障虚拟机的数据安全成为了 OpenStack 面临的迫切

问题[6].
虚拟机备份与简单的快照不同, 它要求能保存虚

拟机任意快照点的数据和状态, 可在本地或异地存储

这些数据, 在生产环境发生灾难或者人工操作失误时,
能够利用原数据进行恢复, 降低损失. 其它大型虚拟化

厂商, 如 Vmware、Redhat、XenServer等, 市面上都有

针对自身产品的虚拟机备份方案, 而 OpenStack 由于

其作为云计算平台的复杂性, 并且没有完善相应的接

口, 因此在虚拟机备份功能上一直进展缓慢, 其快照备

份功能, 对于有具体环境备份需求的用户来说, 功能过

于单一, 且时间和存储空间开销较大, 因此在实际部署

中并不适用.
为此, 本文提出一种面向 OpenStack/Ceph 的虚拟

机备份系统, 基于 Ceph 存储快照, 计算出虚拟机磁盘

对象的有效数据或变化数据区域, 读取磁盘数据并按

快照点的顺序保存至备份服务器, 同时保存原虚拟机

的硬件配置、元数据等信息; 在恢复时, 创建一个配置

相同的新虚拟机并将所选快照点的数据恢复到新的磁

盘. 实验结果表明, 该系统比 OpenStack的虚拟机快照

备份功能, 可有效降低备份时间, 节省备份数据存储空

间, 可以实现后者不具有的增量备份[7]等功能, 同时满

足对虚拟机根磁盘、临时磁盘、挂载云硬盘的数据备

份. 该方法不需修改 OpenStack原生内容, 不会对用户

的生产环境造成影响.

1   相关研究

1.1   OpenStack 现有备份功能

OpenStack 是基于多个模块协同工作的云计算平

台, 其内部接口参照亚马逊 AWS[8]. OpenStack虚拟机

的磁盘数据保存于根磁盘 (Root Disk)、临时磁盘

(Ephemeral Disk)和挂载的云硬盘 (Volumes).
OpenStack 现有的的虚拟机快照备份功能是对虚

拟机根磁盘进行转换和拷贝, 不支持增量备份, 备份时

间长, 冗余数据多, 虚拟机的临时磁盘、挂载的云硬盘

无法得到有效备份. 新的虚拟机只能利用上传的根磁

盘镜像创建, 一旦出现灾难或者人工失误操作, 容易造

成大量数据丢失. 而 OpenStack 提供的 Cinder-backup

服务目前只能实现对云硬盘的备份且有诸多限制条件,
也无法满足对虚拟机整机的有效保护.
1.2   Ceph RBD 快照

Ceph 是一个多节点的分布式系统, 提供统一的存

储访问接口. Ceph的节点可分为Monitor节点与 OSD
节点, OSD 节点用于存储和查询对象, Monitor 节点用

于维护集群成员的状态.
按照模块划分, Ceph 最底层模块是 RADOS (Re-

liable, Autonomic Distributed Object Store), 通过

CRUSH 算法[9]保证数据均衡存储于各个 OSD 节点.
在 RADOS 之上有多个模块对其功能进行了封装与拓

展, 其中 OpenStack 主要使用到的模块为 Ceph RBD
(Reliable Block Device), 即 Ceph的块存储服务[3].

以 Ceph为块存储后端的 OpenStack环境, 每个磁

盘均对应一个 RBD 对象 ,  磁盘格式采用 RAW [ 1 0 ] ,
RAW 格式磁盘在 Ceph 中只保存已划分空间部分, 节
省了存储空间. Ceph RBD 支持对块设备生成快照[11],
采用 COW (Copy-On-Write)机制, 即写时拷贝, 可在任

意时间点以秒级速度创建快照, 不对块设备的使用造

成影响, 使每个快照点的数据都能保存并且不会复制

冗余数据, 其功能类似于 QCOW2磁盘的快照功能[12].

2   系统设计

鉴于虚拟机备份对 OpenStack 环境的安全有着重

要的作用, 而其快照备份方法不能满足备份的需要, 本
文提出一种面向 OpenStack/Ceph 的虚拟机备份系统.
系统分为服务端和代理端, 包含 6个模块: 磁盘处理模

块、通信模块、备份模块、恢复模块、数据存储模

块、虚拟机管理模块, 如图 1所示, 备份模块和恢复模

块通过调用虚拟机管理模块获取原虚拟机配置信息、

创建新虚拟机等, 通过通信模块与磁盘处理模块通信,
传输磁盘有效数据或增量数据, 然后调用数据存储模

块写入或读取备份数据. 其中代理端安装在环境里每

个计算节点, 服务端安装在单独的备份服务器上.
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图 1    系统模块图
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本文备份系统涉及到 OpenStack 环境的存储、管

理、公开三种网络, 如图 2所示. 管理网络用于服务端

与 OpenStack 控制节点通信, 管理控制 OpenStack 环

境, 管理网络还用于获取虚拟机信息、传输备份恢复

数据; 存储网络用于代理端读取、写入、查询存储在

Ceph 环境中的磁盘数据; 公开网络使用户可以从外部

访问备份服务器, 控制备份和恢复任务.

3   系统实现

3.1   备份模块

备份模块通过调用其它基础模块, 控制备份任务

的流程. 当 OpenStack环境加入到备份系统时, 会首先

通过虚拟机管理模块获取所有虚拟机的状态列表, 用
户可以选择某台或多台虚拟机创建备份任务, 备份任

务可以分为全量备份、增量备份两种方式, 备份模块

有不同的处理方式.
任务创建完成后, 后续流程均由备份模块控制, 用

户不需要再操作, 备份的具体步骤如下.
1) 根据任务类型和状态, 如果是全量备份任务, 则

直接执行全量备份; 如果是增量备份任务, 第一个备份

点也是全量备份, 后续增量备份点均依赖于前一个备

份点执行;
2) 通过虚拟机管理模块获取虚拟机的详细配置以

及磁盘列表, 包括根磁盘、临时磁盘以及挂载的云硬

盘, 获取所有磁盘的存储路径;
3) 对于磁盘列表中的每一个磁盘, 根据磁盘路径,

调用磁盘处理模块创建当前时间点 Tn 的快照, 记录快

照的 ID等信息;
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图 2    系统网络拓扑

 

4) 通过磁盘处理模块, 如果是全量备份点, 根据

Tn 时刻的快照计算每个磁盘的全量数据 Bitmap, 如果

是增量备份点, 结合 Tn–1和 Tn 时刻的快照计算每个磁

盘的增量数据 Bitmap;

5) 根据备份任务类型, 选择不同的 Bitmap用于数

据备份, 调用通信模块进行传输, 调用数据存储模块保

存磁盘数据;

6) 等待所有磁盘数据备份完成, 将虚拟机的配置

信息保存至数据库或文件;

7) 如果是全量备份任务, 删除 Tn 时刻的快照; 如

果是增量备份任务, 删除 Tn–1 时刻的快照, 保留 Tn 时

刻的快照, 备份任务完成.

3.2   恢复模块

与备份模块相似, 恢复模块也是通过调用其它模

块, 控制恢复的流程. 主要包含创建虚拟机、写磁盘数

据两部分. 新虚拟机名、可用域和网络等设置为可选

项. 通过创建相同配置的新虚拟机并将备份数据写入

覆盖到新虚拟机的磁盘, 可以实现整机数据恢复. 数据

恢复过程中虚拟机需要是关机状态, 整个恢复的步骤

如下.
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1) 用户选择需要恢复哪台虚拟机以及哪个时间点;
2) 通过虚拟机管理模块获取可恢复到的环境和租

户, 验证用户在该租户内是否有权限;
3) 获取所选租户内可选网络和可用域, 允许用户

配置新虚拟机的名称、网络和可用域等选项;
4)  根据保存的原机云主机类型和云硬盘挂载

信息 ,  调用虚拟机管理模块创建与原虚拟机硬件配

置相同的新虚拟机, 保证与原机磁盘数量、大小、挂

载顺序一致 ,  然后获取新虚拟机的磁盘列表和路径

信息;
5) 按照磁盘列表, 将新虚拟机与原虚拟机的磁盘

一一对应, 针对每一对磁盘, 从数据存储模块, 根据所

选时间点原磁盘的 Bitmap 信息依次读取有效数据块,
再调用磁盘处理模块写入覆盖新磁盘相同的偏移

位置;
6) 等待所有磁盘数据恢复完成, 任务成功.

3.3   通信模块

通信模块基于 TCP/IP协议, 提供备份服务器与计

算节点的通信基础, 负责备份服务器与不同计算节点

之间通信数据包的转发和分配, 该模块提供对三种数

据的传输, 分别是虚拟化平台的命令和返回信息、磁

盘操作的处理和回馈、备份恢复数据的请求和传输.
为满足不同的消息请求, 可以通过构造自定义的

多级包头加以区分, 比如操作消息可以通过在包头定

义操作码, 备份服务端和代理端再通过分析操作码对

数据部分做不同的操作. 在传输时要保证数据传输的

正确性, 可以构造待发送的数据包队列, 平衡处理各节

点间的通信任务.
3.4   虚拟机管理模块

虚拟机管理模块用于处理与 OpenStack 云计算平

台的连接、验证权限, 获取云计算平台的相关信息, 创
建、删除虚拟机, 获取虚拟机配置, 磁盘列表和路径等.
该模块是系统与 OpenStack环境通信的基础.

OpenStack 包含有 Keystone,  Cinder ,  Nova,
Glance等各种组件, 每个组件提供不同的服务, 占用不

同的端口 [13]. 要与这些服务通信, 需要先获取权限,
OpenStack将用户划分为不同的权限级别, 且用户与租

户相关, 需选择一个具有 Admin 权限的用户并通过

Keystone服务认证.
完成认证后, 可通过 Nova等服务获取所有虚拟机

的详细信息, 包括虚拟机的硬件配置以及运行状况, 磁
盘列表和路径, 用于备份和恢复任务. 创建新虚拟机时

需保证与原机的配置相同, 结合用户可选的虚拟机名

称、网络等信息, 再通过 Nova和 Cinder服务创建完成.
3.5   磁盘处理模块

磁盘处理模块位于每一个计算节点, 用于管理与

Ceph 环境的连接、生成快照、计算快照点 Bitmap、
读取和写入磁盘数据等.

本系统逻辑上将磁盘划分为固定大小的数据块,
对每个磁盘生成一个 Bitmap, 每一个 bit对应一个数据

块. Ceph 提供了返回单个快照点内全部有效数据段或

两个快照点间变化数据段的接口, 可计算出全量数据

Bitmap或增量数据 Bitmap, 前者描述完整磁盘的有效

数据, 后者描述磁盘两个快照点之间的变化数据.
本系统在计算 Bitmap 时将磁盘划分为多个较长

的数据段, 一个数据段包含若干数据块, 通过 Ceph 获

取每个数据段内的有效数据或变化数据信息, 再计算

生成每个数据段的 Bitmap, 最终合并出磁盘的完整

Bitmap. 数据段的长度可采用 Ceph 的分段上限. 计算

数据段的 Bitmap方法如图 3所示.
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图 3    计算数据段 Bitmap
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以某个数据段 f 为例, 其在文件中的偏移为 offset,
长度为 length, 对应 n 个数据块, 数据块编号从 0 到

n–1, 则分块长度为 length/n. 对于某一段有效数据, 假
设其偏移和长度分别为 S 和 L, 对于第 i 个数据块, 如
果存在:

length
n
∗ i < S <

length
n
∗ (i+1), i ∈ (0,n−1)

或

S ≤ length
n
∗ i < S +L, i ∈ (0,n−1)

则说明数据块内包含该段有效数据, 将 Bitmap 内第

i 个 bit 置为 1. 计算完成所有数据段之后, 即可合并出

整个磁盘快照点的 Bitmap. 备份时, 只需对其中 bit 为
1 的数据块 ,  计算出其在磁盘文件中的偏移 ,  再从

Ceph 中按块的偏移和长度读取即可, 避免了对无效数

据区的备份, 节约了备份时间和空间, 采用增量数据

Bimtap传输数据可以实现增量备份的效果.
3.6   数据存储模块

数据存储模块负责保存虚拟机磁盘快照点的备份

数据, 保存数据的方式采用固定的结构和方法. 存储结

构上, 需按照存储根目录、虚拟机、快照时间点和磁

盘的层次, 快照时间点和磁盘通过生成 ID的方式加以

区分. 每一个快照点内保存有所有磁盘的存储数据文

件、索引文件、元数据等信息. 目录结构如图 4所示.
 

存储根目录

虚拟机 1

虚拟机 N

......

......

......
......

快照时间点1

快照时间点2

快照时间点 N

磁盘1

磁盘 N

磁盘1

磁盘 N

存储数据文件

元数据

索引文件

 

图 4    存储目录结构
 

存储数据文件保存全量备份点的有效数据块, 或

增量快照点的变化数据块, 所有数据块拥有同样的块

大小, 按顺序写入存储数据文件中. 元数据保存了磁盘

ID、依赖快照点 ID等信息. 索引文件是根据磁盘快照

点计算的 Bitmap 生成的, 每一行的格式为”bit|offset”,

bit是指该数据块是否为磁盘当前快照点的有效数据块

或增量数据块, 与 Bitmap里的值相同, offset 指数据块

在存储数据文件中的偏移, 如果当前没有保存该块, 则

偏移为 0.

当进行备份时, 需要写入数据. 首先按照目录结构

创建正确的路径; 针对每一个磁盘, 通过磁盘处理模块

计算该快照点的全量或增量 Bitmap; 循环处理每一个

bit位, 如果 bit为 1, 则传输对应的数据块, 按顺序写入

存储数据文件, 如果 bit 为 0, 则不需要传输, 同时应记

录该 bit的值和数据块在存储数据文件中的偏移, 并保

存至索引文件, 不需传输的块偏移置为 0; 最后, 记录磁

盘的依赖快照点、磁盘大小等元数据信息.

当进行恢复时, 针对每一个磁盘, 根据元数据信息

获取完整的快照链关系 ,  然后合并所有索引文件的

Bitmap 信息, 合并方式为某数据块如果在任意时间点

的 bit 为 1, 那么合并后该数据块 bit 也置为 1. 根据合

并后的 Bitmap, 对 bit 为 1 的数据块, 从最近时间点开

始读取, 如果该时间点未保存有该数据块, 即索引文件

的偏移为 0, 则向前一个时间点继续读取, 以此类推. 最

终可得到完整的磁盘数据.

以一个磁盘的增量快照链为例, 如图 5所示, 增量

点 T2 依赖于增量点 T1, 增量点 T1 依赖于全量点 T0, 每

个快照点保存有索引文件、元数据、存储数据文件.

按照从左到右的顺序编号, 有数据块 0 到 15. 备份时,

根据 T2 时刻计算出的增量数据 Bitmap, 数据块 5、

10、11 的数据有变化, 所以当前只需要备份这三个数

据块, 将数据写入到有效数据文件, 并记录偏移 offset.
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图 5    备份数据存储方式
 

恢复时 ,  首先根据快照链关系 ,  合并 T 0、T 1、

T2 的 Bitmap, 得到 T2 时刻磁盘的完整数据 Bitmap, 即
数据块 2、5、8、10、11、15 的 bit 都为 1, 再根据完

整数据 Bitmap从存储数据文件读取数据块, 优先从最

近时间点开始读, 如果没有查询到该数据块, 则从依赖

快照点中读, 以此类推. 图 5 例中, 首先会从增量点

T2 读取数据块 5、10、11, 然后从增量点 T1 读取数据

块 15、从全量点 T0 读取数据块 2、8, 最终即可得到

T2 时刻磁盘的完整数据.

4   实验分析

4.1   数据存储模块

实验环境参照图 2的网络拓扑, OpenStack版本号

为 Mitaka, 虚拟机磁盘格式为 RAW; 备份服务端安装

在独立主机上, 代理端安装于 OpenStack 所有计算节

点上. 实验采用 OpenStack 虚拟机快照备份功能作为

对比方法, 实验对象选用云环境内不同操作系统、不

同系统配置的虚拟机, 配置包含单磁盘、多磁盘等多

种方式, 本文系统分块大小为 2 MB.

4.2   实验结果分析

为测试备份系统虚拟机的增量数据备份, 创建一

台拥有 10 GB 根磁盘的虚拟机, 操作系统为最小化安

装的 Centos7.3, 先用 dd 命令写入 5.1 GB 非 0 数据扩

充根磁盘大小, 在 T0 时刻做一次全量备份, 由于都是

提取的有效数据, 两种方法全量备份的效果相同, 然后自 T1
时刻起向根磁盘连续写入测试数据并做增量备份, 如
表 1所示. 测试数据采用不同版本的 Linux内核 tar.gz
压缩文件, 版本号依次为 Linux-2.6.39.2、Linux-3.6.9、
Linux-3.8.2、Linux-3.12.69、Linux-4.6.3、Linux-4.9.88.

实验结果表明, 本文提出的备份系统可针对变化

数据使用增量备份, 而 OpenStack 快照备份只能对根

磁盘做全量备份, 故备份大小约等于根磁盘已分配大

小 .  根磁盘增量数据备份传输的大小和时间对比如

图 6所示, 无论是节省备份时间还是存储空间, 本文系

统均优于 OpenStack 的快照备份方式, 实验中本文系

统平均节约了 88.72%的备份时间和 97.14%的备份存

储空间, 在变化数据相对于磁盘已分配空间较小时, 本
文系统的优势更加明显.

 

表 1     根磁盘增量数据备份
 

时

刻

写入测试数据大小

(MB)
写入后的磁盘空间已分配大小

(MB)

OpenStack快照备份 本文系统
时间节省比例

(%)
存储节省比例

(%)
传输大小

(MB)
时间花费

(s)
传输大小

(MB)
时间花费

(s)
T1 91.56 6249.59 6256 73 168 9 87.67 97.31
T2 99.12 6348.71 6368 74 174 7 90.54 97.28
T3 102.07 6450.78 6480 73 176 10 86.30 97.28
T4 110.21 6538.25 6576 73 186 6 91.78 97.17
T5 129.86 6668.11 6704 76 208 10 86.84 96.90
T6 135.27 6803.38 6848 74 212 8 89.19 96.90
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图 6    根磁盘增量备份对比

 

为测试多磁盘的备份情况, 创建一台拥有 10 GB根

磁盘、10 GB临时磁盘、10 GB云硬盘的虚拟机, 对比

OpenStack快照备份方法, 实验全量备份、增量备份任

务, 实验结果表明, 本文提出的备份系统可针对多磁盘

虚拟机实现有效保护, 对临时磁盘、云硬盘均可实现全

量和增量备份, 备份效果与根磁盘相同. 与 OpenStack
快照备份的功能对比如表 2 所示, 在恢复测试中, 每
个时间点所有磁盘的数据均能正确恢复到新虚拟机.
 

表 2     多磁盘备份功能对比
 

备份方法 根磁盘 临时磁盘 云硬盘

OpenStack快照备份 全量 不支持 不支持

本文备份系统 全量/增量 全量/增量 全量/增量

5   结语

本文针对以 Ceph RBD 作为后端块存储方法的

OpenStack 环境, 设计并实现了一种利用 Ceph 快照特

点的虚拟机备份系统 ,  实验结果表明 ,  相比于

OpenStack的虚拟机快照功能, 本系统可以实现后者不

具有的虚拟机整机的数据保护功能, 包括对虚拟机配

置信息的保存、多磁盘数据的备份 ,  可以实现跨用

户、跨租户的恢复, 通过计算变化数据可以实现增量

备份, 有效节约了备份时间和存储空间. 但本系统的增

量备份会保留一个快照, 备份速度和增量计算精度与

分块大小相关, 备份数据也可以通过存储网络传输, 后
续可以做进一步优化和改进.
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